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Resumo: O presente capitulo é um convite ao leitor e 4 leitora para adentrar as discussoes
atuais em Etica Informacional. Para tanto, estruturamos essa apresentacio em duas
partes: na primeira explicitamos o contexto e a fundamenta¢io tedrica a partir das quais
tém sido estruturadas as bases desse novo ramo de investigacio filoséfica. Em seguida,
dentre o grande nimero de problemas que compdem a agenda da Etica Informacional,
selecionamos alguns que julgamos relevantes para a compreensio dos impactos da
insercdo de tecnologias digitais na vida cotidiana dos individuos. Sem a pretensio de
abarcar todas as discussoes existentes em Etica Informacional, esperamos contribuir para
despertar no leitor e na leitora um olhar ético acerca dos caminhos futuros da sociedade
contemporanea.

Palavras-chave: Etica Informacional; Sociedade da Informagio; Tecnologias digitais;
Complexidade; Internet.

Abstract: This chapter is an invitation to the reader to the current debate on Informational
Ethics. To do so, we structured this presentation in two parts: first we explain the context
and the theoretical basis on which the foundations of this new branch of philosophical
research have been structured. Subsequently, among the large number of problems that
comprise the Informational Ethics agenda, we have selected some that we believe are
relevant to understanding the impacts of the insertion of digital technologies into the
daily lives of individuals. Without pretending to cover all the existing discussions in
Informational Ethics, we hope to contribute to awakening the reader an ethical perspective
on the future paths of contemporary society.

Keywords: Information Ethics; Information Society; Digital technologies; Complexity;
Internet.
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1 INTRODUGAO: O PORQUE DE UMA ETICA INFORMACIONAL'

De enciclopédias compostas por intimeros volumes ao Wikipedia.
De mdquinas de escrever aos computadores. Dos orelhdes aos celulares.
Das fitas cassete ao Sporify. Das locadoras de VHS ao Nezflix. Das filas para
pagar contas aos aplicativos de banco. Das maquinas fotograficas analégi-
cas aos filtros do Instagram. Dos mapas em papel aos sistemas de GPS. A
depender da idade do leitor e da leitora, alguns dos exemplos mencionados
nio sao sequer conhecidos, sendo necessdria uma pesquisa no Google para
esclarecé-los®. Essas mudangas ilustram a revolugao informacional que vem
ocorrendo na organizagio da sociedade nas Gltimas décadas.

Atualmente é comum denominar os dias atuais por “era da infor-
magdo” e a sociedade que vivemos por “sociedade da informagao”. Esses
rétulos decorrem do papel que as tecnologias de comunicacio e informa-
¢ao (TICs) assumiram na rotina cotidiana dos individuos. O elemento
catalisador das mudangas provocadas na sociedade foi o surgimento e po-
pularizagao da internet’. Populariza¢io essa que se iniciou com a geragio
dos computadores pessoais (PC, do inglés personal computer), por volta dos
anos 2000: o computador deixou de ser utilizado apenas em setores milita-
res, pesquisa, industria e comércio e comecou a fazer parte do dia a dia dos
individuos. Ainda, tal popularizagao avancou 2 medida que as tecnologias,
agora digitais®, se tornaram menores, mais potentes e mais baratas’.

A “sociedade da informagao” se configura a partir de dois momen-
tos. O primeiro ocorre quando as tecnologias digitais tornam os individuos
participantes ativos da nova estrutura social. Enquanto que nas tecnologias

1 Este capitulo consiste em uma versio revisada e atualizada das ideias sobre Etica Informacional apresentadas
nos livros Implicagoes éticas da virada informacional na filosofia (2014) e O paradigma da complexidade e a
Etica Informacional (2019), ambos de autoria de Jodo Antonio de Moraes.

2 Exemplos do choque cultural entre criancas de hoje e tecnologias antigas podem ser observados nos videos
https://www.youtube.com/watch?v=mkt1uZ9DYok e https://www.youtube.com/watch?v=OwqplfETr2E.

3 Para mais informagoes sobre o surgimento e evolucdo da internet ver https://www.youtube.com/

watch?v=S7d371Wslt0.

4 Distingue-se entre dois tipos de tecnologias, as pré-digitais ¢ as digitais, sendo que o limiar entre elas ¢,
essencialmente, a internet (Floridi, 2014). As tecnologias pré-digitais seriam o telégrafo, jornal, miquina
fotografica, televisao, entre outros artefatos informacionais tradicionais em seu formato anterior ao
surgimento da internet. J4 as tecnologias digitais sio os notebooks, smartphones, tablets, cameras de vigilancia,
etc., os quais podem estar conectados em rede.

5 Cf. Lei de Moore (Moore, 1998).
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pré-digitais os usudrios eram, em sua grande maioria, apenas receptores de
informacio; com as tecnologias digitais esses mesmos usudrios também
podem contribuir com informagao para a rede (eles podem gerar e com-
partilhar informagao, em tempo real). Dai, o segundo momento: as novas
possibilidades de (inter)agao via tecnologias digitais tém promovido mu-
dancas profundas nos habitos coletivos dos individuos, especialmente em
virtude da rela¢io de dependéncia dos usudrios com esse tipo de tecnologia
para desempenhar acoes cotidianas. O que até entdo era apenas uma fer-
ramenta se tornou essencial em diversas formas de expressio humanas: tra-
balho, educacgio, entretenimento, relacionamento, cidadania, entre outras.
Atualmente, nio é exagero afirmar que é praticamente impossivel viver em
sociedade sem a utilizagdo de tecnologias digitais.

Durante a pandemia do COVID-19 (nos anos 2020 ¢ 2021) foi pos-
sivel observar o grau de dependéncia e a forma como as tecnologias digitais
costuram o tecido social: a necessidade do distanciamento social ressaltou
a mediacdo tecnoldgica para algumas agdes e acelerou a digitalizacao de
outras. No trabalho, ampliaram-se situagoes de home office ou regime hi-
brido com o uso de ferramentas como Microsoft Teams ou Google Meet; na
educacio surgiram diversos cursos de Graduacio a distdncia (EaD), além
de faculdades optarem por fornecer parte da carga hordria nesse formato,
amparada em novas leis®, com a utilizacdo de Moodle ¢ Google Workspace;
no entretenimento houve o crescimento’ no uso de uma variedade de apli-
cativos, seja para troca de mensagens (Whatsapp), compartilhamento de
situagoes ao longo do dia (/nstagram), acesso e compartilhamento de vide-
os curtos (7ikTok) e/ou longos (Youtube), acesso a filmes (Netflix, Disney+,
HBOmax, entre outros), ou, até mesmo, para acompanhar a programagio
de um canal de televisio (o que evidencia a tecnologia nas situagdes mais
triviais); para relacionamentos afetivos os individuos utilizam, por exem-
plo, aplicativos como Zinder e Grinder; em relagao a expressoes da cidada-
nia foram criados aplicativos como Meu INSS, ConectSUS, e-Titulo, CNH
Digital, RG Digital, e, em virtude da pandemia, o Auxilio Emergencial.

6 Cf. Portaria n® 2.177, de 6 de dezembro de 2019.

7 Conforme a pesquisa State of App Marketing 2021, em 2021 houve um aumento de 55% no niimero de
downloads de aplicativos no Brasil em relagao a 2019 (AppsFlyer; AppAnnie, 2021). Vale ainda ressaltar que
0 Brasil figura em 2° lugar entre os paises em que os usudrios passam mais tempo ozn-/ine (Andrade, 2024).
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Nos exemplos mencionados destacamos dois tipos de relagio entre
individuos e tecnologias digitais: as dos usudrios que podem optar por uti-
lizd-las e aquelas em que a dindmica da vida em sociedade (da informagao)
impoe seu uso. No segundo tipo podemos situar os usos para expressar a
cidadania, relacoes de trabalho e de educagio; situagoes que independem
da vontade do usudrio, sendo necessdrio se submeter ao uso das tecnologias
para poder usufruir desses ambitos (durante a pandemia da COVID-19,
por exemplo, a dificuldade de algumas pessoas em utilizar o aplicativo
Auxilio Emergencial, criando barreiras significativas para acessar o suporte
financeiro do governo, evidenciou claramente a problemdtica da divisdo
digital e ressaltou a persistente desigualdade no acesso a tecnologia).

Jd o primeiro tipo engloba os aplicativos de entretenimento e rela-
cionamento; os usudrios podem, por exemplo, escolher participar (ou nao)
das redes sociais on-line. No que diz respeito aos de entretenimento, essa
escolha do usudrio merece nossa atengao. Os algoritmos empregados em tais
aplicativos, como os de reprodugao automdtica (autoplay®) e de rolagem in-
finita, sdo projetados no intuito de aumentar o engajamento dos usudrios,
mantendo-os mais tempo nas plataformas. Esses aplicativos se aproveitam de
ferramentas como filtros bolha e cAmaras de eco para direcionar o contetido
que serd apresentado ao usudrio a partir de suas preferéncias pessoais, ampa-
radas no histérico de uso. Dada uma selegao de contetido precisamente ade-
quada as crencas pessoais do usudrio, tais aplicativos capturam sua atengao,
incentivando a continuidade do consumo de contetdo, contribuindo para
uma dependéncia digital compardvel a outros tipos de vicios. Ao influencia-
rem sutilmente o comportamento do usudrio, esses aplicativos destacam um
ponto critico: no apenas o acesso e a competéncia tecnoldgica sao desiguais,
mas também a vulnerabilidade dos usudrios aos mecanismos ocultos de en-
gajamento digital. A autonomia dos usudrios em rede é colocada em xeque
(Calvo er al., 2020) (adiante essa questao fard parte do problema da pri-
vacidade informacional). Assim, diante dos mecanismos de funcionamento
desses aplicativos, em que medida podemos, de fato, dizer que é possivel nio
utilizd-los em atividades cotidianas?

8 Cf. Felipe Neto (2023).

217



Carlos Cindido de Almeida ¢ Mariana Vitti-Rodrigues

Outro fator que evidencia a complexidade dessa questao é o rdpido
crescimento do nimero global de usudrios de internet. Conforme o Digital
2023: Global Overview Repor?’ (2023), na ultima década (2013-2023)
houve um crescimento de 103,5% no nimero de pessoas conectadas em
rede, representando atualmente 5.15 bilhées de pessoas (68% da popula-
¢ao mundial). Desse rdpido crescimento, ainda destacamos que 92,3% do
acesso ¢ realizado por dispositivos méveis, um dado relevante, pois, por
estar na “palma da mao”, os usudrios manipulam informacao (recebendo
e compartilhando) de forma “imediata”, “espontinea” ¢ “em tempo real”,
se tornando cada vez mais imersos no ambiente digital'® (e, assim, mais
vulnerdveis aos mecanismos de Economia da atengao''). Assim, conforme
discutiremos adiante, escolher nao participar do ambiente digital nao ¢é
algo simples, além do que também implica em estar alheio a beneficios
culturais, econdmicos, educacionais, dentre as outras camadas da socieda-
de essencialmente mediadas por tecnologias digitais.

E justamente a partir do grau de imersio tecnolégica dos individuos
decorrente da digitalizagao do cotidiano que entendemos a “sociedade da
informagao”. Essa sociedade ¢ fruto da relagao intima entre individuos e
tecnologias digitais que culmina na reformulagiao do entendimento que
os individuos possuem de si e de suas interagdes com outros individuos e
com o ambiente (Moraes, 2019)'%. Devido a influéncia que as informagoes
disponiveis no meio exercem no direcionamento das a¢oes, novas possibi-
lidades de agir no mundo estariam surgindo, as quais nio parecem ser pas-
siveis de andlise segundo as perspectivas éticas tradicionais. Questoes sobre
o que ¢ “certo” e “errado”, sobre “o que fazer” e “como agir” se colocam.

9 Cf. https://datareportal.com/reports/digital-2023-global-overview-report.

' Uma pesquisa realizada na Inglaterra em 2017 constatou que 1/3 das pessoas que responderam a pesquisa

disseram olhar seus smartphones em até cinco minutos apés acordarem, enquanto 55% admitiram fazé-lo
em até 15 minutos. A pesquisa indicou, ainda, que 79% dos envolvidos relataram utilizar seus smartphones
uma hora antes de dormir (Chapman, 2017). No Brasil, de acordo com o relatério Digital 2023: Global
Overview, os cidadios dedicam, em média, nove horas didrias ao uso de smartphones e outros dispositivos
eletronicos. Esse dado revela que mais da metade do periodo em que os brasileiros estao acordados ¢
consumido pelo engajamento com telas digitais.

"' Cf. Bhargava e Velasquez (2021).

Hé uma diversidade de defini¢oes acerca da expressao “sociedade da informagao”. Conforme Webster
(2006), cada uma delas é desenvolvida com um enfoque num cendrio especifico, mas compartilham
do pressuposto segundo o qual a informagao estd produzindo alteragdes quantitativas na dinimica dos
individuos, promovendo também um tipo de organizagio social qualitativamente nova.
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Ao descompasso entre novas possibilidades de agio e teorias éticas tradi-
cionais, Moor (1985) denomina policy vacuum. Neste contexto, a Etica
Informacional se apresenta como uma alternativa para fornecer as teorias
éticas tradicionais “novos” principios morais para avaliagio de uma agao,
uma vez que possui um universo de problemas ampliado.

2 ETICA INFORMACIONAL: FUNDAMENTOS TEORICOS E MODELOS

Uma vez que trata de questoes de cunho moral, a Etica Informacional
pode ser concebida como uma teoria moral para a “sociedade da infor-
magao”, lidando com problemas priticos da denominada Filosofia da
Informacao.

Brevemente, a Filosofia da Informacio pode ser caracterizada como
uma drea filoséfica que investiga a natureza conceitual e principios basicos
da informagio, além de metodologias tedricos-informacionais e computa-
cionais aplicadas a problemas filoséficos (Floridi, 2011; Adams; Moraes,
2016). Ela resulta de uma “virada informacional” na Filosofia (Adams,
2003) em que a informagdo ¢ admitida como ingrediente fundamental
para a andlise de certos problemas filoséficos através de uma perspecti-
va mecanicista e representacionista. Destaca-se, aqui, o artigo Computing
Machinery and Intelligence, no qual Turing (1950, p. 436) propoe a tese
segundo a qual “pensar ¢ calcular”. Dado que computadores digitais ope-
ram a partir de cdlculos e manipulam regras para organizagao de simbo-
los; se considerarmos que pensar consiste, principalmente, na atividade de
manipulagio de simbolos, de acordo com um conjunto de regras légicas,
constituindo algoritmos; entdao computadores digitais, pretensamente, po-
deriam pensar.

O impacto da tese de Turing gerou uma aproximagao entre Filosofia
e Ciéncia, mais especificamente a Ciéncia Cognitiva, de modo que uma
vez entendido o pensamento inteligente de forma mecanica, seria pos-
sivel a constru¢ao de modelos mecAnicos da estrutura e dinAmica deste
tipo de pensamento. Esse entendimento fomentou o desenvolvimento de
modelos mecénicos da mente, dando origem a diversas abordagens como
a Inteligéncia Artificial (IA), as Redes Neurais Artificiais, a Cognicio
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Incorporada e Situada, a Robética Social, entre outras (Frankish; Ramsey,
2014). Dado o papel dos computadores no desenvolvimento de teorias, a
produgio tedrica (filoséfico-cientifica), ocorreu concomitante ao aprimo-
ramento tecnoldgico, durante a segunda metade do século XX.

A Filosofia da Informagao possui, dentre outros, o seguinte conjunto
de problemas: “o que ¢ informagio?”, “qual a rela¢io entre informagao,
contetido informacional e significado?”, “qual a relagao entre informacio
e verdade?”, “qual a relagao entre estados mentais e estados informacio-
nais?”, “a realidade poderia ser reduzida a termos informacionais?”, “o co-
nhecimento pode ser explicado via informagao?”, e, por fim, a que motiva
nossa discussio: “a informacio pode fundamentar uma teoria ética?”.

Antes, porém, de explicitar as principais caracteristicas da Etica
Informacional, convém questionar: seria realmente necessdria uma nova
Etica para compreender os impactos das tecnologias digitais na socieda-
de? Uma vez que a Etica Informacional estd inspirada em modelos éticos
tradicionais", por que nao analisi-los, por exemplo, segundo a tradicional
perspectiva deontoldgica'®? A avaliagio de uma teoria ¢é realizada a partir
do grau de satisfagio quando os principios que a sustentam fundamen-
tam uma decisao confidvel para a agao moral (Timmons, 2013). Quando
essa decisio é comprometida, surgem limita¢oes promovendo a caréncia de
aplicabilidade da teoria. Entendemos que ¢ justamente essa caréncia que
estd presente nas propostas de teorias éticas deontolégicas quando situadas
no contexto das novas possibilidades de acao geradas pelas tecnologias di-
gitais, préprias da “sociedade da informagao”.

Quilici-Gonzalez ez al. (2014, p. 170) destacam que segundo o
Deontologismo os individuos nio deveriam mentir, pois se assim o fizes-
sem a sociedade humana entraria em colapso. Kant (2002, p. 3) susten-
ta tal recomendagdo na seguinte passagem: “Pois, ela [a mentira] sempre

13 Denominamos éticas tradicionais as correntes cldssicas da Etica em Histéria da Filosofia, tais como: Etica

das Virtude, Deontologismo e Consequencialismo.

Os adeptos da teoria deontoldgica, ilustrada principalmente pela teoria ética kantiana (Kant, 2003, 2004),
propoem principios morais fundamentados no que deve ser, ou ndio deve ser, feito. Nesse 4mbito, ao invés
das agoes dos individuos serem guiadas por escolhas individuais, elas devem se pautar em obrigacées morais,
denominadas por Kant “mdximas” e “leis universais”, que configuram principios de conduta que perdem
seu aspecto subjetivo para se aplicarem a quaisquer tipos de agdo, a qual passa a ser regida pelo que o filésofo
chama imperativo categdrico.
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prejudica outrem, mesmo que nio a um outro homem, pelo menos sim
a humanidade em geral, na medida em que torna inutilizével a fonte do
direito”. Dado que as tecnologias digitais possibilitam aos individuos o de-
sempenho de agoes no ambiente on-/ine em modo an6énimo, no contexto
da ética deontoldgica, este tipo de agdo seria moralmente errado. Porém,
esta prdtica poderia ser positiva em regimes totalitirios, uma vez que os
individuos seriam forgados a esconder suas preferéncias politicas de modo
a poder contestar o regime e, eventualmente, combaté-lo.

Holgate, em didlogo com Capurro (2017, nota de rodapé 4), argu-
menta que a realidade digital contemporinea é substancialmente diferente
da que Kant conheceu, sugerindo que o filésofo teria dificuldades para en-
tender e se adaptar aos “sapatos cibernéticos” da era atual. Holgate (2017)
observa que as normas éticas e etiquetas tradicionais nao se aplicam inte-
gralmente a0 mundo digital, onde as regras sao distintas e estao constante-
mente evoluindo. Ele exemplifica essa distingao ao mencionar casos como
o de Edward Snowden" e as atividades do Wikileaks', argumentando que,
no contexto cibernético, tais agoes representam uma forma de redistribui-
¢ao de acesso e controle da informacio, diferenciando-se significativamen-
te dos crimes tradicionais de roubo de propriedade material. Estes atos sdo
vistos como contribui¢des positivas para a comunidade e a sociedade em
termos de informacio.

Assim como as transformacodes sociais ocorridas durante a segun-
da metade do século XX contribuiram para a constitui¢ao de um cendrio
informacional, académico e social, a partir do qual se tornou possivel a
delimitagao de uma Filosofia da Informagao, Capurro (2015) destaca que
transformagdes sociais tiveram, também, grande importincia para o ini-
cio do surgimento de reflexdes que motivaram propostas para uma Etica
Informacional. Seu surgimento, portanto, pode ser caracterizado como
um movimento “de baixo para cima” (borrom-up), de problemas priticos a
teorias, no contexto da “sociedade da informa¢ao”. Capurro destaca duas
motivagoes.

15 Cf. Greenwald (2015).
¢ Cf. Assange (2015).
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A primeira motivagio remonta ao contexto pds-Segunda Guerra
Mundial, no qual inicia-se um movimento critico acerca dos avancos tec-
nolégicos na sociedade. Isso ocorre, segundo Capurro (2015), amparado
no “pecado” cometido pelos fisicos que, sem tal reflexdo ética, promoveram
a criagdo da bomba at6mica. Destacam-se, por exemplo, os trabalhos de
Weizenbaum (1976) e Wiener (1968): o primeiro ao criticar seu préprio
software Eliza (que desempenhava as funcoes de um terapeuta) e o se-
gundo ao entender que “as novas tecnologias informacionais situaram os
seres humanos na presenca de outra potencialidade social de importincia
desconhecida para o bem e para o mal” (Wiener, 1968, p. 27). A segunda
motivagao diz respeito a organizacao de debates sobre a crise ecoldgica em
virtude do avango das tecnologias ¢ do modo como essas afetam o meio
ambiente (e.g., para produzir um PC de mesa com um monitor CRT de
17 polegadas sao necessdrios 1.500 litros de dgua, enquanto que e o con-
sumo de energia do Facebook é similar ao da Alemanha) (Moraes, 2019).

Capurro (2015) considera que hd um atraso nos estudos filos6fi-
cos acerca do debate interdisciplinar da Etica Informacional, em virtu-
de da complexidade presente nas discussoes provenientes dessa drea, uma
vez que envolvem diversas causas distintas: economia, politica, legislacio,
entre outras. Embora nio se estabeleca uma concepgio tnica de Etica
Informacional, hd um consenso segundo o qual ela é caracterizada como
uma drea filosdfico-interdisciplinar que visa refletir sobre questoes éticas rela-
cionadas aos impactos da inser¢do de tecnologias digitais na vida cotidiana.

Trés vertentes se destacam na tentativa de fundamentagio de pa-
rimetros que delimitam as fronteiras dessa nova drea de investigagao fi-
loséfico-interdisciplinar. Num viés antropocéntrico destaca-se a teoria de
Capurro (2006, 2010): a avaliagao de uma agio moral é considerada a
partir da relagao do digital com o ambiente e apenas seres humanos se-
riam capazes de desempenhar tal relagio de juizo moral. Representada por
Quilici-Gonzalez er al. (2010, 2014) estd a abordagem biocéntrica: am-
pliando o escopo de anilise, os autores desenvolvem sua reflexao conside-
rando os seres vivos a partir de relagées informacionais que possibilitam
a disposi¢ao para agao no ambiente (denominadas affordances), também
digital. Em uma terceira perspectiva, Floridi (2013, 2014) desenvolve sua
teoria ética pautada na informa¢io como elemento fundamental para a
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andlise de questées morais. Com uma abordagem mais radical, na teoria
ética proposta por Floridi (2014) passa-se de uma ontologia materialista,
na qual os objetos, processos fisicos e individuos situados e incorporados
exercem um papel central na concep¢ao de mundo, para uma ontologia in-
formacional, na qual a informagao (imaterial) ¢ o elemento central. Em tal
perspectiva, as formas de vida natural dos individuos, assim como os arte-
fatos, envolvem relagoes informacionais inseridas em um mundo de dados,
conhecimento e comunicagao. Nesse contexto, as tecnologias digitais e os
organismos compartilhariam de uma mesma ontologia informacional. Em
outras palavras: no primeiro viés, Capurro (2006, 2010) desenvolve uma
teoria ética com uma proposta intercultural, entre as sociedades humanas;
os autores do segundo viés consideram que os seres vivos em geral, e nao
apenas os seres humanos, podem ser considerados agentes morais em al-
gum grau; e Floridi (2013, 2014) caracteriza a Etica Informacional como
uma proposta infocéntrica, extrapolando as duas perspectivas supracitadas.

Diante das vertentes indicadas, Moraes ¢ D’Ottaviano (2018, p.
321, itdlico dos autores) propoem a seguinte caracterizagio geral de Etica
Informacional: “Uma Etica Informacional é uma extensio de um subsistema
de principios morais de um sistema ético tradicional”. Um sistema S’ estende
um sistema S quando todos os principios de § sdo preservados (validos)
em S, sendo que neste podem ser incorporados novos principios. Os au-
tores utilizam as nogoes de sistema e subsistema no sentido proposto por
Bresciani Filho e D’Ottaviano (2000). De um modo geral, um sistema ¢é
uma estrutura com funcionalidade, uma estrutura considerada como um
universo nao vazio de elementos munido de relacées. Assim, uma teoria
ética ¢ entendida como um sistema ético, no qual os principios morais
que compdem tal sistema formam a base dos elementos que caracterizam
o universo da estrutura. A organizacio dos elementos e relagoes entre eles
caracterizam a funcionalidade do sistema ético, isto é, o modo como sua
aplicacao contribui para a ordenagao social. Portanto, um sistema ético
informacional é gerado por um subconjunto dos principios morais que
constituem o sistema ético original.

A caracterizagao geral de Etica Informacional preserva, ao menos, o
principio da regra de ouro — “Faze aos outros todas as coisas que desejas
que os outros te fagam” (Hertzler, 2005, p. 161) — presente nas vertentes
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centrais da ética tradicional, como um principio moral aplicdvel & comple-
xidade da nova dinimica da “sociedade da informacao”. Considerando as
trés vertentes mencionadas, na proposta ética de Capurro (2006, 2010),
a nog¢ao de “outro” da regra de ouro ¢ o ser humano, enquanto no viés de
Quilici-Gonzalez (2010, 2014) o papel do “outro” pode ser ocupado pelos
seres vivos como um todo. J4 em relagio a ética informacional de Floridi
(2013, 2014) a expressao da regra de ouro requer uma reformulagao da
nog¢ao de “outro” considerando a mudanga de perspectiva ontolégica do
filésofo: neste caso, referir-se ao “outro” diz respeito a qualquer entidade
informacional, que pode extrapolar o 4mbito dos seres vivos.

Sendo assim, a partir da caracterizagio geral mencionada, a Etica
Informacional pode ser analisada como constituida a partir de alguns prin-
cipios morais de teorias éticas tradicionais, mas que pode também apresen-
tar novos principios para avaliar moralmente as possibilidades de acao que
surgem da relagio entre o individuo e as tecnologias digitais. Caso a Etica
Informacional preserve todos os principios da ética tradicional na qual estd
inspirada, temos um caso de uma extensao do préprio sistema ético.

3 ALGUNS PROBLEMAS DA ETICA INFORMACIONAL

A agenda de problemas da Etica Informacional ¢ constituida por
questoes de cunho moral que emergem da andlise das relagdes entre indi-
viduos e tecnologia digitais e das novas possibilidades de (inter)agio entre
eles e deles com o mundo. O cardter de novidade desses problemas se
expressa tanto em sua originalidade, como na reformulagio (atualizagio)
de problemas jd existentes em fun¢io de um contexto social digital. Ainda,
por um lado, as tecnologias digitais moldam e influenciam o modo como
os individuos interagem com o mundo, possibilitando novas formas de
interpretagao e, por outro, criam novos ambientes com os quais os indivi-
duos nio estao habituados.

O grau de complexidade dos problemas tratados pela Etica
g p p p

Informacional reflete a complexidade da “sociedade da informag¢ao”. Em
especial, no que tange a imbricagao dos “mundos” on-line e offline: o “mun-
do” on-line (digital) estaria “transbordando” no “mundo” offfine (analdgi-
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co) e se misturando a ele. Para os jovens (nascidos apds os anos 2000) essa
imbricacdo constituiria vivéncias indiferenciadas, dado que a distingao en-
tre as experiéncias subjetivas de ambas viria a se tornar Gnica (Sorj, 2016).
Nesse contexto, explicitaremos alguns problemas da Etica Informacional
considerando, principalmente, as questoes que eles apresentam, de modo
que o leitor e a leitora possam compreender a complexidade mencionada.

3.1 CENSURA (NO SENTIDO OPOSTO A LIBERDADE DE EXPRESSAO)

Sobre a censura poderfamos indagar: todo tipo de informagao ¢é pas-
sivel de publica¢io na rede ou precisariamos de uma norma reguladora do
que poderia ser disponibilizado em ambiente on-/ine? No caso da adogao
da segunda posi¢ao, quem seria o responsdvel pela demarcagio dos limites
desse conteddo? Na Constituicdo brasileira (Art. 5°, inciso IX) entende-se
a liberdade de expressio como um direito fundamental do individuo, po-
rém seguindo alguns parimetros: a presen¢a de mensagens ofensivas, com
contetdo de homofobia, pedofilia, racismo, entre outras, é tida como uma
infracao a Constituicio (Lei 7.716/89").

Um aspecto deste tdpico constitucional passivel de discussao num am-
biente on-line é o inciso IV do artigo quinto, Capitulo I do Titulo II (“Dos
Direitos e Garantias Fundamentais”): “¢ livre a manifestagao do pensamento,
sendo vedado o anonimato” (Brasil, 1988). Em outras palavras, diz Tavares
(2010): “A Constitui¢ao baniu o anonimato e a censura. Nao hd qualquer
abrigo para esses dois comportamentos sob o manto do ordenamento juri-
dico brasileiro”. Neste contexto, destaca-se um dos impactos das tecnologias
digitais na organizagao social, uma vez que um certo grau de anonimato ¢
uma das possibilidades de intera¢io do individuo no ambiente on-/ine, para
acessar ¢ produzir contetido (que, como vimos, pode ser fazer necessirio
em contextos de repressao ditatorial, ou em situages sociais permeadas por
preconceitos). De modo a adequar a atuagio dos individuos neste ambiente
a Constituigio seria “correto” proibir o anonimato? Uma resposta positiva
a esta questdo seria um passo a caminho da constitui¢ao da sociedade da
vigildncia; por outro lado, uma resposta negativa implicaria o desrespeito

17 Cf. hetps://www.planalto.gov.br/ccivil_03/leis/I7716.htm

225



Carlos Cindido de Almeida ¢ Mariana Vitti-Rodrigues

ao inciso mencionado'®. Em situagoes on-/ine, quando se desrespeita os pa-
rimetros constitucionais e as leis especificas vigentes (as Leis 12.737/12" e
12.965/14%), ocorrem crimes cibernéticos (outros exemplos sao: roubo de
identidade, espionagem industrial, cyberbullying e, recentemente, a emergén-
cia de ambientes de guerra cibernética).

3.2 PRIVACIDADE INFORMACIONAL

O problema da privacidade informacional consiste na dificuldade de
se analisar os limites daquilo que pode ser considerado privado por um
individuo, ou grupo, dadas suas agdes cotidianas mediadas por tecnologias
digitais (Moraes, 2014). Ha trés expressoes deste problema. A primeira
refere-se ao aumento do grau de dificuldade gerado pela inser¢ao de tec-
nologias digitais na vida cotidiana dos individuos no que diz respeito a
protegdo da privacidade. Uma vez que os hdbitos comuns dos individuos
tém se constituido no ambiente on-line, hia um crescente fornecimento
de informagao por meio de tais tecnologias como, por exemplo, em suas
redes sociais. Informagoes que usualmente nio seriam divulgadas antes da
presenca das redes sociais on-/ine sao agora compartilhadas sem uma refle-
xdo critica. Isto ocorre devido a aceitagao tdcita das tecnologias digitais e
a familiaridade que tais individuos, em especial os mais jovens, possuem
com tais tecnologias; além, dos mecanismos de rolagem automdtica e re-
produc¢io automdtica que fazem com que os usudrios permanegam por
mais tempo em uso. Considerando que tal conduta parece fazer parte da
identidade pessoal dos individuos desta nova geragao, destaca-se a segunda
expressdo do problema da privacidade informacional: a reformulacio da
prépria nogao de privacidade.

Tradicionalmente caracterizada como a informagio pessoal que é
passivel de acesso apenas ao préprio individuo ou a quem ele conside-
re confidvel (Schoeman, 1984), atualmente a privacidade possui cardter

Em ambito nacional, hd uma crescente discussio acerca da possibilidade de aplicagio da Constituicdo de
1988 em assuntos do meio online. Novos projetos de lei tém sido propostos, os quais sao acompanhados de
perto por grupos (e.g., CGLbr) que lutam para que os direitos dos usudrios nao sejam colocados em risco
em prol de uma sociedade da vigilancia.

¥ Cf. heeps://www.planalto.gov.br/ccivil_03/_at02011-2014/2012/lei/112737.htm
2 Cf. heeps:/[www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm

226



Estudos pluridisciplinares da informagao: ciéncia da informagdo, ética e linguagem - n° 3

multiplo: “Tipos diferentes de informacio sio vistos como mais ou me-
nos privados; escolher o que guardar ou revelar é um processo intenso e
continuo” (Marwick; Murgia-Diaz; Palfrey, 2010, p. 13). A internet passa
a ser concebida como um espago “semipiblico”, ponderado a partir de
beneficios sociais que podem fornecer. Dentre os beneficios alcancados por
tal exposicao estd a possibilidade de se diferenciar dos demais usudrios das
redes sociais, conseguindo, assim, superar a sensagio de ansiedade gerada
pela tipificaco dos individuos no ambiente on-/ine — alimentando, tam-
bém, a “cultura narcisista” (Alex Primo, 2009). Tal tipifica¢do decorreria
da reducio dos individuos (e de suas identidades pessoais) a bits de infor-
magao: dado que a constitui¢ao da identidade pessoal envolve também o
reconhecimento de diferengas, uma vez que os individuos sao digitaliza-
dos em bits, as diferengas sao diluidas e as identidades pessoais tipificadas
(Capurro; Eldred; Nagel, 2013).

A terceira expressao do problema da privacidade informacional ex-
trapola o mero acesso a informagao pessoal sem autorizacio e se situa no
debate acerca de vigilincia e poder. Conforme Greenwald (2015), pre-
servar algum grau de privacidade é um fator componente da liberdade
e felicidade humanas. Também por isso, a privacidade foi declarada um
direito fundamental da humanidade reconhecida pelas Nagoes Unidas
no Art. 12 da Declaragio dos Direitos Humanos (United Nations General
Assembly, 1948). Quando o individuo desconfia que sua privacidade esteja
em risco, ele deixa de agir espontaneamente, uma vez que pode estar sendo
observado. A vigilancia ¢ mantida tanto por organizacoes privadas como
pelo Estado e, em grande parte das vezes, por meio da colaboragao en-
tre eles (conforme divulgado por Edward Snowden em Junho de 2013").
Mas qual seria o problema de ter informagées pessoais obtidas pelo Estado
ou por organizagoes privadas? No dmbito do senso comum, a justificacio
de tal vigilancia (e, consequentemente, de casos de invasao de privacida-
de) dé-se pela defesa do bem comum e da soberania; porém, Greenwald
(2015, p. 173) nos propde outra resposta a essa questao na seguinte pas-
sagem: “se a pessoa nao consegue fugir ao olhar atento de uma autoridade
superior, nao hd escolha senao seguir os ditames que a autoridade impée”.

2l Cf. Greenwald, MacAskill e Poitras (2013).

227



Carlos Cindido de Almeida ¢ Mariana Vitti-Rodrigues

Por conseguinte, quando se estd em constante observagio e julgamento, o
individuo nio é realmente livre.

No que tange aos riscos a privacidade dos individuos frente a situ-
agoes de vigilancia e poder, é fundamental considerar o impacto das leis
de protegao de dados, como a Lei Geral de Protegao de Dados (LGPD?*?)
no Brasil, na configuragio da privacidade informacional (Doneda, 2019).
Essas leis estabelecem diretrizes rigorosas para a coleta, uso e armazena-
mento de informagoes pessoais, reforcando o direito a privacidade e ofe-
recendo aos individuos maior controle sobre seus dados. Sob tais regula-
mentagoes, as entidades que coletam dados devem garantir transparéncia
na gestao dessas informagées e fornecer meios para que os usudrios possam
acessar, corrigir ou excluir seus dados pessoais. Este marco legal represen-
ta um passo significativo na luta contra a invasao de privacidade e o uso
indevido de dados em ambientes digitais, contribuindo para uma maior
seguranca e confianga dos individuos nas tecnologias digitais, apesar dos
desafios persistentes relacionados  vigilancia e ao poder exercido tanto por
entidades privadas quanto pelo Estado.

3.3 IA GENERATIVA E IA CONFIAVEL

As acoes da vida cotidiana dos individuos estdo repletas de uso de fer-
ramentas e sistemas que envolvem [A: Siri (da Apple) e Alexa (da Amazon),
como assistentes de voz; o Google Translator como ferramenta de tradugio;
e algoritmos presentes em ferramentas de streaming como Netflix, Spotify e
Youtube realizam sugestoes de contetdo a partir da aprendizagem de com-
portamentos do usudrio. A presenga da IA no processo de digitaliza¢ao da
vida humana jd nao é novidade e, é neste ambiente familiar, que sistemas

de GPT-4 (Generative Pre-trained Transformer 4) como o chatbor ChartGPT

se inserem.

Modelos computacionais de IA de linguagem natural como o GPT-
4, apresentado por meio de sistemas de fécil uso como o ChatGPT, aumen-
tam o grau de interatividade do usudrio, pois este nao necessitard conhecer

2 Lein° 13.709, de 14 de agosto de 2018. Cf. https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/
lei/113709.htm
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uma linguagem de programacio para se relacionar com o sistema; essa in-
teragio se dard por meio de uma conversa. Assim, o sistema computacional
se torna “parceiro de discurso”, apresentando um alto grau de refinamento
nas respostas fornecidas as perguntas feitas por humanos.

O recente impacto do ChatGPT em setores importantes da sociedade
e seu uso potencial levantam pontos de reflexao: esclarecer o deslumbre que
a novidade tecnoldgica produz; pensar formas de letramento digital para seu
uso eficiente (Grizzle; Calvo, 2016); e definir pardmetros éticos para direcio-
nar o desenvolvimento desta tecnologia e balizar as agoes dos usudrios. Esses
pontos contribuem para enfrentar questées éticas que surgem do uso de tec-
nologias de IA generativa, tais como: i) viés nos dados de treinamento — os
modelos generativos sao treinados a partir de um grande conjunto de dados,
no caso GPT-4 esses dados sao oriundos do que hd disponivel na internet
(desde artigos e livros a féruns de internet), de modo que contetidos discri-
minatdrio, injusto ou ofensivo podem estar presentes nas respostas geradas
(Hernandes, 2023); ii) desinformagio e manipulagio de informagio — o
ChatrGPT tem potencial para constituir cendrio de produ¢io massiva de fake
news que podem ser amplamente criadas e divulgadas, ocasionando impacto
profundo na formacio de crencas dos individuos, além de influenciar suas
tomadas de decisao (Kaufman, 2022); iii) propriedade intelectual e pligio —
a quem pertence o contetido gerado pela IA? O jornal 7he New York Times
processou a OpenAI (criadora do CharGPT) por violagao de direitos autorais
dado que a empresa utilizou artigos do jornal para alimentar seu modelo
de TA (France Presse, 2023); e iv) impacto nos mercado de trabalho — a
automacao alimentada por IA generativa pode levar a substituigao de certos
trabalhos humanos (e.g., Jornalismo, Marketing, Recrutamento e Recursos
Humanos, Programacio), o que levanta questoes éticas sobre como lidar
com a perda de empregos e garantir a transiao suave para uma sociedade
mais automatizada (Belli; Hora, 2023).

Questoes éticas referentes a IA Generativa ilustram a preocupagao
com o futuro da IA e sua presenca na sociedade. Em 2021, a UNESCO
publicou o documento Recomendagies sobre a Etica da Inteligéncia Artificial,
(UNESCO, 2021) o qual sugere o fomento de agbes concretas que pautem
eticamente o desenvolvimento de sistemas de IA, mitigando possiveis efei-
tos danosos. A guisa de tal discussio, a nogio de IA Confidvel (Trustworthy
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AI) ganha destaque (European Commission, 2019). Este conceito se refere
ao desenvolvimento e uso de sistemas de IA que sao seguros, justos, trans-
parentes e responsdveis. A ideia central é que, além de ser tecnicamente
eficiente e comercialmente vidvel, a IA deve ser eticamente alinhada com
valores humanos e principios morais. Isso envolve garantir que a IA seja
utilizada de maneira a respeitar a privacidade dos individuos, promover a
nao-discriminagio, manter a transparéncia nas decisoes automatizadas e
assegurar a responsabilidade dos desenvolvedores e usudrios desses sistemas.

Em um mundo onde a IA estd cada vez mais presente em aspectos
criticos da vida cotidiana, a confiabilidade torna-se um imperativo ético,
assegurando que tais tecnologias sejam utilizadas de forma a beneficiar a
sociedade como um todo, ao invés de causar danos inadvertidos ou re-
forcar desigualdades existentes. A IA Confidvel representa, portanto, um
esfor¢o para harmonizar o avango tecnolégico com as necessidades e di-
reitos humanos, almejando um futuro no qual a tecnologia é moldada e
restringida por consideragoes éticas, tanto quanto por inovagoes técnicas.

3.4 GOVERNANCA DA INTERNET

Os debates sobre a governanga da interner consistem no estabele-
cimento de leis e politicas que regem o fornecimento e uso da internet
(Dubois; Dutton, 2014, p. 238). Este debate é complexo, pois a internet
se configura como um ambiente de cooperagao instantinea, de alcance
global, relativamente barato, podendo ser acessada por diversos tipos de
dispositivos e compreendendo a relagao entre individuos de forma descen-
tralizada, i.e., em rede. Ou seja, nao hd um governo ou entidade especifica
que se configure como autoridade central para deliberar sobre o que ocorre
no ambiente digital. Ainda, nesse cendrio, o elemento que se destaca é o
préprio individuo, usudrio da internet, que adquire um novo potencial de
expressao no mundo, podendo, em certa medida, participar ativamente de
assuntos de interesse global.

Um dos problemas recentes analisados no contexto da governanga
da internet ¢ o da cidadania digital. Mossberger, Tolberg ¢ Mcneal (2007,
p. 1) caracteriza a cidadania digital como: “a capacidade de participar em
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sociedade online”. Em outras palavras, de modo a se expressar enquanto
cidadao digital, o individuo necessita possuir a habilidade de interagir na
“sociedade da informagao” de forma responsavel, utilizando as tecnolo-
gias digitais com um kznow-how bdsico em suas a¢des cotidianas. Isto, pois
apenas assim seria possivel que o individuo incorporasse os padroes de
conduta apropriados para o ambiente o7-/ine. Mas haveria uma diferenca
entre ser um cidadao no ambiente offfine e no ambiente on-line? Conforme
indicamos, esses dois ambientes seriam duas realidades que nao estao sepa-
radas, mas que também nao podem ser confundidas (Sorj, 2016). Em ou-
tras palavras, offline e on-line seria duas formas de expressio do individuo,
duas faces da mesma moeda, na qual o papel de cidadao digital poderia ser
desempenhado, de modo a usufruir das tecnologias digitais para promover
conhecimento cultural e/ou bem-estar econémico.

3.5 DI1VISAO DIGITAL

O tépico da divisao digital® estaria relacionado, de modo geral, a
situagoes em que lacunas se constituem entre “ter” e “nao ter” no que diz
respeito as tecnologias digitais. Porém, ela extrapola o mero ter e nio ter
tais tecnologias, podendo também ocorrer em relagao as diferengas nas
possibilidades de acesso a informacao, ou acesso a dispositivos apropriados
para o uso das tecnologias digitais (hardware e software), niveis de alfabeti-
zagao, habilidades de manipulacio sobre as tecnologias digitais, entre ou-
tros (Himma; Bottis, 2014). Trés niveis de andlise contextual se destacam
neste cendrio: i) global, referente & desigualdade entre nagées; ii) nacional,
quando hd desigualdade entre estados; e iii) local, no caso de desigualdade
entre pessoas e/ou grupos. Além disso, a caracterizacio da divisao digital é
realizada a partir de fatores como: idade, género, status econémico e social,
educagao, etnia, tipo de familia (rural ou urbana), etc.

Himma e Bottis (2014) argumentam que o ponto central da consti-
tuigao da divisao digital estd nas lacunas que surgem da possibilidade, ou
nao, de um acesso significativo das tecnologias digitais, de modo que os in-
dividuos possam obter vantagens culturais e econémicas a partir de sua uti-

# Este tépico da Etica Informacional também pode ser encontrado na literatura expresso nos termos “brecha

digital”, “abismo digital” e “exclusio digital”.
g g g
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liza¢ao (conforme a nogao de cidadania digital). Em outras palavras, consi-
dera-se na parte excluida da divisao digital aquela parcela da populagao que
utiliza as tecnologias digitais apenas para entretenimento superficial (e.g.,
realizar o download de musicas ou assistir videos por streaming), no sentido
de tais individuos nio serem capazes de utilizar a informagao obtida para
promogao de conhecimento cultural e/ou bem-estar econdmico. O fato de
a parcela mais pobre da popula¢ao mundial compor a maior parte daqueles
que estao excluidos da “sociedade da informagao”, nio possuindo acesso
as tecnologias digitais e ao seu uso de modo significativo, faz com que um
circulo vicioso se mantenha em relagao as desigualdades sociais em 4mbito
mundial. A seguir, ampliamos esta andlise.

Moraes e Testa (2020) argumentam que a divisao digital pode ser
caracterizada como sistémica. E sistémica pois (i) estd presente em todo
o ciclo de vida das tecnologias digitais — com impactos éticos relativos ao
desenvolvimento, desenho e uso de tais tecnologias, e (ii) afeta deliberada-
mente todos os usudrios, tendo em vista os mecanismos elaborados pelos
desenvolvedores para manter os usudrios utilizando as plataformas e se be-
neficiar econémica e politicamente de tal uso. A “divisao digital sistémica”
¢ relativa ndo apenas ao acesso e a alfabetizacio digital, mas também 2
habilidade de pensamento critico sobre os impactos das tecnologias digi-
tais sobre nossa forma de entender e agir nos ambientes on-/ine e offline.
Uma vez situados no lado “excluido” da divisao digital, os individuos nao
possuem ferramentas ou habilidades eficazes para reivindicar seu direito
A participagio na sociedade da informagio (classificada pela ONU como
um Direito da Humanidade): por um lado, eles tém sua voz menosprezada
por aqueles que detém os recursos tecnoldgicos e consideram que a divisao
digital ndo é um problema (i.e., empresas desenvolvedoras de tecnologia
que se apoiam no avango tecnoldgico incessante); por outro, quando con-
siderados no desenvolvimento da “sociedade da informacao”, os indivi-
duos “excluidos” ficam reféns dos direcionamentos que lhe sao impostos,
sem a possibilidade de manifestagao contrdria, nem conhecimento critico
e técnico para isso.

Enfim, discutimos questdes éticas que compoem a agenda da Etica
Informacional oriundas da remodelagem que as tecnologias digitais tém
gerado nas interagdes humanas. Os tdpicos apresentados evidenciam a
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complexidade da sociedade da informagao e a necessidade de se criar alter-
nativas para que os individuos mantenham sua autonomia e desenvolvam
pensamento critico ao lidar com as tecnologias que permeiam sua reali-
dade; dois atributos individuais que os problemas da Etica Informacional
colocam em anilise.

4 CONSIDERACOES FINAIS

A era da informagio trouxe consigo uma revolugio na forma como
interagimos com o mundo ao nosso redor. Com o advento da internet e
das tecnologias digitais, o acesso e a disseminacio de informagées torna-
ram-se instantineos e onipresentes. Embora esses avancos tenham trazido
beneficios inegdveis, eles também apresentam desafios éticos complexos
que precisam ser compreendidos e abordados. A Etica Informacional surge
como um campo de estudo dedicado a explorar esses desafios.

Conforme argumentamos, a Etica Informacional é uma drea de in-
vestigacdo filoséfico-interdisciplinar dinAmica e em constante evolugio,
refletindo as mudangas rdpidas na tecnologia e na sociedade. O convite ao
leitor e A leitora para adentrar 4 complexidade da Etica Informacional, e
iniciar um entendimento acerca de suas caracteristicas, principios e proble-
mas, corrobora a colocagao de Capurro expressa em entrevista 8 Marefat e
Sangari (2014), segundo a qual um aspecto importante de se compreender
a Etica atual é a “responsabilidade individual e social em relagio ao impac-
to das nossas escolhas a luz da influéncia da ciéncia e da tecnologia”. Isto
¢, estar consciente nao apenas dos impactos das tecnologias digitais na so-
ciedade, mas também das consequéncias que nossas escolhas podem gerar
em relagio a tais tecnologias.

A Etica Informacional oferece uma base para entender melhor as com-
plexidades da nossa era digital e para desenvolver solugdes que sejam éticas,
justas e benéficas para todos. E uma drea que desafia, mas também inspira a
continuarmos a explorar o vasto potencial das tecnologias digitais em nos-
sa vida cotidiana. Mais uma vez apoiados em Capurro (apud Kiichemann,
2015) concluimos com a seguinte metdfora: o ambiente digital pode ser en-
tendido como o mar, cabendo a nds aprender a “nadar” no caos digital, ainda
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assim correndo o risco de “nos afogarmos”. A Etica Informacional se situa
como um guia que nos permite agir com habilidade e integridade neste am-
biente de modo a construir uma sociedade democratica.
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