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Resumo: A sociedade contemporinea estd permanentemente conectada. Aparelhos
portéteis aliados & disponibilidade de internet em qualquer lugar fazem com que possamos
resolver os problemas cotidianos de maneira ficil e simplificada. Essa tecnologia tem
intmeros defensores. Jacques Ellul, o marco tedrico da nossa pesquisa, anteviu isso em
1954, ao alertar que a tecnologia/técnica se autopropaga pela criacio de condi¢des cada
vez mais favordveis para a sua continua adogio e desenvolvimento. A vida conectada,
porém, nio se resume apenas aos beneficios do progresso da razio cientifica. Partindo-se
do método dedutivo e das pesquisas bibliografica e documental, a presente investigagio
objetiva analisar os impactos da vigilancia digital das grandes empresas de tecnologia e
do Estado sobre 0 homem. Pretende- se demonstrar que nio se deve ficar obcecado pelas
vantagens oferecidas. O desaparecimento do senso critico, a deterioragio das relagoes
interpessoais, o exagerado apego as no¢oes de eficiéncia e praticidade resultam em solidao,
aumento da ansiedade e falsa impressio de realizagio pessoal, embora a proposta inicial da
vida conectada seja de fortalecimento dos lacos sociais e aumento das oportunidades de
intercAmbio social. Sobressai também outro resultado indesejdvel: o monitoramento das
nossas pegadas digitais sempre que usamos esses dispositivos macula direitos consagrados
tais como a privacidade, a liberdade de expressio, a seguranca e a igualdade. A conclusio
a que se chegard ¢ que talvez as maravilhas da vida conectada nao justifiquem a perda da
nossa esséncia de seres livres, complexos, gregdrios e personalizados.

Palavras-Chave: conectividade. monitoramento corporativo. vigilincia estatal. privacidade.

Abstract: Contemporary society is permanently connected. Portable devices combined
with the availability of internet anywhere make us able to solve everyday problems in
an easy and simplified way. This technology has numerous advocates. Jacques Ellul, the
theoretical framework of our research, foresaw this in 1954, when he warned that the
technology/technique is self-propagating by creating increasingly favorable conditions
for its continued adoption and development. Connected life, however, is not just about
the benefits of the progress of scientific reason. Starting from the deductive method and
bibliographical and documental research, this investigation aims to analyze the impacts
of digital surveillance of large technology companies and the State on man. It is intended
to demonstrate that one should not become obsessed with the advantages offered. The
disappearance of critical thinking, the deterioration of interpersonal relationships, the
exaggerated attachment to notions of efficiency and practicality result in loneliness,
increased anxiety and a false impression of personal fulfillment, although the initial
proposal of connected life is to strengthen social ties and increase opportunities for
social exchange. Another undesirable result also stands out: the monitoring of our digital
footprints whenever we use these devices undermines established rights such as privacy,
freedom of expression, security and equality. The conclusion that will be reached is
that perhaps the wonders of connected life do not justify the loss of our essence as free,
complex, gregarious and personalized beings.

Keywords: connectivity. corporate monitoring. state surveillance. privacy
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1. INTRODUCAO

O homem contemporineo permanece conectado a internet em parte
considerdvel do seu tempo. A extraordindria evolugao tecnoldgica resul-
tou em solugbes capazes de manté-lo on-/ine o tempo todo. Esses recursos
especialmente quanto ligados as redes sociais fizeram com que a internet
deixasse de ser um componente da vida em sociedade para se transformar
no espago onde as relagoes sociais se desenvolvem.

A luz dessa constatagio, este estudo apresenta como objetivo discutir
os impactos que a vigilincia, o monitoramento e a captagao de dados inti-
mos pelos Estados e pelas grandes corporagoes ocasionam na vida das pes-
soas, a partir da leitura do livro Vigildncia Permanente de Edward Snowden
e adotando como marco teérico o fildsofo Jacques Ellul.

Trata-se, portanto, de pesquisa documental e descritiva, realizada a
partir da andlise de livros e matérias publicadas sobre o tema. Os dados
foram analisados utilizando-se o0 método dedutivo. Foi dado especial desta-
que para o paradoxo consistente na nossa aparente incapacidade de desco-
nectar da internet ainda que nesse ambiente estejam sendo violados direitos
duramente conquistados tais como o da privacidade e da liberdade.

Ilustramos essa investigacao com relatos de programas espides uti-
lizados por Estados e diversas situacdes de praticas nocivas das grandes
empresas de tecnologia em detrimento das pessoas.

2. DO HOMEM DAS CAVERNAS AO HOMEM CONECTADO

Ao iniciar esse capitulo, nao podemos perder de vista o quao recente
¢ a histéria documentada. Os primeiros escritos teriam se iniciado pelo
povo sumério na Mesopotdmia hd cerca de 6.000 anos. Assim, todos os
fatos, reis, batalhas, invengoes, absolutamente tudo o que se tem registrado
aconteceu nesse breve intervalo da escala evolutiva. (Mendes, 2020).
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Muito antes disso, segundo Melissa Hogenboom (2020), ha cerca
de 40.000 anos os homens viviam em cavernas. Eram pequenos grupos
de andarilhos cacadores/coletores que faziam suas primeiras ferramentas e
ali se abrigavam para se proteger dos predadores e das intempéries. Nesse
ambiente, manusear o fogo mudou sua histéria. O calor aquecia, a luz per-
mitia enxergar durante a noite, a possibilidade de assar alimentos e de estar
com sua prole. Data de 30.000 anos atrds as primeiras pinturas rupestres
que documentam a histéria nessas cavernas.

Um enorme salto evolutivo aconteceu por volta de 12.000 anos atrds
com a assim chamada Revolugio Agricola do Neolitico. O homem inven-
tou entdo as primeiras ferramentas para plantar e extrair comida da terra.
Com a domesticagao de plantas e animais selvagens, essa nova forma de
conseguir seu alimento o desobrigou a ser uma espécie ndmade e, pela
primeira vez na histéria nasce a possibilidade dele se fixar. Nesse periodo
surgem os primeiros assentamentos humanos. Tudo o que se produzia e se
consumia advinha do seu esforco manual (Rodrigues, 2018).

Procurando entender esse periodo, Jacques Ellul (1968, p. 66) lanca
o0 seguinte questionamento:

Qual era o lugar real da técnica nas diversas civilizagoes que nos
precederam? Na realidade, quase todas as civilizagoes se assemelham
desse ponto de vista; mas nio basta dizer que esse lugar era restrito;
¢ preciso ainda determinar caracteres precisos. Primeiro cardter
incontestdvel: a técnica aplicava-se apenas a dominios bastante
limitados, e dominios em nimero limitado na sociedade. Quando
procuramos classificar as técnicas ao longo da histéria, encontramos
principalmente as técnicas de produgio, de guerra e de caca, de
consumo (vestudrio, habita¢ao, etc.) (Ellul, 1968, p. 66).

Por seu turno, Vanderburg (2013, p. 22) asseverou:

A civilizagao ocidental gradualmente desenvolveu uma abordagem
Unica para conhecermos nés mesmos e nosso mundo. Ela acaba
com qualquer tentativa de lidar com a complexidade, com seus
inimeros aspectos e relacionamentos. A tarefa do saber foi
grandemente simplificada, fragmentando-a em diversas disciplinas.
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Fendmenos fisicos ficavam a cargo dos fisicos; fend6menos quimicos,
dos quimicos; fendmenos bioldgicos, dos bidlogos; fendmenos
sociais, dos socidlogos; fendmenos politicos, dos cientistas politicos;
e assim por diante. A ciéncia ocidental sustenta que tudo pode ser
conhecido examinando-se uma categoria do fendmeno por vez.

E essa abordagem compartimentalizada, na qual se analisa cada fe-
némeno separadamente em disciplinas estanques, vai influenciar decisiva-
mente a técnica, mas principalmente a industria nos anos que se seguiram.

A préxima grande revolugao que impactou profundamente a espé-
cie humana se deu apenas na segunda metade do século XVIII. Chamada
de revolucao industrial ela pode ser compreendida como um movimento
marcado pelo desenvolvimento tecnolégico das mdquinas que transfor-
mou o estilo de vida da humanidade.

Isso se deu inicialmente na Inglaterra, por volta da década de 1760,
impulsionada por uma mdquina que aproveitava o vapor da dgua aquecida
pelo carvao para produzir energia e transformd-la em forga para mover
outras mdquinas, quando houve um direcionamento para a industria téxtil
com a facilitagao do processo de produgao de roupas pois tinham como ca-
racteristica o fato de tecerem fios numa velocidade muito maior do que no
processo manual. As transformagoes produzidas resultaram no surgimento
de uma nova organizagio da sociedade dando inicio a uma nova forma de
producio de bens e servios (Sousa, 2013a).

A metade do século XIX marca uma evolugao das tecnologias que
modificou os cendrios econdmico, industrial e social, com nitido fortaleci-
mento do capitalismo impulsionado pela industrializa¢ao. Se no momento
inicial a revolugao ficou adstrita a Inglaterra e a industria téxtil, nesse se-
gundo instante esse movimento se espalha por outros paises como Estados
Unidos, Japao, Alemanha e Franga, quando sdo introduzidas novas fontes
de energia, com destaque para a eletricidade e petréleo substituindo o va-
por e o surgimento de novas técnicas de produgao especialmente na indus-
tria quimica, sobressaindo a substituicio do ferro pelo ago, o surgimento
dos antibidticos, a construgao das ferrovias e navios a vapor, a inven¢ao do
telefone e o uso de mdquinas e fertilizantes quimicos na agricultura.
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Chegamos entdo na metade do século XX quando o mundo expe-
rimenta um novo salto evolutivo com o surgimento da assim chamada
Revolugao Técnico Cientifica. Nessa fase, a principal mudanga estd atre-
lada ao desenvolvimento tecnolégico nao sé no processo produtivo, mas
também no campo cientifico com aperfeicoamentos e inovagoes nas dreas
de robética, genética, telecomunicagoes, eletronica, transporte e infraes-
trutura que teve como resultado a diminui¢io do tempo e da distincia,
com a aproximagao das pessoas fazendo surgir o conceito de globalizacao
pelo qual todas as pessoas do mundo faziam parte de uma mesma aldeia
global. Se nas etapas anteriores, a revolugao industrial tinha como expo-
entes a metalurgia, a siderurgia e a industria automobilistica, nessa fase o
destaque fica por conta das industrias de alta tecnologia (Sousa, 2013b).

Segundo Gadelha (2021), ¢ nesse contexto, por volta de 1940, que
surge o primeiro computador eletromecinico, que, inicialmente, era ape-
nas uma maquina gigantesca de 15 metros x 2,5 metros e bastante rudi-
mentar que, contudo, era capaz de efetuar cdlculos mais complexos sem a
interferéncia humana, embora demorasse em torno de 11 segundos para
efetuar até os mais simples. O tamanho e o preco dos computadores co-
megam a diminuir a partir da década de 1950. Neste periodo, inicia-se
a pesquisa dos circuitos integrados, os chips, responsdveis pela crescente
miniaturizagdo dos equipamentos eletronicos. Em 1974, foi projetado o
primeiro microprocessador — dispositivo que retine num mesmo chip, to-
das as fungoes do processador central — tecnologia que permite a criagao
do computador pessoal, ou microcomputador. Esses aparelhos comegam
a convergir para formatos mais compactos ¢ destinados para as pessoas
comuns, resultando, mais tarde, no aparecimento dos primeiros lap tops.

A partir da década de 1990, o computador pessoal encontrou seu
formato e experiéncias bastante semelhantes aos que sao usados ainda hoje.
Nesse periodo grandes evolugoes apareceram na forma como o usudrio in-
teragia com o seu computador pessoal. Surgem sistemas operacionais mais
modernos que promovem a chegada de uma interface grafica mais limpa e
funcional. Nesse cendrio a internet também se tornou uma realidade e pas-
sou a promover acesso a contetido, informacgio e formas de comunicagio
que pareciam desafiar limites geograficos.
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Com os anos 2000, chegaram novas tecnologias em diversos seg-
mentos. Os computadores, por exemplo, ganharam muito com a chegada
de verdadeiras revolugdes em seus processadores. Além disso, telas de alta
resolugao em notebooks e baterias que trouxeram ainda mais portabilidade
levaram a modelos que puderam competir frente a frente com os compu-
tadores de mesa. Esses avancos também levaram a criagao dos smartphones,
tablets, entre outros. Os dispositivos portdteis comegavam a aparecer entao
como alternativa aos tradicionais computadores pessoais. O passo seguinte
foi um dos avangos mais significativos que diz respeito a conectividade
entre aparelhos. Com inteligéncia artificial, inzerner das coisas, produtos
smart (TVs, reldgios, tomadas, entre outros), a década de 2010 expandiu
a ideia de computador pessoal. Hoje, o usudrio acessa no computador pes-
soal contetidos que podem ser vistos em smartphones, ji que o acesso em
um mesmo browser, por exemplo, fica associado & nuvem, e nio mais ao
dispositivo em si. (Fonseca, 2019)

O ponto de destaque de toda essa tecnologia, seja nos computadores
pessoais, nos lap tops ou nos smartphones é sua conectividade. Processadores
muito poderosos aliados a oferta de acesso a internet em praticamente todo
lugar, juntamente com a possibilidade de arquivar em nuvem todos os con-
teudos que se desejar fazem com que as pessoas estejam conectadas entre si
e 4 rede mundial em praticamente todas as horas do seu dia. O homem se
transformou num ser conectado. Nos dltimos tempos, sua vida passa a se
desenvolver em ambiente 07-/ine no universo das redes sociais, na compa-
nhia de amigos virtuais com quem eventualmente nunca se teve qualquer
contato real ou fisico.

E sao esses aparelhos fantdsticos que tém defensores com argumen-
tos muito imediatos e intuitivos. Afinal de contas, o enorme sucesso ma-
terial das inovagdes desses equipamentos, sua capacidade, em especial, de
facilitar nossas vidas em seu aspecto mais pragmitico e cotidiano é uma
realidade dificil de questionar. Quantos problemas do dia-a-dia, por exem-
plo, nao se veem rapidamente solucionados pela facilidade de comunica-
¢ao proporcionada através das redes sociais? Para um amante da tecnologia,
nao hd como titubear diante de um progresso tao evidente.
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Por outro lado, nesse mundo cada vez mais digital, tudo o que se faz
na rede deixa rastros. O conjunto dos dados que aplicativos, websites, ser-
vicos e plataformas on-line guardam de um usudrio configura a sua pegada
digital. E importante compreender que, ao preencher formuldrios, fazer
compras em e-commerce ou reservar uma passagem oz-line, por exemplo, o
usudrio esta fornecendo seus dados de forma ativa. Além disso, ¢ essencial
estar ciente de que hd também informagées que sao salvas por terceiros de
forma passiva enquanto se navega pela internet, sem o imprescindivel con-
sentimento do usudrio. Vivemos numa sociedade de vigilancia.

Abrimos necessdrios parénteses para observar que esses dois espectros
da vida conectada materializam o que Ellul (1968) chamou, em sua obra
A técnica e o desafio do século, de ambivaléncia da técnica, que traz consigo,
indissociavelmente, elementos positivos e negativos. Segundo Vanderburg
(2013, p. 83) “a técnica é ambivalente pois liberta a0 mesmo tempo que
aliena. Ela cria problemas tanto quanto resolve e cresce alimentando-se de
suas préprias solugoes”. E quanto mais somos impulsionados na dire¢io
desse mundo governado pela técnica, mais nos afastamos da no¢ao central
de que 0 homem ¢ um ser simbdlico, complexo e cultural, cuja evolugio
¢ baseada na sua prépria adaptacio e evolugio e que absolutamente tudo
deve ser interpretado para dar sentido as proprias vidas.

O homem conectado tem ao seu dispor um formiddvel aparato téc-
nico que lhe permite solucionar um sem nimero de exigén- cias naturais,
desde as mais bésicas como por exemplo saciar sua fome encomendando
comida em casa por meio de incontdveis aplicativos destinados a isso, ou
ler um bom livro nos intimeros e-books existentes, ou mesmo a realizacao
de eventos académicos on-/ine com a presenca de renomados pesquisado-
res do mundo todo, mas, por outro lado, nao consegue sobreviver sem se
sujeitar as necessidades técnicas artificiais tais como a de manter relacio-
namentos virtuais tao superficiais quanto vazios em que inexiste contato
humano com seus interlocutores nos quais vive focado apenas nas suas
posses nio naquilo que lhe é essencial.

Ser onipresente é uma das falsas sensagoes que essa tecnologia nos
provoca. No fim acabamos por nao aproveitar nenhum momento em sua
totalidade e talvez isto nos cause a sensagio de constante ansiedade. Aquela
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sensacdo de que sempre algo estd nos escapando. A tecnologia deixou de
ser apenas um componente da vida em sociedade para se tornar o espago
onde as relacoes sociais se desenvolvem.

Se, de um lado a tecnologia facilita sobremaneira diversos aspectos
didrios de nossas vidas, de outro ela reduz tudo ao pragmatismo, a eficién-
cia técnica. Nesse sentido, a qualidade das relagdes humanas se deteriora. A
exigéncia de esforgo e reflexao inerentes ao senso critico nao é necessdria no
ambiente on-/ine onde tudo é veloz, pratico e superficial. Com efeito ques-
tiona-se até que ponto as redes sociais que pretensamente se destinariam a
aproximar virtualmente as pessoas, seriam capazes de ensejar relagc’)es ver-
dadeiramente humanas. Assim, o elo entre as pessoas torna-se pragmdtico
e até mesmo fuitdil. O filésofo judeu Martin Buber (2009) em sua obra Ex
¢ Tu leciona que acabamos por substituir a relagao eu-outro, prépria do
encontro entre pessoas, pela relagio eu-isto, propria da posse de utensilios.

Outro fator a ser considerado é que jd nao estamos sozinhos frente
a0 nosso computador. Quem, a essa altura, duvida que estao examinando e
filtrando nossas mensagens eletronicas, nossas pesquisas de internet, nossas
conversagoes nas redes sociais? Cada clique, cada telefonema, cada compra
no cartdo de crédito e cada navegacio na internet, fornecem excelentes
informagdes sobre cada um de nés, que sao entregues e analisadas por
um império operando nas sombras a servigo de corporagdes comerciais,
empresas publicitdrias, entidades financeiras, partidos politicos ou autori-
dades governamentais.

A evolugio tecnoldgica faz com que nossos rastros digitais estejam
em constante crescimento, abrangendo cada vez mais dados sobre os as-
pectos mais intimos de nossas vidas. Isso inclui nossas comunicagoes, pa-
radeiro, pesquisas on-line, compras e até mesmo nossos corpos. Quando
se obtém fdcil acesso a essas informacoes, perdemos mais do que apenas
privacidade e controle sobre nossas informagées. A liberdade de expressao,
a segurangca e a igualdade também estao sob ataque.

O exame e andlise detalhada dessas informagées — nossas pegadas
digitais — sao feitos por sofisticados soffwares conhecidos por algoritmos;
sinteticamente, um soffware pode ser descrito como uma sequéncia de ins-
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trugoes escritas para serem interpretadas por um computador. J4 o algorit-
mo ¢ uma sequéncia de raciocinios, instru¢des ou operagoes para alcangar
um objetivo; a operagio do algoritmo consiste no uso de dados histéricos
para prever o futuro; é a utilizagao de dados para ensinar mdquinas a iden-
tificar diferentes padrées. E fundamental compreender que o algoritmo se
justifica no resultado que ele almeja alcancar, logo, deve ter um objetivo
especifico.

Assim, o uso de dados distorcidos para treinar tais sistemas, acarreta
em resultados distorcidos sendo que a estrutura matemdtica do algoritmo
em si ndo é preconceituosa. Mas os dados incorporam o passado. E nio
apenas o passado recente, mas também o obscuro. Antes do algoritmo
havia os humanos que podiam ser injustos, exibir discriminagées racistas,
machistas e capacitistas. Hoje cabe ao algoritmo esse papel. E isso aponta
para o autoritarismo. O algoritmo ¢ voltado para o futuro, mas se baseia
em dados, e dados sao reflexos do passado. Portanto o passado estd im-
pregnado em nossos algoritmos. Os dados revelam as iniquidades que j4
ocorreram. A conclusio 6bvia é que o algoritmo é uma tecnologia bastante
suscetivel a vieses.

Sempre lembrando que a evolugiao humana nas dltimas décadas estd
totalmente atrelada a ideia de algoritmos; aparelhos como smartphones,
computadores, smart1Vs e tablets funcionam com sis- temas baseados em
algoritmos.

Cathy O’Neil (2020) em seu livro Algoritmos de Destruicio em Massa
revela que

Algoritmos sao opinides embutidas num cddigo. Modelos sio,
por sua propria natureza, simplificacoes; ¢ nenhum modelo
consegue incluir toda complexidade do mundo real ou as nuances
da comunicagio humana. Os algoritmos sao ADMs (Armas de
Destruicaio Matemdtica), como modelos matemdticos nocivos,
opacos, de mecanismos invisiveis e com ciclos viciados de feedback
(retroalimenta¢do), que tém como objetivo ordenar, atingir ou
otimizar milhoes de pessoas.
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Ainda segundo a autora, no atual estdgio de desenvolvimento da
informitica, algoritmos sio responsdveis por nos avaliar por meio de f6r-
mulas secretas que nao entendemos e que, inclusive, nao podem ser nem
mesmo contestadas. De maneira simplificada ela diz que algoritmos pre-
cisam dos dados do que aconteceu no passado (os imputs) e de uma defi-
nigao de sucesso (os outputs). Quanto mais complexo e evoluido for um
algoritmo com mais precisio ele responde aquilo que estamos procurando
e geralmente esperando que ¢ a definicdo de sucesso, qual situagio leva ao
sucesso. Ocorre que algoritmos nio sio objetivos, verdadeiros ou cientifi-
cos. Ao buscar seus dados do passado (inputs) eventualmente eles podem
utilizar informagdes viciadas ou inidoneas sobre a realidade que se preten-
de captar. Mesmo raciocinio se aplica A defini¢io de sucesso. A férmula
utilizada por nao ser objetiva ou verdadeira pode conter um enviesamento,
um preconceito, o que levaria a resultados irracionais. Por repetirem nossas
préticas passadas, nossos padroes, eventualmente tendenciosos, ela conclui
afirmando que os algoritmos nao tornam as coisas justas.

A partir dessas reflexdes somos obrigados a questionar o que significa
estar inseridos em uma sociedade onde os algoritmos governam cada vez
mais nossas liberdades. Podemos especular, por exemplo, que talvez esteja
havendo discriminacio.

Os algoritmos podem ser destrutivos e prejudiciais. E a matemadtica
sendo usada para préticas corruptas. Pessoas estao sofrendo danos algorit-
micos e nio sabem disso.

Agora vivemos em um mundo onde os algoritmos governam o aces-
so a informagao, oportunidade e liberdade. No entanto, esses sistemas po-
dem perpetuar o racismo, sexismo, e outras formas prejudiciais de discri-
minagdo, portanto, apresentando ameagcas significativas a nossa sociedade
— desde satde, oportunidades econdmicas e até mesmo nosso sistema de
justica criminal.

E a evolugdo tecnoldgica tende a tornar esse ambiente ainda mais
hostil. A interner das coisas — que consiste em conectar todos os tipos de
objetos a rede mundial de computadores, o que lhes permite sincronizar
entre si e ser usados remotamente numa conexao entre o mundo digital e o
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mundo fisico — e a inteligéncia artificial — que é uma espécie de algoritmo
mais evoluido — fardo com que a vigildncia em massa e a captagdo de in-
formagoes pessoais atinjam patamares ainda mais elevados e preocupantes.

E a influéncia dos algoritmos na vida das pessoas se d4 tanto no
ambito dos Estados quanto das grandes corporagoes. Abordaremos no ca-
pitulo seguinte a vigilincia perpetrada pelos Estados sobre seus cidadaos,
com a utilizagao de algoritmos.

3. A VIGILANCIA DO ESTADO SOBRE AS PESSOAS

A partir de 11/09/2001, momento em que aconteceram os atenta-
dos terroristas contra as torres do World Trade Center em Nova York e con-
tra o prédio do Pentdgono em Washington, nos Estados Unidos da América
(EUA), tem inicio uma guerra contra o terrorismo que se transfor- mou no
dlibi perfeito para construir um impressionante arsenal de leis e medidas
para estabelecer um controle social total.

Por trés da falsa promessa de que, embora possa haver menos pri-
vacidade e respeito pela vida particular, por outro lado, haverd mais segu-
ranca, logo no més seguinte aos atentados, o presidente norte americano
George W. Bush assinou o Ato Antiterrorismo (USA, 2001).

Trata-se de um extenso pacote de alteragoes legislativas e de novas
disposi¢oes investigativas com os quais se expandiu enormemente os pode-
res da vigilancia estatal. Os pontos mais importantes desse novo conjunto
legislativo foram os seguintes: (i) a extensao dos conceitos de grampo, seja
ele telefonico ou através de escutas & comunicagao eletrdnica, permitindo-
-se que a partir desse ato se pudesse instalar grampos nio apenas em tele-
fones, mas em tudo que esteja relacionado a internet, como redes sociais,
aplicativos de mensagens instantineas, e-commerce, plataformas de com-
pras de passagens aéreas e contas de e-mail; (ii) a eliminagao de diversos
mecanismos de controle que davam ao poder judicidrio a possibilidade de
punir abusos do poder de investigar; (iii) deu maiores poderes aos 6rgaos
de seguranca publica e inteligéncia tanto dentro dos EUA como interna-
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cionalmente, fragilizando a distingao entre a jurisdi¢ao nacional norte-a-
mericana e a internacional; (iv) alteragao da lei que regulamenta os crimes
praticados por computador, criminalizando condutas cibernéticas mesmo
aquelas que nao tenham sido praticadas com finalidade terrorista; (v) a
permissao para obtencio de ordens judiciais de maneira secreta.

Com efeito, o fragil equilibrio existente entre a protec¢io da priva-
cidade e dados pessoais em confronto com os requisitos justificiveis da
garantia da seguranga nacional foi profundamente alterado nio apenas nos
Estados Unidos como também em diversos paises do mundo.

Sob o pretexto de “impedir que os EUA fossem pegos de surpresa de
novo” (Snowden, 2019, p. 8), as agéncias de inteligéncia norte americanas
(Agéncia de Segurancga Nacional — NS4 em inglés e Agéncia Central de
Inteligéncia — CIA em inglés) desenvolveram e implementaram sistemas
compostos por mecanismos tecnoldgicos de espionagem e vigilincia em
massa por meio da internet.

Um deles é o programa Prism foi criado para rastrear estrangeiros
suspeitos de terrorismo, mas na prdtica coleta dados em massa sem distin-
¢ao de usudrios. Desde 2007 ele deu a2 NSA acesso direto aos servidores de
empresas como Google, Facebook, Microsoft e Apple. Sem ordem judicial e
sem precisar pedir permissdo para as companhias, a agéncia acessou dados
dos usudrios desses servicos, como histérico de buscas, conteddo de e-mails,
transferéncias de arquivos, dados de chats de voz e video, fotos, chamadas

por Skype, dados de logins, entre outros (Snowden, 2019, p. 309).

Outro desses programas é o Stellar Wind responsavel pela mineracio
dos dados coletados pela inteligéncia da NSA a partir de quatro fontes:
e-mails, conversas telefonicas, transagoes financeiras e atividades na inter-
net. Ajudou a NSA a saber, por exemplo, para quem um e-mail é enviado,
para qual nimero uma pessoa ligou ou quanto tempo durou uma ligagao.
Os documentos indicam que o Stellar Wind era capaz de interceptar 320
milhoes de ligacoes por dia (Snowden, 2019, p. 248).

O fato desses programas terem sido desenvolvidos e implementa-
dos inicialmente por agéncias de inteligéncia norte americanas nao signi-
fica que os demais paises estivessem livres dos seus tentdculos, no dizer de
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Santos (2013). Segundo o jornal alemio DW, ao menos 35 lideres mun-
diais teriam sido espionados por essas agéncias, incluida nesse rol a ex-pre-
sidente brasileira Dilma Roussef e a chanceler alema Angela Merkel.

Isso porque, de acordo com Edward Snowden (2019), nao somente
chips para computadores (Intel, Qualcomm), cabos e satélites, programas
(Microsoft, Oracle, Google), modems (Cisco, Juniper), pecas de hardware
(HP Dell, Apple), plataformas provedoras de redes sociais, e-mails e arma-
zenamento em nuvem (Facebook, Google, Amazon) sao estadunidenses ou
estio sob o seu controle. Mas, basicamente toda a infraestrutura da world
wide web também ¢é ou estd sob o controle dos EUA. Aproximadamente
90% de todo trafego global da grande rede utiliza as tecnologias de empre-
sas estadunidenses, a grande maioria delas situadas em seu territério fisico.

Na verdade, a inovagao tecnoldgica representada nesses programas
espides hd muito sobrepujou as protegdes de privacidade. Tanto o governo
quanto as empresas privadas (como adiante serd abordado) sio capazes
de coletar detalhes sobre nossas vidas privadas — o que dizemos, o que
acreditamos, para onde vamos, com quem estamos — muitas vezes sem
nosso consentimento ou mesmo nosso conhecimento, na medida em que
nossos dados o7-/ine, comunicacoes e interacoes estao sendo monitorados.
Estamos diante da vigildncia em massa de populagoes inteiras. Esse estado
de coisas torna necessrio que se avance as discussoes sobre a coleta e o
tratamento de dados pessoais em massa na sociedade de rede, pois hd clara
mitigacao da privacidade e da protecio dos dados com a chancela de go-
vernos pretensamente democréticos.

O combate ao terrorismo foi apenas uma desculpa. Trata-se, na
verdade de um experimento de absoluto controle econdmico e social.
Constatamos, estarrecidos, que a NSA estd rastreando todos os telefones
celulares da terra. As pessoas nao foram impelidas a escolher entre a liber-
dade e a seguranga. Essa é uma escolha que nio fizemos ou, pior ainda, nao
sabemos que fizemos. E imprescindivel que se reveja a forma como nossos
dados pessoais estao sendo monitorados pelos Estados.

Corremos o risco de ver a distopia imaginada por George Orwell
no cléssico 7984 sair do campo da fic¢do para entrar no mundo real, pois
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vivemos dias em que ninguém escapa da vigilancia. Na sociedade vigilante
de Orwell (2009), ele vaticinou: “Viveremos uma era em que a liberdade
de pensamento serd de inicio um pecado mortal e mais tarde uma abstra-
¢ao sem sentido”

As situagoes que envolvem as agéncias de inteligéncia americanas
configuram flagrante violagio nao apenas da Constitui¢io dos
Estados Unidos, mas dos valores bdsicos de qualquer sociedade
livre. O governo dos EUA, em total desrespeito a seu estatuto
fundador, foi justamente vitima dessa tentagdo, e uma vez tendo
provado o fruto dessa drvore venenosa, foi tomado por uma febre
implacdvel. Sigilosamente, ele assumiu o poder da vigilincia em
massa, uma autoridade que, por defini¢do, aflige muito mais os
inocentes que os culpados (Snowden, 2019, p. 14).

A liberdade de um pais s6 pode ser medida pelo respeito aos direitos
de seus cidadios, e ¢ minha convic¢do que esses direitos sao, na
verdade, limitagoes ao poder estatal que definem exatamente onde
e quando um governo nao pode infringir tal dominio de interesses
pessoais ou liberdades individuais, chamados de liberdade durante
a Revolugio Americana e de privacidade durante a Revolugio da
Internet (Snowden, 2019, p. 16).

A justificativa dos governos de que a violagio da privacidade dos
cidaddos é necessdria para manté-los seguros nao se sustenta. Inimeras
evidéncias sugerem que a vigilincia em massa tem o condao de nos colocar
em maior perigo. Especialmente para as minorias, a coleta de informagoes
em massa traz embutido o racismo e o preconceito o que significa que
pessoas negras, por exemplo, sio submetidas a niveis desproporcionais de
vigilancia e rastreamento.

Tome-se como exemplo o sistema de crédito social da China lancado
por aquele governo no ano de 2014; trata-se de um conjunto de bancos
de dados e iniciativas que monitoram e avaliam a confiabilidade de indi-
viduos, empresas e entidades governamentais. Cada inscri¢ao recebe uma
pontuagao de crédito social, com recompensa para aqueles que obtiveram
uma pontuagio alta e punigdes para aqueles com pontuagio baixa.
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Os bancos de dados sao gerenciados pelo planejador econdmico da
China, a Comissao Nacional de Desenvolvimento e Reforma (NDRC), o
Banco Popular da China (PBOC) e o sistema judicidrio do pais.

Amanda Lee (2020), asseverou que a maioria dos dados é coleta-
da de fontes tradicionais, como registros financeiros, criminais e gover-
namentais, bem como dados existentes de cartérios junto com fontes de
terceiros, como plataformas de crédito on-/ine. O governo chinés também
estd experimentando a coleta de dados por meio de vigilancia por video e
transferéncia de dados em tempo real, como o monitoramento de dados
de emissdo das fébricas, embora nao sejam considerados fontes primdrias.

Trata-se de um programa estatal de vigilincia e monitoramen-
to sem precedentes, que subjuga as pessoas maltratando sua liberdade e
privacidade.

Resta muito claro que, em pleno século XXI, jd ndo hd como se es-
quivar da vigilancia em massa ou do rastreamento das nossas informagoes.
Nesse mundo contemporineo em que absolutamente tudo passa pelo crivo
da tecnologia, relacionamentos humanos mudaram. A ilusiao de que ela
nos aproximaria deu lugar a uma realidade em que estamos cada vez mais
distantes. Entao, ¢ necessirio que se tomem medidas para limitar o tama-
nho e a finalidade dessa vigilancia, assim também os tipos de dados que
sao coletados e aqueles que tém acesso a essas informagoes. Medidas assim
protegeriam nossa privacidade, na busca por liberdade e justica.

Essas medidas teriam inicialmente que desconstruir a faldcia pela
qual apenas quem tenha alguma transgressao a esconder é que deve temer
os olhos curiosos dos governos. Na verdade, a privacidade nos d4 a admi-
nistragio das nossas informacoes e nossos dados e limita o acesso as nossas
vidas. Medidas que nos permitiriam pensar
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liviemente, sem medo que as autoridades policiais violassem os espa-
cos fisicos e eletronicos que habitamos.

A privacidade ¢ muitas vezes relacionada 3 nogio da liberdade
negativa, ou o direito de ser deixado em paz, a privacidade
envolve ainda questdes como a intimidade, a autonomia e o
desenvolvimento da personalidade e da prépria identidade. No
contexto das sociedades liberais contemporineas, marcadas pelo
individualismo, a privacidade tornou-se o espago do exercicio
da liberdade. Ocorre que, com a conformagio do capitalismo de
vigilincia, em que hd um monitoramento constante e automatizado
das experiéncias individuais, a privacidade fica em suspenso, pois
as informagoes pessoais sao registradas, processada a todo o tempo
para finalidades pouco transparentes (Meireles, 2020, p. 8).

Na Inglaterra foi criado o Big Brother Watch. Trata-se de um grupo
de campanha pelas liberdades civis do Reino Unido que luta por um fu-
turo livre, determinado a recuperar a privacidade e defender as liberdades
num momento de enormes mudancas tecnoldgicas, trabalhando para re-
verter o estado de vigilincia e proteger os direitos no parlamento, na midia
ou nos tribunais, se necessirio, no dizer de Carlo (2009).

Mas a perda da privacidade e das liberdades nao advém apenas da vi-
gilancia estatal. Grandes empresas de tecnologia também sao responsaveis
por um indevido monitoramento de pessoas como adiante se demonstrard.

4. A VIGILANCIA CORPORATIVA SOBRE AS PESSOAS

Quando o Google foi criado, em 1998, ele era apenas um buscador
destinado a organizar a informagio na web. Em 1999, apesar do esplendor
do novo mundo do Google, com suas pdginas eletrénicas descobertas com
apenas um clique, suas capacidades informacionais crescentes e seus in-
vestidores aparentemente desinteressados, a multinacional nao tinha uma
estratégia para multiplicar o dinheiro que recebera (Meireles, 2021).
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Mas esse tempo passou. Edward Snowden, em seu livro Eterna
Vigilincia, observou:

[...] quando a conheci, a internet era algo bem diferente. Ela era
um amigo, uma mie, um pai. Era uma comunidade sem fronteiras
nem limites, uma voz e milhées de vozes, uma fronteira comum a
todos, que havia sido colonizada, mas nio explorada, por diversas
tribos convivendo amigavelmente lado a lado, sendo cada membro
livre para escolher seu préprio nome, sua histéria e seus costumes.
Todos usavam mdscaras; no entanto, essa cultura de anonimato
plurinominal produzia mais verdade que falsidade, porque era
criativa e cooperativa, nio comercial e competitiva. Claro que
havia conflito, mas ele era superado pela boa vontade e pelos bons
sentimentos — o verdadeiro espirito pioneiro.

Vocé entenderd, entdo, quando eu disser que a internet de hoje
¢ irreconhecivel. Vale notar que essa mudanca foi uma escolha
consciente, resultado de um esforco sistemdtico por parte de uns
poucos privilegiados. A pressa inicial de transformar o comércio
em comércio eletronico levou rapidamente a uma bolha e, logo
ap6s a virada do milénio, a um colapso. Depois disso, as empresas
perceberam que as pessoas que acessavam a internet estavam muito
menos interessadas em gastar que em compartilhar, e que a conexao
humana que ela possibilitava podia ser monetizada. Se aquilo que
as pessoas mais queriam fazer on-line era poder contar a familiares,
amigos e estranhos o que estavam fazendo e, em troca, saber o
que seus familiares, amigos e estranhos estavam fazendo, todas as
empresas sé precisavam descobrir como se colocar no meio desses
intercAmbios sociais e transformé-los em lucro.

Esse foi o comego do capitalismo de vigildncia e o fim da internet
como eu a conhecia.

Em seguida, foi a Web criativa que entrou em colapso, 2 medida
que indmeros sites lindos, dificeis e individualistas foram saindo do
ar. A promessa de conveniéncia levou as pessoas a trocar seus sites
pessoais — que exigiam manutenc¢io constante ¢ trabalhosa — por
uma pégina no Facebook e uma conta no Gmail. A aparéncia de
posse era fécil de confundir com a propriedade real. Poucas pessoas
entenderam isso na época, mas nada do que compartilhariamos
nos pertenceria mais. Os sucessores das empresas de comércio
eletronico que fracassaram — por nio terem encontrado nada que
estivéssemos interessados em comprar — passaram a ter um novo
produto para vender.
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E esse novo produto éramos Nés. Nossa atengio, nossas atividades,
nossa localizagio, nossos desejos — tudo que revelamos sobre nds,
conscientemente ou nio, estava sendo vigiado e vendido em
segredo, a fim de retardar a inevitdvel sensagdo de violagio que a
maioria de nds s6 sente agora. E essa vigilincia continuaria sendo
ativamente encorajada e até financiada por um exército de governos
4vidos pelo vasto volume de informacio que obteriam. Além de
logins e transagbes financeiras, quase toda comunicacio on-line
foi criptografada nos primeiros vinte anos, o que significa que, em
muitos casos, 0s governos nem precisavam se dar ao trabalho de
abordar as empresas para saber o que seus clientes estavam fazendo.
Podiam simplesmente espionar o mundo sem ninguém saber

(Snowden, 2019, p. 12).

Entao, segundo Ramonet (2019) aquele incipiente organizador de
informagdes da web evoluiu para para e-mail, textos, fotos, videos, geolo-
calizagio, reconhecimento facial, identificagio de epidemias, carros autd-
nomos, mapeamento da lua. O YouTube, o servigo de videos mais visitados
do mundo com mais de 2,2 bilhées de usudrios, que também pertence a
Google registra tudo o que fazemos em seu interior. O Google Maps identi-
fica o lugar em que nos encontramos, para onde vamos, quando e por qual
itinerdrio.

Em 04 de fevereiro de 2004 foi criado o Facebook, uma rede social
que permite conversar com amigos e compartilhar mensagens, /inks, videos
e fotografias e que desde o inicio tem o objetivo de configurar um espago
no qual as pessoas possam encontrar umas as outras, dividindo opinides.
Trata-se da maior rede social virtual do mundo com mais de 2,8 bilhoes de
usudrios. Em 2011 o Facebook adquiriu outra rede social muito popular, o
Instagram que conta hoje com mais de 1,2 bilhao de usudrios. Mais além,
em 2014 adquiriu o Whatsapp, que tem hoje mais de 2 bilhoes de usudrios
ativos (Gongalves, 2021).

Os préprios nimeros demonstram que sio gigantes do mercado e
as empresas de tecnologia estdo entre as mais ricas do mundo porque os
dados sao ainda mais valiosos do que petrdleo.

E as informagdes armazenadas sao a moeda corrente por trs das
redes sociais. Todas elas, basicamente, vendem esses dados para outras em-
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presas e lucram muito com isso. Hoje, todas as interagdes (curtir, comen-
tar, compartilhar, consultar, pesquisar) sao coletadas. Grande parte des-
sas informagoes sdo utilizadas exclusivamente em iniciativa de marketing
através da qual as promogdes lancadas na rede mundial de computadores
(internet) sao desenvolvidas em funcio da andlise do publico, de forma a
atingir uma faixa especifica do mercado. Podem ser definidas como a¢oes
de marketing que buscam atingir publicos segmentados, ou seja, enten-
der o que as pessoas gostam de ler, comprar, compartilhar, visitar, etc...
Destinam-se a oferecer produtos e servigos especificos e aumentar a con-
versao das campanhas de marketing, criando o assim chamado marketing
direcionado.

A verdade é que vivemos numa sociedade de controle na nossa rela-
¢a0 com os espagos no mundo virtual.

Assim, no ambiente pretensamente gratuito das redes sociais, as in-
formacoes geradas pelos proprios usudrios sao a moeda de troca que as
grandes empresas tomam das pessoas quando essas aceitam inocentemen-
te, muitas vezes sem nem mesmo ler os termos de uso ou politicas de
privacidade constantemente abusivos dessas redes. E preocupante pensar
que mesmo que os usudrios nio saibam o que vai ser feito com suas infor-
magbes mais {ntimas, poucos sio aqueles que leem o texto integralmente
dos termos de cada site que acessa. Quando se conspurca a privacidade de
uma pessoa, na verdade a propria liberdade dela estd em risco. A postura
das grandes empresas da internet precisa ser revista. Bauman (2008), em
seu livro A Sociedade Individualizada, pontuou:

Nossos ancestrais, ndo por qualquer falha da parte deles, pensavam
a liberdade como um estado em que niao nos dizem o que fazer
e nao somos forcados a fazer o que preferirfamos néo fazer; com
essa definicdo eles provavelmente descreveriam a situagio em que
a maioria de nds estd hoje quando a liberdade se encarna. O que
nao previram, e nem podiam, era que o reino da liberdade que eles
imaginaram viria com uma etiqueta de preco, e que este seria alto.

Inclusive porque hd consistentes relatos de situagdes que demons-
tram os efeitos nocivos a que essas empresas estao expondo seus usudrios.
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O jornalista James Clayton (2021) noticia que em depoimento pres-
tado em 05 de outubro de 2021 no Senado dos EUA, Francis Haugen que
trabalhou por 4 anos como engenheira de soffware e gerente de produtos
no Facebook afirmou que a empresa priorizou repetidamente o crescimento
em detrimento da seguranga dos usudrios. Disse também que “O Facebook
percebeu que se mudar o algoritmo para ser mais seguro, as pessoas vao
passar menos tempo no site, vio clicar em menos antncios, ¢ eles vao ga-
nhar menos dinheiro.”

No mesmo depoimento Haugen destacou que os executivos do
Facebook costumam optar pelo lucro em detrimento da seguranca do
usudrio.

A lideranga da empresa conhece maneiras de tornar o Facebook
e o Instagram mais seguros, e nio fard as mudangas necessdrias
porque colocou seus lucros imensos antes das pessoas. E necessaria
uma a¢io do Congresso. Enquanto o Facebook estiver operando
no escuro, nio prestard contas a ninguém. E continuard a fazer
escolhas que vao contra o bem comum (Clayton, 2021).

Na esteira do escAndalo que se seguiu a divulgagao desses fatos, o
Walll Street Journal divulgou um dossié, chamado Facebook papers que con-
tem revelagdes no minimo surpreendentes. Esses documentos revelam, por
exemplo, que o Facebook muitas vezes nio entende como seus algoritmos
funcionam. O algoritmo do Facebook, nao é perfeitamente entendido nem
mesmo pelos seus funciondrios. Num contexto assim é uma temeridade
imaginar o que ¢ feito da privacidade dos quase 3 bilhoes de usudrios dessa
rede social (The Facebook [...], 2021).

Ainda segundo Wells, Horwitz e Seetharaman (2021), agora em arti-
go publicado em 14 de setembro de 2021, novamente o Wall Street Journal
pesquisas realizadas nos dois anos anteriores pelo préprio Facebook e que
foram mantidas em sigilo confirmam que a empresa tem conhecimento de
que o Instagram agrava problemas de imagem corporal entre meninas ado-
lescentes, e que se preocupa com o efeito causado aos jovens. A rede social
teria tornado os problemas de imagem corporal piores para uma em cada
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trés adolescentes, revela o artigo. Mas admitir que seu produto prejudica a
saide mental dos usudrios atrapalharia seu modelo de negdcios

Nota-se uma evidente padronizacio. Gigantes ligados a internet,
vasculhando a privacidade e intimidade das pessoas sem autoriza¢io para
tanto ou com autorizagdes obtidas de maneira sub-repticia, auferindo
enormes lucros com essas informagdes pessoais, sem que os usudrios dessas
tecnologias possam se defender dessas condutas deletérias.

A privacidade é devassdvel e estd sendo sistematicamente devastada
pelas grandes empresas ligadas a inzerner.

O professor Stuart Russel, da Universidade da Califérnia, em
Berkeley, um dos pioneiros da Inteligéncia Artificial, concedeu entrevista
a BBC Brasil publicada em 10/10/2021, na qual externa sua preocupagio
com o atual modelo de Inteligéncia Artificial que em sua opinido é uma
ameaca a prépria sobrevivéncia dos seres humanos (Idoeta, 2021).

Tudo ganha contornos muito graves exatamente porque as pessoas
envolvidas nao tém a seu dispor meios para se proteger do que vem ocor-
rendo. Levando em consideragao o alcance da internet nos dias de hoje e
seu alto uso comercial, ndo existe qualquer garantia de que elas nio terdo
sua privacidade vasculhada.

E a privacidade tem tamanha importincia na vida das pessoas que
a prépria Declaragao Universal dos Direitos do Homem elaborada pela
Organizagao das Nagdes Unidas tem previsao expressa no artigo 12, garan-
tindo esse direito:

Ninguém serd sujeito a interferéncia na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataque a sua
honra e reputacio. Todo ser humano tem direito 4 protegio da lei
contra tais interferéncias ou ataques (ONU, 1948).

Em ambiente doméstico, a Constituicio Federal do Brasil de 1988,
tem previsao literal em seu artigo 5°, inciso X, pelo qual:
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sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagio pelo dano material ou
moral decorrente da sua violagao (Brasil, 1988).

E a privacidade tem sofrido enormes ataques no mundo digital.
Nesse ambiente, a tecnologia escancara sua ambivaléncia. Ao mesmo tem-
po em que ¢é capaz de facilitar o contato de seu usudrio com canais demo-
craticos de participagdo, de outro lado é ttil aos governos e aos grupos de
interesses em sua empreitada pela vigilincia das atividades dos usudrios das
redes.

5. CONCLUSAO

O progresso tecnolégico sempre acompanhou a evolu¢ao da espécie
humana. Desde quando vivia nas cavernas até chegar ao mundo conectado
o homem tornou-se refém da técnica. A abordagem compartimentalizada,
na qual se analisa cada fendmeno separadamente em disciplinas estanques,
algo inerente & técnica, con- traria indmeros aspectos da complexidade do
homem, para quem as abordagens do saber e do fazer baseiam-se na sua
adaptacio e evolugao a partir do entrelacamento das diversas categorias de
cada fendmeno.

Nos dltimos tempos, a vida do homem conectado passa a se desen-
volver em ambiente on-/ine no universo das redes sociais, na companhia
de amigos virtuais com quem eventualmente nunca teve qualquer contato
real ou fisico. Dois aspectos preocupantes sobressaem nesse novo modo de
vida. A deterioragio das relagoes interpessoais e a fragilizacio de direitos
fundamentais duramente conquistados, especialmente a privacidade e a

liberdade.

Em pleno século XXI, jé nao hd como se esquivar da vigilincia em
massa ou do rastreamento das nossas informagoes. A privacidade ¢ devas-
savel e estd sendo sistematicamente devassada no ambiente on-/ine.

Os Estados, sob a questiondvel justificativa de oferecer mais segu-
ranga, vigiam e monitoram pessoas em escala global subjugando e maltra-
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tando sua privacidade e liberdade. E imprescindivel que se reveja a forma
como nossos dados pessoais estao sendo monitorados pelos Estados.

Grandes corporagoes ligadas a internet, vasculham a privacidade e
intimidade das pessoas sem autorizagio para isso, e auferem enormes lu-
cros com essas informagoes pessoais, sem que os usudrios dessas tecnolo-
gias possam se defender dessas condutas desautorizadas. S20 empresas que
priorizam o lucro em detrimento da seguranca dos seus usudrios.

Entéo, ¢ imprescindivel a adogao de medidas para limitar o moni-
toramento, vigilancia e captagao indevida de dados. Medidas que protege-
riam nossa privacidade, na busca por liberdade e justica.
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