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Resumo: A sociedade atual é marcada pela expansio da internet e pelo desenvolvimento
de novas tecnologias da informacio e da comunicagio. Como resultado do progresso da
técnica, houve mudangas na forma de interagio entre os individuos e no aumento da
utilizagio de dados pessoais, que apesar dos grandes avangos, desencadeou também um
lado negativo, a possibilidade de associagao e andlise desses dados para a manipulagio de
seus titulares, como ocorreu no emblemdtico caso da empresa de consultoria Cambridge
Analytica contratada no ano de 2016 pelos organizadores da campanha do ex-presidente
dos Estados Unidos Donald Trump. Frente a este contexto, o objetivo da presente
pesquisa ¢ utilizar o episédio da CA como estudo de caso, por meio do método indutivo,
para analisar o tratamento de dados pessoais dos eleitores em campanhas politicas e sua
influéncia na Democracia contemporanea. Além disso, a pesquisa que é eminentemente
bibliogréfica, tem o intuito de verificar em que medida a LGPD pode contribuir
na regulagio do tratamento de dados no imbito eleitoral e na protecio dos direitos
fundamentais. Deste modo, por meio do método de abordagem dedutivo, o trabalho
pretende demonstrar a necessidade de se estabelecer mecanismos de protecio do eleitor
contra os abusos nas operacoes que envolvem tratamento de dados. A conclusio ¢ que o
uso indiscriminado de tecnologias e de dados pessoais prejudica o ambiente democritico
e, no Brasil, a LGPD pode ser uma alternativa para coibir, ou pelo menos, amenizar esse
tipo de prética nas préximas elei¢oes.

Palavras-Chave: sociedade tecnoldgica. dados pessoais. Cambridge Analytica. eleicio. lei
geral de protecio de dados pessoais.

Abstract: Technological society is marked by the expansion of the internet and the
development of new information and communication technologies. As a result of
technical progress, there were changes in the form of interaction between those needed
and the increase in the use of personal data, which despite great advances, also triggered
a downside, a possibility of association and analysis of these data for a handler of their
proprietary data, as happened in the emblematic case of the consultancy firm Cambridge
Analytica hired in 2016 by the organizers of the campaign of former US President Donald
Trump. Given this context, the objective of this research is to use the CA episode as a case
study, through the inductive method, to analyze the processing of voters’ personal data in
campaigns and its influence on contemporary Democracy. In addition, a research that is
eminently bibliographical, aims to verify to what extent the LGPD can contribute to the
regulation of data processing in the electoral sphere and in the protection of fundamental
rights. In this way, through the deductive approach method, the work intends to express
the need to establish the voter protection mechanism against abuses in operations that
involve data processing. The conclusion is that the indiscriminate use of technologies and
personal data harms the democratic environment and, in Brazil, the LGPD can be an
alternative to curb, or at least alleviate, this type of practice in the near future.

Keywords: Technological society. Personal data. Cambridge Analytica. Election. Lei
Geral de Protecio de Dados Pessoais.
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1. INTRODUCAO

O progresso tecnocientifico, norteado principalmente pelo desen-
volvimento de tecnologias da informagio e da comunicagio, provoca di-
ferentes efeitos na sociedade tecnoldgica atual. De acordo com o autor
Jacques Ellul (1968), a técnica possui algumas caracteristicas determinan-
tes como universalismo, artificialidade, automatismo, racionalidade, am-
bivaléncia, autonomia e autocrescimento que impactam em seus desdobra-
mentos sociais.

Em seu livro, “A técnica e o desafio do século”, o autor traz algumas
caracteristicas que explicam as vdrias facetas da tecnologia retratando prin-
cipalmente a sua ambivaléncia, caracteristica marcante que a define como
detentora de dois lados indissocidveis: um positivo e outro negativo.

De acordo com Ellul (1968, p. 257), o progresso técnico produz
efeitos secunddrios que podem ser positivos, negativos ou neutros. Ou seja,
de acordo com o autor, todo avango tecnoldgico por mais favordvel que
seja seu resultado e, apesar das boas intengoes na sua elaboragao, seu de-
senvolvimento traz consigo, de forma insepardvel, um lado negativo que
permite essa tecnologia ser utilizada para meios escusos e ou prejudiciais.

Na denominada era dos dados, a técnica trouxe para diversos setores
na sociedade inimeras facilidades, como maior interagao, troca de infor-
magoes em tempo real, possibilidade de armazenamento de dados, contato
automdtico e em massa com inimeras pessoas, entre outros. Por outro
lado, todas essas diferentes possibilidades na utilizacao de dados pessoais
trouxe um lado negativo, como a oportunidade de utilizagao indevida e a
possibilidade de se efetuar uma combinagao de dados com o objetivo de
manipular seus titulares.

Nesse sentido, empresas comegaram a aproveitar de andlise de dados
pessoais para influenciar na autodeterminagao de seus titulares em cam-
panhas eleitorais, de forma que o eleitorado comegou a ser qualificado em
grupos, para que pudessem ser persuadidos com algumas ideias alinhadas
aos organizadores das campanhas. Essa selecao e categorizagao dos eleitores
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comegou a ser explorada com a intengao de influenciar suas decisoes po-
liticas, na tentativa de modificar o resultado nas eleicées, se tornando um
grande perigo para a democracia contemporinea.

A exemplo da problemadtica, a Cambridge Analitica- C.A., empresa
de consultoria com foco em mineracio e tratamento de dados, fundada em
2013, protagonizou uma das primeiras investigacoes sobre manipulagao em
massa relacionada ao tratamento de dados pessoais sensiveis de milhées de
eleitores em importantes eventos democraticos, como no referendo do Brexit
no Reino Unido e também nas elei¢oes presidenciais americanas de 2016.

A forma operacional da C.A. consistia em coletar ilicitamente dados
pessoais de eleitores e categorizd-los em individuos indecisos e capazes de
mudar de opinido. A estratégia era utilizada por meio de ataques focais,
que tentavam prever tendéncias de comportamento.

Deste modo, a partir do primeiro caso amplamente divulgado, fo-
ram surgindo outros escindalos sobre utilizagao de dados pessoais de ma-
neira indevida para manipulagao de eleitores no mundo todo, com ataques
concentrados e utilizacao de fake news, inclusive no Brasil.

Entretanto, com a recente promulgacio da Lei Geral de Protecio
de Dados- LGPD no pais, j existem mecanismos para coibir tais praticas
abusivas, pois percebe-se que a LGPD, ao trazer regras e principios volta-
dos para o tratamento de dados, bem como sang¢oes pecunidrias, limita as
atividades daqueles que realizam a coleta e o compartilhamento, devolven-
do a autonomia ao cidadao.

Por esse motivo, a presente pesquisa tem como escopo utilizar o con-
flito da Cambridge Analytica como estudo de caso, por meio do método
de abordagem indutivo, para demonstrar a necessidade de se estabelecer
dispositivos para a protegao de dados dos eleitores contra condutas abusi-
vas, principalmente por meio da legislagao.

O trabalho tem o intuito de verificar em que medida a Lei Geral
de Protecao de Dados Pessoais brasileira pode contribuir na regulacio do
tratamento de dados no Ambito eleitoral nacional e, consequentemente,
na protecio dos direitos fundamentais, como o direito a privacidade e a
protecao de dados.
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Para tanto, optou-se por uma pesquisa bibliogrfica em doutrinas e
artigos que versam sobre a temdtica e na legislacao vigente. Os materiais
foram examinados pelo método de abordagem dedutivo, por meio de uma
andlise qualitativa.

2. A SOCIEDADE TECNOLOGICA E AS CARACTERISTICAS DA TECNICA

Jacques Ellul, autor do livro “A técnica e o desafio do Século”, em
1968, foi um dos poucos pensadores do século XX que ousou refletir e
questionar a tecnologia e seus postulados na sociedade. Considerando
que o ser humano utiliza a técnica a todo momento, o autor comegou
a se indagar sobre sua singularidade e a busca incessdvel pela sua eficicia
(Barrientos-Parra, 2015, p. 425). A palavra técnica, na obra de Ellul, sig-
nifica o conhecimento teérico aplicdvel, o que perpassa os artefatos mane-
javeis, abordando inclusive e, principalmente, questoes intelectuais. Para
o0 autor, a mdquina é apenas uma parte da técnica, é o que possibilita a
existéncia, a criacdo, o desenvolvimento, ou seja, a técnica é uma jungio
entre teoria e pritica (Ellul,1968, p. 1).

Nesse sentido, o grande diferencial e a importincia de se estudar
a tecnologia por meio das obras de Ellul, se deve ao fato dele ter conse-
guido perceber detalhes no progresso da técnica de forma pioneira e que
ainda se encontram aplicdveis na sociedade tecnolégica contemporanea.
O autor define sete caracteristicas para descrever a técnica: universalismo,
artificialidade, automatismo, racionalidade, ambivaléncia, autonomia e
autocrescimento.

O Universalismo se refere ao processo da técnica que pode ser con-
siderado universal, pelo fato do seu desenvolvimento ter conquistado o
mundo todo. Mesmo os paises que ainda nio a dominam, buscam se de-
senvolver por meio dela. Para Ellul, a técnica absorve todo o mundo natu-
ral, altera sua esséncia e substitui por um sistema artificial, virtual, vez que
o progresso tecnocientifico destrdi elementos naturais e os transformam
em objetos para atenderem as expectativas e os interesses dos seres huma-
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nos, e dai o autor extrai a caracteristica da artificialidade (Ellul, 1968, p.
81). Em relagdo ao crescimento da tecnologia, Ellul (1969, p. 79) salienta
que ¢ automdtico, pois a técnica mais nova sempre serd priorizada diante
daquela mais ultrapassada, tornando-a inttil. Uma vez criada, a prépria
técnica vai se aperfeigoando e crescendo de forma automdtica, muitas ve-
zes, sem qualquer reflexao e critérios morais, o que também ressalta o au-
tocrescimento como mais uma de suas caracteristicas. Deste modo, a partir
de um determinado ponto, a prépria técnica passa a se reproduzir, pois
surgem problemas que somente a tecnologia e seu equivalente desenvolvi-

mento podem resolver (Ellul, 1968, p. 90).

A racionalidade, como outro atributo, estd ligada & tendéncia l6gica
que a técnica pretende tomar. Em geral, ela se apresenta por meio de um
processo racional onde ¢é aplicada (Ellul, 1968, p. 81). Contudo, de forma
peculiar, essa caracteristica ¢ dificil de ser analisada atualmente, visto que ji
ha provas da existéncia de inteligéncia artificial influenciada pelo precon-
ceito existente na sociedade, o que dificulta abranger toda técnica a uma
racionalidade légica, certa e precisa.

Entretanto, esse debate é muito atual, e nao foi desenvolvido pelo
autor. Para ele, a racionalidade é uma das caracteristicas da tecnologia, vis-
to que ela mecaniza os processos como na divisao do trabalho, que possui
dreas cada vez mais recortadas e especificas. E como se a técnica reduzisse
todo conhecimento em um esquema légico para se tornar mais eficiente

(Ellul, 1968, p. 82).

A autonomia, como outro aspecto da técnica, estd relacionada ao fato
de a prépria tecnologia criar suas leis e possuir sua devida for¢a. Conforme
o seu desenvolvimento, a técnica traca o seu caminho assim como um or-
ganismo, se tornando auténoma (Ellul, 1968, p. 65).

Por dltimo, além de todas essas caracteristicas, Ellul ainda atribui a
tecnologia como ambivalente, por produzir dois lados distintos e insepara-
veis. Ao mesmo tempo que a técnica libera, ela reprime; da mesma forma
que traz conhecimento, também aliena; e esses efeitos, tantos os positivos
quanto os nefastos, sao indissocidveis e acompanham qualquer desenvolvi-
mento tecnolégico. Segundo Ellul, todo progresso técnico tem o seu custo,
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por melhores inten¢des que existam na criacio de uma nova tecnologia,
esta terd efeitos imprevisiveis, que podem ser contrérios até a intencionali-

dade do seu criador (Ellul, 1968, p. 98).

No contexto do presente trabalho, se tratando de prote¢io de dados
pessoais, fica claro que hd um lado negativo para toda tecnologia, inclusive
a relacionada ao tratamento de dados, com destaque para a manipulagio
de seus titulares em sistemas eleitorais democriticos, como ocorreu no caso
da empresa Cambridge Analytica, e serd melhor desenvolvido no préximo
tépico.

Portanto, é sobretudo na caracteristica da ambivaléncia da tecnolo-
gia, que hd a necessidade de salvaguarda de direitos fundamentais constan-
temente violados pela forma invasiva e analitica com que dados pessoais
podem ser ilicitamente tratados.

Nesse sentido, pelo fato de todo progresso tecnoldgico implicar ne-
cessariamente em efeitos imprevisiveis, é essa caracteristica que buscamos
explorar neste artigo, qual seja, a importancia da técnica ser acompanhada
e ser regulamentada por legislagdes para que o lado negativo seja minimi-
zado, principalmente quando se trata de dados pessoais, assunto extrema-
mente atual e importante.

3. O CASO CAMBRIDGE ANALYTICA

A Cambridge Analytica, empresa subsididria do SCL Group (Strategic
Communication Laboratories) foi criada no ano de 2013, com enfoque em
mineragio e no tratamento de dados. Seu propésito inicial era combater
o radicalismo online, jd que atuava com projetos envolvendo contratos
militares e governamentais, atuando em campanhas politicas e até em an-
titerrorismo (Wylie, 2019, p. 40).

O objetivo da C.A. era abrir novos caminhos para a defesa online
e para combater o extremismo radical por meio de andlise de dados e de
algoritmos. No entanto, ao longo do percurso, seu rumo foi alterado, de
modo que a CA passou do combate ao radicalismo online para fomentar o
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extremismo da Direita americana, mudanca que ocorreu com a chegada de
Steve Bannon* na empresa (Wylie, 2019, p. 8).

A primeira dentincia sobre a forma ilicita que a CA operava surgiu
no ano de 2015, ganhando continuidade nos anos seguintes por diferen-
tes jornalistas, contudo, foi mais especificamente no ano de 2018 quando
trés grandes jornais se juntaram, 7he Observer, The Guardian ¢ The New
York Times, e publicaram o artigo denominado How Trump Consultants
Exploited the Facebook data od millions’ que a dentncia tomou proporgao
mundial. Apés os escindalos a Cambridge Analytica decretou faléncia em
maio de 2018 (Rosenberg; Confessore; Cadwalladr, 2018).

A conexio entre a CA e o Facebook comegou com o professor da
Universidade de Cambridge, especialista em modelagao computacional
de tragos psicoldgicos, denominado Aleksandr Kogan, que construiu um
projeto de definigao de perfis psicolégicos, por meio do recolhimento de
dados pessoais de usudrios da plataforma. Ocorre que os dados coletados
foram fornecidos para a Cambridge Analytica, que usufruiu das informa-
¢oes para alavancar a campanha eleitoral de 2016 do entio candidato a

presidéncia dos Estado Unidos, Donald Trump (Wylie, 2019, p. 96).

Até abril de 2015, momento em que o Facebook alterou a sua in-
terface de programacio de aplicagdes, a privacidade de seus usudrios era
praticamente nula, de maneira que qualquer criador de aplicagao para o
Facebook poderia ter acesso nio somente aos dados de quem a utilizou,
mas também de todos os seus amigos.

Foi nessa época que a CA utilizou a aplicagio, em forma do teste
denominado “essa ¢ a sua vida digital” — 7his is your digital life, que pos-
suia dois objetivos: era um teste de personalidade no modelo O.C.E.A.N
e também permitia o acesso aos dados pessoais dos amigos do titular do
perfil, conforme aludido pelo autor:

A coleta de dados de Kogan em 2013 tinha sido realizada pela
primeira vez em uma plataforma da Amazon Marketplace chamada

4 Diretor Executivo da campanha e estratégia da administragio do ex-presidente dos EUA Donald Trump.

5 Como os consultores de Trump exploraram os dados de milhées no Facebook.
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“Mechanical Turk”. Ele pagou a cada usudrio um délar para que
respondessem a um questiondrio de personalidade, chamado This
is Your Digital Life. Quando os usudrios concluiram o teste no
Facebook, o aplicativo se conectou ao Friends API para coletar os
dados de cada um e os de toda a lista de amigos deles. A partir
das respostas que Kogan havia obtido no This Is Your Digital Life,
ele desenvolveu um conjunto de dados de treinamento para criar
modelos de todas as personalidades dos participantes, e, em seguida,
vendeu esses modelos e o conjunto de dados para a CA, onde Alex
Tayler e a equipe testaram os modelos e criaram outros novos e
mais precisos, baseados em conceitos semelhantes de medi¢ao de

personalidade (Kaiser, 2020, p. 163).

A aplicagdo utilizada pela CA, denominada de 7his is your digital
lifé°, aplicava o teste de personalidade que era analisado pelo software
denominado O.C.E.A.N, e também dava acesso aos dados pessoais dos
usudrios e de seus amigos do Facebook. O O.C.E.A.N. categorizava toda
andlise de dados, e seu nome estd relacionado aos cinco tragos de per-
sonalidades mais comuns da psicologia, Openness to experience, abertura
para a experiéncia, Conscientiousness, Conscienciosidade, Extraversion,
Extroversao, Agreebleness, Agradabilidade/Amabilidade,  Newuroticism/
Negativity, Instabilidade Emocional/Negatividade (Rothmann; Coetzer,
2003, p. 69).

A categorizagio por perfil psicogrifico por meio do O.C.E.A.N,,
permitiu que a Cambridge Analytica mapeasse o eleitorado, segmentando-
os em grupos com ajuda dos “likes” no Facebook. Isso trazia mais precisio
na segmentacao dos perfis, além de manter os dados atualizados, pois eram
constantemente monitorados.

Os principais alvos da CA eram justamente os usudrios com perfis
de instabilidade emocional e negatividade (Neuroticism/ Negativity), os
que tinham mais propensao as teorias conspiratdrias, a raiva, e a atitudes
impulsivas (Wylie, 2019, p. 120). Apés a selecao do grupo “alvo”, a CA
introduzia antncios no Facebook, previamente modulados com o objetivo
de inflamar esses usudrios. Além dessa forma de abordagem, a CA se apro-
veitou do grupo categorizado pela indecisdo, correspondente aos eleitores

6 Essa éasua vida digital.
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que agrupavam a categoria de persuadiveis e, em razao disso, eram bom-

bardeados com diferentes mensagens, de acordo com seus perfis, a fim de
g P

convencé-los sobre uma ideia fixada e predeterminada.

Nesse sentido, a Cambridge Analytica tinha como principal caracte-
ristica, na coleta e tratamento de dados pessoais, o oferecimento da mensa-
gem correta para um grupo de alvos determinados, de maneira que o texto
era feito sob medida para seu destinatdrio. Por isso, era necessirio saber
como persuadir e como alternar a mensagem, mantendo a caracteristica de
serem convincentes de acordo com o trago de personalidade (Kaiser, 2020,

p- 92-93).

Especificamente nas elei¢es presidenciais dos Estado Unidos em
2016, a Cambridge Analytica recolhia informacoes sobre os eleitores para
tracar o perfil psicogréfico, mapeava se eram persuaciveis ou nio e, por fim,
buscavam convencer os indecisos a votarem em Trump. A CA também
tinha o objetivo de descreditar o voto na oponente Hillary Clinton, de-
sencorajando seu eleitorado a ir votar. Portanto, havia mobilizagao de voto
por parte do eleitorado com perfil de votagao alinhado ao Trump, aliada a
desmobilizacio do eleitorado da Hillary.

Desta maneira, os dados obtidos pelo Facebook eram posteriormen-
te cruzados com aqueles recolhidos de fontes diversas, como de outras em-
presas sobre consumo, ou informacio politica disponivel publicamente.
Com esse cruzamento de dados oriundos de distintas fontes a CA pdde
tragar perfis psicogréficos dos eleitores.

Houve, assim, uma transformagio da informacio obtida pela co-
leta ilicita de dados pessoais em arma politica, pelas maos da Cambridge
Analytica, que era especializada em contratos militares, através de uma
“operacao psicoldgica’.

No entanto, foi somente no ano de 2017 que as dentincias sobre
a Cambridge Analytica comegaram a ser mais efetivas e a empresa ficou
conhecida pela utilizagao indevida de dados de milhoes de pessoas cadas-
tradas no Facebook. O jornal The Guardian foi um dos primeiros a vazar
a informacio e a demonstrar todo o dossié com detalhes sobre a utilizagao
ilicita de dados pessoais que a empresa realizava para beneficiar campanhas
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eleitorais encomendadas, por meio do artigo 7he Great Britsh robbery: how
our democracy was hijacked’ (Cadwalladr, 2017).

Em sua defesa, a CA tentou argumentar que seus dados nao eram
tdo bons para analisar grupos de pessoas, e que eram empregados para
disparar anuncios e para direciond-los aos grupos determinados, sendo
em grande maioria dados demogréficos, que seriam utilizados hd anos em
campanhas politicas. A empresa ainda tentou amenizar seus atos acusando
os Democratas de terem utilizado o Facebook como espago de campanha
no ano de 2008, na primeira eleicio de Barack Obama e novamente em
2012 aplicado esses dados na campanha de reeleigao (Tobias, 2018).

Ocorre que os dados tratados nesta situacio foram recolhidos para
fins exclusivos da campanha de Obama, em concordancia com os termos
de servicos do Facebook. Nunca se provou que as informagdes foram ven-
didas para terceiros, diferentemente do que ocorreu com a CA, quando
os eleitores deram suas permissdes para a empresa porque pensavam que
estavam participando de um estudo de personalidade, e nao que seus dados
seriam destinados para uma campanha politica (Tobias, 2018).

Nesse sentido, o escAndalo sobre a manipulagao de eleitores por meio
do tratamento de dados pessoais de maneira ilicita com a coleta de dados
sensiveis, sem a anuéncia de forma especifica e adequada, e também pela
grande difusao de fake news pela CA, deixou claro que houve a supressao
de principios fundamentais do Estado Democritico de Direito, como o
principio da privacidade e o principio da prote¢ao de dados pessoais, fato
que gerou um alerta mundial de como os dados dos eleitores poderiam ser
utilizados para manipular seus titulares, afetando diretamente a democra-
cia contemporanea.

7 O grande roubo britinico: como a democracia foi sequestrada.
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4. CONSEQUENCIAS DO USO INDISCRIMINADO DE DADOS NO PROCESSO
DEMOCRATICO

Até o inicio do século XXI, as campanhas politicas tinham como
principal instrumento de difusao de informagio os meios de comunicagio
em massa, tais como a televisio, o rddio e os jornais, visando atingir o
maior numero de eleitores.

No entanto, conforme pudemos observar no tdpico anterior, a ex-
pansio da internet, aliada ao desenvolvimento de novas tecnologias de
informagao e da comunicagao, transformou as campanhas eleitorais, as
quais passaram a utilizar diferentes estratégias para compreender e atrair os
eleitores, de forma mais especifica e direcionada. Uma destas tdticas ¢ o tra-
tamento de dados pessoais em grande quantidade e de forma continuada.
Essa atividade diferencia-se, ainda, por nio ser realizada apenas por huma-
nos, podendo ser feita por mdquinas, inteligéncias artificiais ou algoritmos.

Para esclarecer melhor o tema, utilizamos o conceito desenvolvi-
do por Daikohara e Kasemirski (2020, p. 217-218) no sentido de que a
“implementagdo de algoritmos, que consiste em um conjunto finito de
diretrizes que descrevem como executar uma tarefa, faz com que ocorra
um aprendizado na internet, apontando suas preferéncias e caminhos a
seguir”. Os algoritmos, em sintese, sdo instru¢oes produzidas de forma
organizada e sequencial a fim de tragar parimetros de como algo deverd ser
executado. Na maioria das vezes sao utilizados por computadores e meca-
nismos de inteligéncia artificial.

A partir da coleta dos dados dos potenciais eleitores, é possivel iden-
tificar inimeras informacgées sobre cada individuo, desde seus hdbitos, até
seus interesses, emogoes e tendéncias de comportamento em determinadas
situagdes. Eventualmente, se pode, inclusive, descobrir em quem determi-
nado eleitor votou nas eleicoes anteriores.

Em um segundo momento, tendo poder sobre estes dados e, ainda,
efetuando um cruzamento de grandes bancos de armazenamento, pode-se
gerar novas formas de valor politico-econémico.
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Um exemplo desta problemdtica ¢ o fato de que os responséveis pe-
las campanhas podem efetuar um direcionamento maior de mensagens,
propagandas, de acordo com o tipo de eleitor que se visa conquistar, au-
mentando o poder de persuasao da publicidade digital e interferindo na
autonomia do individuo (Cruz; Massaro, 2021, p. 553-555).

A campanha a presidéncia realizada por Donald Trump deixou claro
que a utilizagao de tais ferramentas pode gerar abusos por parte daqueles
que detém o armazenamento e o controle dos dados coletados e, conse-
quentemente, romper o modelo regulatério eleitoral, prejudicando a de-
mocracia representativa.

Isto porque o direcionamento de mensagens especificas para cada
tipo de eleitor ndo permite o desenvolvimento de um debate efetivo e de
uma troca de ideias de maneira multidisciplinar. Pelo contrdrio, apenas
refor¢a concepgdes pré-existentes.

Outro ponto problemdtico diz respeito a veracidade do contetddo
daquilo que estd sendo transmitido, uma vez que, com a difusio dos meios
de comunicagao e da internet, cada vez mais nos deparamos com as cha-
madas “fake news”. Por fim, também ¢é preocupante o fato de que com a
coleta de dados ¢é possivel identificar movimentos politicos ou sociais aos
quais o usudrio ¢ integrante ou simpatizante, resultando em formas de cen-
sura de opinido ou até de persegui¢io (Tomasevicius Filho, 2021, p. 27).

Essa falta de transparéncia pode levar o eleitor a erro e permitir que
ele seja manipulado para votar em um ou em outro candidato, em um
processo que, na realidade, deveria ser democritico, livre e justo (Freire,
2020, p. 5).

Outra ressalva importante é que, como anteriormente destacado,
muitas vezes esse tratamento de dados é realizado por algoritmos, os quais,
se utilizados de maneira descuidada, sem transparéncia, podem gerar re-
sultados discriminatérios e obscuros, como, por exemplo, quando consi-
deram dados sensiveis do titular e revelam sua opinido politica, convic¢ao
religiosa, etc., ou, ainda, quando efetuam generalizagdes injustas (correla-
¢oes abusivas) entre os usudrios e acabam incluindo pessoas que compactu-
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am com pensamentos e ideias diferentes em um mesmo nucleo, com base
meramente em probabilidades algoritmicas, e nao na realidade concreta.

Além disso, uma campanha eleitoral que usa algoritmos e dados pes-
soais como estratégia de publicidade ameaca e gera danos a direitos fun-
damentais do eleitor, sobretudo o seu direito a privacidade, a liberdade de
escolha e, principalmente, ao préprio direito a protecio de dados pessoais,
ja reconhecido pela jurisprudéncia do Supremo Tribunal Federal, em maio
de 2020, no julgamento das Agoes Diretas de Inconstitucionalidade n°
6387, 6388, 6389, 6390 e 6393, como um direito fundamental auténo-
mo, que merece tutela. Do mesmo modo, o Plendrio do Senado aprovou
a Proposta de Emenda 4 Constitui¢ao (PEC) n° 17, de 2019, que inclui
expressamente no texto constitucional o direito a prote¢io de dados pes-
soais (Brasil, 2020).

A violag¢ao aos dados nas campanhas politicas ocorre porque, na
maioria das vezes, o préprio titular dos dados, além de néo ter autorizado a
coleta, sequer tem conhecimento de que suas informagoes estao sendo tra-
tadas. H4, portanto, um rompimento dos alicerces sobre os quais o Estado
Democritico de Direito se formou (Fornasier; Beck, 2020, p. 187).

Diante do exposto, é fundamental refletir sobre os impactos que as
novas tecnologias, sobretudo aquelas que se valem do uso de dados pes-
soais, podem gerar no ambiente democritico. Ademais, é mister buscar
alternativas que visem limitar a coleta excessiva e indevida de dados, para
que possa prevalecer um debate eleitoral livre.

Por fim, como bem apontado por Malgieri e Comandé (2017, p.
258-259), ¢ importante que os controladores de algoritmos fornecem ao
titular dos dados explicagdes sobre a funcionalidade do algoritmo eventu-
almente utilizado, a fim de possibilitar aquele uma melhor compreensao de
como as decisoes lhe afetam sdo efetivamente tomadas.
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5. LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Tendo em vista a problemdtica apresentada no tépico anterior, sobre
a utilizagdo indiscriminada de dados no processo democré- tico e suas pos-
siveis consequéncias, ¢ evidente a necessidade de se elaborar regras que ga-
rantam ao eleitor uma protegio especifica contra os abusos e riscos oriun-
dos daquelas operagoes que envolvem o tratamento de seus dados pessoais.

Neste contexto, no Brasil, a Lei n® 13.709 de 14 de agosto de 2018
(Brasil, 2018), também conhecida como Lei Geral de Protecao de Dados
Pessoais- LGPD, ¢ um marco regulatério de suma importincia, pois foi
desenvolvida justamente com o intuito de regular e de proteger a coleta e
o uso de dados dos individuos, tanto aqueles armazenados de forma fisica,
quanto virtual e, desta forma, amparar o préprio titular.

A LGPD instituiu mecanismos para limitar o tratamento de dados
pessoais. Por tratamento podemos compreender desde a coleta, até o uso,
o0 armazenamento, o compartilhamento e a prépria exclusao dos dados.

Além disso, em seu artigo 2°, ela buscou proteger e promover di-
reitos fundamentais, tais como o da liberdade e da privacidade, visando,
acima de tudo, assegurar a dignidade da pessoa humana (Wendt Junior;

Ehrhardg; Silva, 2019, p. 10).

A partir da vigéncia da Lei, em setembro de 2020, todos aqueles
que realizam tratamento de dados, inclusive em dmbito eleitoral, em ter-
ritério nacional, devem respeitar as regras e os principios resguardados em
lei, estando sujeitos, em caso de descumprimento da LGPD, a inGmeras
sangoes.

A Lei Geral de Prote¢ao de Dados Pessoais, em seu artigo 5°, inciso
I, define como dado pessoal toda informagao relacionada a pessoa natu-
ral identificada ou identificivel. Ademais, esclarece que os dados pessoais
sensiveis correspondem aquele dado pessoal sobre origem racial ou étnica,
convic¢io religiosa, opinido politica, filiagao a sindicato ou a organizacio
de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida
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sexual, dado genético ou biométrico, quando vinculado a uma pessoa na-
tural (inciso II).

A esse respeito, o artigo 6° da LGPD enumera os principios que
devem ser seguidos pelos agentes de tratamento de dados, com vistas a
proteger o individuo. Os principios trazem limitacoes objetivas em relagao
a0 propdsito e a extensio do tratamento de dados. Sdo eles: finalidade,
adequacao, necessidade, livre acesso, transparéncia, seguranca, responsabi-
lizagdo e prestagdo de contas.

E importante destacarmos os principios da finalidade, da adequacio
e da necessidade, os quais condicionam o tratamento dos dados pessoais a
finalidade previamente informada ao titular. No mais, os dados coletados
devem ser somente aqueles que forem efetivamente adequados ao uso para
o qual se destinam. Tal principio barra o tratamento de dados irrelevantes
ou excessivos para a finalidade original. Por fim, o tratamento deverd ser li-
mitado a0 minimo necessdrio para se atingir a finalidade (Wimmer, 2021,
p. 281). No caso analisado, da Cambridge Analytica, os dados coletados
foram utilizados para fins politico-eleitorais, totalmente distintos da finali-
dade original, sem conhecimento e sem autorizagio do titular.

Outro principio da Lei que reflete nas campanhas politicas ¢ o da
transparéncia. Ele exige que os agentes de tratamento fornecam aos titula-
res informagdes claras, precisas e acessiveis sobre o que estd sendo feito com
seus dados pessoais. A LGPD também determina que caso haja comparti-
lhamento dos dados com terceiros, o titular devera ser informado e, ainda,
consentir com este tratamento (Lima, 2020, p. 133) . Isso evita que, como
aconteceu na campanha de elei¢io de Donald Trump, os dados pessoais do
titular sejam compartilhados com terceiros, que estavam a parte da relacio
que se firmou originalmente.

O principio da transparéncia também pode ser observado no art. 20
da Lei referida, que buscou regular as decisdes tomadas de forma automatiza-
da, como aquelas feitas por algoritmos, a fim de garantir ao titular dos dados
quais foram os critérios utilizados pelo algoritmo em determinada situagio.

Além disso, a LGPD exige que para cada tratamento dados haja a
indicagao expressa de uma base legal especifica que o justifique.
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Estas bases estao previstas nos artigos 7° e 11° da referida Lei, sendo
que o rol ¢é taxativo.

O cendrio ¢ ainda mais delicado quando os dados pessoais tra- tados
envolvem opinido politica e filiagao a sindicatos, uma vez que tais dados
sao considerados de cardter “sensivel”, pois seu conteudo pode levar a uma
discriminacio do titular, motivo pelo qual estao sujeitos a um regime de

¢ q g
prote¢ao maior e mais especial.

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipSteses:
I - mediante o fornecimento de consentimento pelo titular;
I1 - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

III- pela administracao publica, para o tratamento e uso compartilhado de dados necessérios & execucio de
politicas pablicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢oes do Capitulo IV desta Lei;

IV - para a realizagio de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagio dos
dados pessoais;

V - quando necessdrio para a execugio de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos

termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem;

VII - para a protecio da vida ou da incolumidade fisica do titular ou de terceiro;
VIII- para a tutela da sadde, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de satide ou autoridade sanitdria;

IX - quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecer em direitos e liberdades fundamentais do titular que exijam a protegio dos dados pessoais; ou

X - para a protegio do crédito, inclusive quanto ao disposto na legislacio pertinente.
9 Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes hipdteses:

I - quando o titular ou seu responsével legal consentir, de forma especifica e destacada, para finalidades
especificas;

IT - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensével para:
a) cumprimento de obrigaco legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessirios a execugao, pela administragio publica, de politicas
publicas previstas em leis ou regulamentos;

¢) realizagio de estudos por érgio de pesquisa, garantida, sempre que possivel, a anonimizagio dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
tltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegio da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de satde, servigos de satide
ou autoridade sanitdria; ou

g) garantia da prevengio A fraude e & seguranca do titular, nos processos de identificagio e autenticagio de
cadastro em sistemas eletrdnicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegio dos dados pessoais.
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Por fim, outra inovagio trazida pela LGPD e que tem sido cada vez
mais comum no Estado Democritico de Direito ¢é valer-se de érgaos ad-
ministrativos para garantir direitos fundamentais em campos socialmente
relevantes, uma vez que tais érgaos possuem alto grau de tecnicidade, dire-
cionado a uma atividade especifica, de forma que conseguem responder de
forma mais satisfatéria as demandas da sociedade (Doneda, 2021, p. 462).

Em razao disso, o marco regulatério da LGPD vem acompanhado
por uma autoridade, a Autoridade Nacional de Prote¢iao de Dados- ANPD,
criada pela Lei n® 13.853, de 8 de julho de 2019 (Brasil, 2019), como um
elemento substancial para a garantia da eficicia da Lei Geral de Protecio
de Dados e dos direitos nela previstos, tratando-se de um 6rgao da admi-
nistragao publica federal, integrada a Presidéncia da Republica e que tem
como algumas de suas fungoes zelar pela protegao de dados pessoais. Cabe,
ainda, 8 ANPD fiscalizar o cumprimento da LGPD pelos agentes de tra-
tamento de dados, o que deve também ser feito no ambito das campanhas
eleitorais, garantindo seguranca ao processo democritico.

Para uma democracia, como vimos, ¢ fundamental que seja incen-
tivada a existéncia do pluralismo politico e de didlogo entre diferentes
posicionamentos, a fim de que os individuos possam exercer sua autode-
terminacao e a escolha de seus governantes de forma livre e justa, sem ser
influenciados por terceiros e por propagandas e mensagens previamente
direcionadas.

Por este motivo, é importante que exista um controle tanto norma-
tivo, por meio da LGPD, quanto fiscalizatério, pela Autoridade Nacional,
com o intuito de evitar os riscos que o uso indevido de dados pessoais pode
gerar, protegendo, acima de tudo, o individuo, titular dos dados, e seus
direitos da personalidade.

Em sintese, a protegao de dados pessoais, na sociedade democrdtica,
¢ tema deve ser observado pelo governo, pelas empresas, e por quaisquer
outras institui¢des do Brasil e do mundo. Assegurar que os dados serao utili-
zados de forma ética e transparente ¢ o primeiro passo para permitir eleigoes
cada vez mais livres e justas, amparadas em um debate no qual prevaleca a
troca de diferentes opinides, a partir de fontes de informagoes confidveis.
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6. CONCLUSAO

Como vimos, as novas tecnologias impactaram diretamente a forma
que as campanhas politico-eleitorais sao conduzidas, vez que deram espago
a diferentes maneiras de se abordar o eleitor- mensagens instantineas, pro-
pagandas direcionadas-, bem como para saber seus interesses e, muitas ve-
zes, influencid-los em suas decisoes, principalmente pelo desenvolvimento
de algoritmos cada vez mais complexos e capazes de conhecer e manipular
profundamente o eleitor.

No entanto, a caracteristica ambivalente da técnica, de acordo com
Ellul (1968, p. 257), traz os dois lados, lado bom e o lado ruim, de maneira
indissocidvel, como fruto do progresso e das novas tecnologias, o que gera
automaticamente possibilidade de utilizagdo desses novos mecanismos
também de maneira negativa ou prejudicial.

O caso da Cambridge Analytica utilizado como estudo de caso, tem
grande destaque mundial pela gravidade e pelos milhoes de dados pessoais
utilizados de forma indevida, mas sobretudo pelo seu resultado, de mani-
pulacio e o bombardeio de fake news que foram utilizadas para fomentar
teorias conspiratérias e desinformar a populacio, o que se destaca exata-
mente com a caracteristica ambivalente da técnica.

Em uma era informacional, em que a internet distribui o conhe-
cimento de forma mais acessivel a populagao com contato com o meio
digital, a face da desinformagao e da distribuicao de noticias falsas pode ser
certamente considerada como o lado negativo indissocidvel do progresso
dos meios de informagio e comunica¢io, bem como a manipulagio das
pessoas com a utiliza¢ao de seus dados coletados de forma indevida.

Nesse sentido, embora estes instrumentos tecnolégicos tragam fa-
cilidade e possam ser eficientes ao possibilitar ao eleitor ter contato com
as informagdes sobre potenciais candidatos de forma mais rdpida e, su-
postamente, mais completa, ¢ fundamental desenvolver mecanismos de
controle acerca do contetdo transmitido, a fim de evitar a propagagao das
chamadas fake news, bem como do tratamento de dados pessoais dos indi-
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viduos envolvidos nestas situacoes, evitando uma constante invasio em sua
privacidade e garantindo um processo eleitoral mais transparente e seguro.

Ressalta-se sobre a importincia da Lei Geral de Prote¢ao de Dados
Pessoais também incidir nas operagoes de tratamento de dados realizadas
no 4mbito das campanhas politico-eleitorais, na estruturagio de parime-
tros legais minimos para a regulagio de tais atividades e na protecio de
direitos fundamentais do eleitor, como o direito a autodeterminacio, a
privacidade, a prote¢io de dados e, sobretudo, a liberdade de escolha.

No mais, é preciso reconhecer a assimetria de poderes existentes na
relagdo entre o titular dos dados pessoais e os agentes responsdveis pelo
tratamento destes, como as grandes empresas e 6rgios publicos e, em um
segundo momento, devolver ao titular um maior controle sobre seus pré-
prios dados e suas escolhas, com o intuito de que, nas campanhas eleito-
rais, ele possa tomar decisdes mais livres e autbnomas.

Portanto, conclui-se que no Brasil, a Lei Geral de Protecao de Dados
Pessoais, por ter uma natureza principioldgica, traz regras e principios vol-
tados para a protecio no tratamento de dados, bem como sangoes pecuni-
drias, limitando as atividades daqueles que realizam a coleta e compartilha-
mento e devolvendo a autonomia ao cidadio.

Nesse sentido, tendo em vista que o uso indiscriminado de tecnolo-
gias e de dados pessoais é extremamente prejudicial para a democracia, a
LGPD pode ser uma alternativa para coibir, ou pelo menos, amenizar esse
tipo de prdtica nas préximas eleicoes brasileiras.
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