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INTRODUCAO

O desenvolvimento de redes de inter-relacionamento entre indivi-
duos, seja formada por afinidades em comum ou pela participagao em
estruturas formais como em uma sociedade organizada, se mistura com a

histéria do desenvolvimento do ser humano.

As sociedades gregas e romanas — influenciadoras dos fundamentos
basilares das democracias ocidentais — j4 demonstravam interesse em de-
senvolver ambientes préprios a exposicao de ideias e de discussoes, com o
uso de argumentos 16gicos e do discurso racional (Habermas, 2014), ainda
que permitidas apenas a uma parcela da populagio, com temas em dreas
como a politica e a filosofia, e até de interesses sociais ou culturais (Malkin;
Constantakopoulou; Panagopoulou, 2011). Exemplos de localizagoes que
formalizam este processo sdo a dgora grega e o férum romano, que se cons-
tituem, dentre outros aspectos, como ambientes publicos de inter-relacio-
namento de individuos com interesses em comuns, e; o senado, como a
instrumentaliza¢ao de um local publico para a inter-rela¢ao de individuos

por interesses formais, no caso, interesses politicos.

Entretanto, as bases cientificas que moldaram o que contemporane-

amente se denomina como redes sociais s6 tomaram forma no final do sé-
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culo XIX, especialmente na Sociologia, com pesquisas de Emile Durkheim
sobre a integracao social e de Ferdinand Tonnies sobre a teoria de comu-
nidade (Gemeinschafi) e de sociedade (Gesellschaft). Ao final do século XX,
adiciona-se ao tema das redes sociais a penetra¢do do uso de Tecnologias
de Informagao e Comunicagio (TIC) nas agoes e atividades humanas —
inseridos no contexto de uma sociedade denominada Sociedade em Rede,
em que seu principal ativo ¢ a informagao (Castells, 2018, 2021) — o que
possibilitou o estabelecimento de sistemas de informagao on/ine, ofertados
na forma de servicos oferecidos por instituicoes do sistema capitalista, que
suportasse a formagao de redes sociais com bilhoes de usudrios conectados,
com a finalidade de troca de informacoes sobre inimeros temas, além de
representar um novo local de organizagio social e cultural: as Redes Sociais
Online (Fumero; Vacas; Roca, 2007; Lévy, 2001).

Impulsionados pela disponibilidade de conexio da internet, surgi-
ram sistemas de informagio desenvolvidos com o objetivo de fornecer su-
porte as redes de informacoes e de inter-relacionamento entre individuos,
grupos de individuos e institui¢oes, denominadas, Sites de Redes Sociais
(em principio) e, posteriormente de Redes Sociais Online e ou somente
Redes Sociais' (Boyd; Ellison, 2007).

Estas Redes Sociais Online se tornaram elementos-chave na reali-
zagdo de atividades profissionais e de entretenimento. Sao formadas por
diversos servicos online, complexos, muitas vezes interligados a outros
servicos pela internet, desenvolvidos nio s6 com o uso de recursos tec-
noldgicos, mas também com recursos humanos e financeiros, que co-
letam, armazenam, processam e compartilham informacoes (Wellman;
Haythornthwaite, 2002).

A criagdo de sistemas de informacio voltados para a operacionali-
zagdo de Redes Sociais Online estao presentes desde o inicio da internet
(Adamic; Adar, 2003; Wellman; Haythornthwaite, 2002). Com o ama-

1 Especialmente em fontes secunddrias (e.g. jornais) hd um uso deliberado do termo Redes Sociais para
denominar Redes Sociais Online ou até mesmo um determinado servigo. Neste livro, adotaremos Redes
Sociais Online para tratar de quaisquer institui¢des que ofertem um conjunto de servigos com a finalidade
de formar Redes Sociais por meio de TIC.
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durecimento das TIC e o aumento da disponibilidade de conexao — es-
pecialmente a partir da década de 2000 — as institui¢oes comegaram a
migrar o acesso a estes sistemas de informagao para um modelo de negécio
baseado na oferta de servigos especificos para o inter-relacionamento de
seus usudrios e para a troca de informagoes em formato multimidia, tais

como imagens, videos, dudios, hyperlinks para contetidos externos e textos
(Mislove et al., 2007).

Estes servicos e seus sistemas de informacao utilizam recursos com-
putacionais para automatizar determinados processos, como, por exemplo,
as fungdes de desligar a tela de um dispositivo ao perceber pela cimera
que o individuo nao estd mais utilizando-a, de sugerir um restaurante de
acordo com os gostos em comuns com seus amigos ou pela geolocalizacio
do dispositivo de acesso, e entre outros. Em uma parcela destes servigos, as
funcoes realizam suas agoes a partir da coleta de conjuntos dados de indi-
viduos, trafegando os dados aos seus servidores e bancos de dados, através
da infraestrutura da Internet — no qual aqui propée-se um nome para este

tipo de servico: Servigos de Redes Sociais Online.

Afinal, por que se aborda as Redes Sociais Online como um ser-
vico e nao uma ferramenta ou uma plataforma? A resposta é simples. O
individuo ¢ obrigado a assinar e concordar com um Termo de Servico ao
acessar pela primeira vez o sistema. Trata-se de um contrato social entre o
individuo e a institui¢io detentora do servigo, tal qual ¢ realizado com uma
operadora de internet ou com a assinatura de um servigo de eletricidade.
O que pode dar certa opacidade neste contrato é que os Servigos de Redes

Sociais Online sio gratuitos para utilizagio, na maioria dos casos.

A partir do ano de 2010, determinados Servigos de Redes Sociais
Online apresentavam nmeros expressivos de usudrios ativos; com alta repre-
sentatividade destes usudrios em relacio a totalidade da popula¢ao mundial
(Statista, 2023a) — denominadas por Donath (2007) como super-redes so-

ciais, parte integrante do conjunto dos servicos mais acessados e utilizados
através da infraestrutura da internet (ALEXA, 2021).
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Entretanto, os Servigos de Redes Sociais Online sio, prioritariamente,
elaborados e mantidos por instituigoes privadas, no qual a troca de
informacoes pessoais nestes servicos suscitam preocupagoes j4 existentes em
outros contextos como: a exposi¢ao de conjuntos de dados sobre usudrios
para outras instituigoes, governos e, inclusive, para outros usudrios; crimes
sexuais e abusos contra a crianga e a juventude; a perseguicio online de
pessoas; as agdes e as atividades resultantes de intolerincia; entre outras
(Acquisti; Gross, 2006; Barnes, 2006; Boyd, 2008; Boyd; Ellison, 2007;
Dinev; Hart, 2004; Fogel; Nehmad, 2009; Krasnova ezal., 2009; Rodrigues;
Sant’ana, 2016; Tufekci, 2007; Viseu; Clement; Aspinall, 2004; Young;
Quan-Haase, 2009). Em todos estes cendrios, ocorrem exposi¢oes de da-
dos pessoais que perpassam questoes inerentes a privacidade, capacidade
de resguardo de informagoes de individuos, grupos ou institui¢oes perante
outros entes, situagdes que se enquadram em aspectos sobre a privacidade
de individuos, identificados na literatura do Direito, especialmente a oci-
dental (Solove, 2009; Westin; Solove, 2015).

Um dos pontos que torna o problema de privacidade grave ¢ a di-
ficuldade em controlar o que de fato existe de dados sobre um individuo
nos Servigos de Redes Sociais Online. Existe uma percepgao que o indivi-
duo estd imune a ter seus dados circulando nos servicos ao nio se tornar
um usudrio. Contudo, este individuo nio-usudrio de um Servico de Rede
Social Online pode ter seus dados em contetidos de outros individuos, tais
como em contetidos audiovisuais divulgados, em citagoes e em outros con-
teidos com origem em outros usudrios. Um exemplo deste tipo de indivi-
duo ‘nao-usudrio’ ¢ encontrar contetudos post mortem da Clarice Lispector
e de Machado de Assis (mesmo que muitas vezes falsamente associados a

produgao literdria dos mesmos).

Para aumentar a complexidade do cendrio, adiciona-se a capacida-
de de algoritmos em realizar reconhecimento facial e textual deste con-
teddo, sejam desenvolvidos pela institui¢ao detentora do servigo ou por

Agentes Externos.
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Portanto, o individuo possuir ou nio uma relagio direta com
Servigos de Redes Sociais Online nao o torna imune das preocupagdes
existentes para este novo contexto social. Neste sentido, denominamos
como Referenciado tanto os individuos nao-usudrios como os usudrios,
que sdo sujeitos passiveis de identificagdo pelos seus identificadores e seus
potenciais identificadores em um determinado contexto, no qual este pro-
cesso de identifica¢do pode potencializar os problemas relacionados a sua
privacidade.

Em pesquisas anteriores, Rodrigues e Sant’Ana (2016, p. 286, tradu-

¢a0 nossa) destacam que:

[...] problemas relacionados a privacidade de usudrios em redes
sociais nio sio causados somente pelo uso de TIC (que pode fazer
papel de agente catalisador na coleta automatizada de grandes
quantidades de dados sobre usudrios), mas também pela atividade
de usudrios, de Agentes Externos e de controladores que possuam
conhecimento suficiente para coletar e processar estes dados
com outras fontes, estabelecendo novos dados potencialmente
prejudiciais a privacidade.

Soma-se a esta complexidade do cendrio a figura do Agente Externo:
sao individuos ou institui¢cdes externas que possuem acesso parcial dos da-
dos circulantes em um determinado servico de internet. Diversos servicos
disponiveis através da internet apresentam interfaces para o compartilha-
mento de seus dados com outros sistemas de informacio, incluindo os
Servicos de Redes Sociais Online. Estas interfaces sao definidas para permi-
tir regras de interoperabilidade de dados com Agentes Externos — fazendo
com que as institui¢des detentoras dos servicos possam gerar receita por
meio do acesso aos dados ou pela oferta de anilises realizadas a partir destes
dados, uma das formas corriqueiras das institui¢ées em permitir que nao

existam taxas para a utilizagao (plena ou parcial) de seus servigos.

25



Fernando de Assis Rodrigues

As Application Programming Interfaces’ (APls) sao responsdveis pelo
acesso para coleta de conjuntos de dados por aplicagoes elaboradas pelos
Agentes Externos — potencializando as preocupagdes legais sobre o que é
passivel de realizacdo com estes dados, e quais s3o os conjuntos de dados de

Referenciados que estao disponiveis no momento da coleta.

Para Sheth (1999), a interoperabilidade de dados é importante, prin-
cipalmente: a) pelo progresso que a internet proporcionou na distribuicao
de dados e na interconexao de sistemas de informacao distribuidos — ou
seja — sistemas de informacio desenvolvidos e gerenciados por diferentes
instituicoes; b) pela prépria especializagao destes sistemas de informagao,
que tem objetivos voltados para atividades especificas, como no caso dos
Servigos de Redes Sociais Online, e; c) pelo reuso e andlise de dados para
a criaco de novas informagoes e o posterior reuso e compartilhamento
destas novas informagées ou dos dados originais em outros sistemas de

informacio.

Entretanto, a interoperabilidade de conjuntos dados é complexa, jd
que o cendrio de coleta de dados ¢é heterogéneo, pois nio hd estruturas ou
formas fixas ou tipos de contetdo obrigatérios (Wiederhold, 1993). Sheth
(1999) divide o desenvolvimento da interoperabilidade entre sistemas de
informagao em geragdes, na qual as duas primeiras sao voltadas ao deline-
amento do processo de coleta e armazenamento de dados com o uso das

arquiteturas mainframe e cliente-servidor.

A terceira geragio de interoperabilidade entre sistemas de informa-

G40, paradigma atual, possui como caracteristicas principais (Sheth, 1999):

a) preocupagdes com a formagao de conhecimento e informagoes, a
partir da manipulacio de dados de diversos sistemas de informa-

a0, incluindo dados sobre individuos;

b) possibilidade de interoperabilidade de conjuntos de dados, associa-

dos a metadados ou ontologias para agregar carga seméntica;

2 Termo no idioma inglés para Interface de Programagcio de Aplicagio.
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¢) o uso da internet como rede de distribui¢ao de dados e o comparti-
lhamento de dados em escala global;

d) a disponibilidade de acesso aos dados armazenados em servidores,
através do uso de softwares desenvolvidos para diversos dispositi-
vos, tais como: microcomputadores, laptops, tablets, smartphones e

wearables;

e) a construgao e a adogao de formatos, para a explicitagio de conjun-

tos de dados, como linguagens de marcagao;

f) a independéncia tecnologia especifica para a interpretagio ou o uso

dos conjuntos de dados;

g) o surgimento de profissdes voltadas a interpretagao e a correlagao de

conjuntos de dados.

A interoperabilidade de dados depende diretamente de processos
relacionados as fases de coletar, de armazenar e de recuperar conjuntos
de dados de forma ciclica. Em certos casos, hd a possibilidade de descar-
te dos dados, parte de um Ciclo de Vida dos Dados (Sant’ana, 2016).
Seguindo a proposta de que um dado estd relacionado a um ciclo de vida,
pode-se extrapolar a proposta ciclica para os dados em Servigos de Redes

Sociais Online.

Os dados dos Referenciados sao coletados e armazenados pelas ins-
tituigoes detentoras. As instituigoes detentoras podem criar interfaces que
permitam a sua exclusdo (descarte) e acesso (recuperagio) — seja pelos pro-
prios usudrios (pelos aplicativos) ou por Agentes Externos, via Application
Programming Interface (API). Os Agentes Externos podem criar seus pré-
prios ciclos, a partir da recuperagao do ciclo anterior. Ou seja, pela pers-
pectiva do Agente Externo, o seu ciclo de vida de dados inicia na coleta de
um dado a partir recuperacio de outro ciclo. A Figura 1 estabelece uma

representagao deste cendrio, em uma hipotética coleta de dados de dois
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Agentes Externos (A e B), a partir de um Servico de Rede Social Online,
via APL

Figura 1 — Representagio visual do Ciclo de Vida dos Dados para o con-

texto dos Servicos de Redes Sociais Online

Agente
Externo

v 1= Ciclo de Vida dos Dados
A4

= Referenciado

Servigo de
Rede Social
= Online

—+— =Direcdo dos Dados

0
Bednod

&{(’%
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Descarte Descarte

Fonte: Elaborado pelo Autor, adaptado de Sant’Ana (2016).

As fases de coleta, de armazenamento, de recuperagio e de descarte
sao permeadas por objetivos — delimitagoes temdticas de andlise, sendo:
Preservagio, Dissemina¢io, Direitos Autorais, Qualidade, Integracio e
Privacidade (Sant’Ana, 2016). Ou seja, é possivel analisar quaisquer fases
por quaisquer objetivos. Neste livro, trataremos a coleta dos dados em
Servigos de Redes Sociais Online pela temdtica da privacidade, ja que ciclos
de vida de dados interligados por APIs podem ser o elemento-chave em
um processo que nao se tenha controle com quem de fato tem acesso aos

conjuntos de dados de Referenciados.

Por que a privacidade? Quando o Referenciado utiliza um servigo
disponivel na internet, ele deve estar de acordo com as regras estabeleci-
das em um conjunto de documentos que compéem os Termos de Servigo

(Reidenberg, 1998).
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Os Termos de Servico estabelecem

As regras que uma pessoa ou uma organizacio devem observar em
ordem para utilizar o servigo. Geralmente vinculado a legalidade
juridica a nao ser que este viole leis federais ou locais, os Termos
de Uso podem variar de tempo em tempo, e é responsabilidade
do provedor do servigo avisar quando ocorrer quaisquer alteragoes.
Um website que disponibiliza apenas informagdes ou vendas de
produtos geralmente nio possui um termo de uso. Entretanto, os
provedores de Internet e todos os websites que armazenam dados

pessoais para usudrios possuem; em particular, sizes de redes sociais,
de leiloes e de transacoes financeiras (PC MAGAZINE, 2023,
tradu¢io nossa).

A aceitagao das condigoes € realizada no momento da assinatura do
contrato de adesdo ao servico, e pode ser realizado de duas formas: c/i-
ckwrap, quando hd somente uma marcagio para o aceite, mesmo sem a
obrigatoriedade de leitura das regras (largamente utilizado pelos Servigos
de Redes Sociais Online) e browsewrap, quando o acesso é permitido mes-
mo sem o Referenciado manifestar aceitagao de forma ativa (Garcia, 2013;
Harrison, 1998; Lemley, 2012).

Sa0 nos Termos de Servigo que estao estabelecidas as regras de coleta
de dados por Agentes Externos e nio hd transparéncia ao Referenciado
sobre quais serdo os processamentos que sero realizados por estes Agentes
Externos, e quais serdo os novos conjuntos de dados gerados a partir destes
processamentos, aumentando potencialmente a possibilidade de agoes e de
atividades prejudiciais a privacidade, a partir deste ambiente de coleta de
dados. Para tornar o processo mais complexo, os Agentes Externos podem
estabelecer seus préprios Termos de Servico — com regras diferentes dos

Servicos de Redes Sociais Online.

Os Termos de Servico dos Agentes Externos podem descrever novos
processos de coleta ou de compartilhamento de dados a seus parceiros e
outros Agentes Externos — e estes outros Agentes Externos também podem

ter seus dados acessiveis por outros entes — criando um efeito em cascata
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de identifica¢io do Referenciado que pode potencializar agoes e atividades
prejudiciais & privacidade, a partir da singular existéncia de um dado como
o e-mail do Referenciado adquirido na coleta de dados inicial (no caso, dos

Servigos de Redes Sociais Online).

Ou seja, os conjuntos de dados de Referenciados compartilhados
aos Agentes Externos estardo vinculados a novos Termos de Servigo e a ou-
tras jurisdigoes, que podem estabelecer outros critérios de processamento
e compartilhamento dos dados de Referenciados ou estarem submetidos a
legislagao de outros paises: um ambiente de alta opacidade mesmo quando

analisados por profissionais experientes.

Os Termos de Servico tém duplo papel neste processo: pacifi-
cador, enquanto elemento que fortalece a percep¢ao de seguranga aos
Referenciados, ao estabelecer os limites e as garantias legais sobre o que é
realizado com conjuntos de dados, e; como elemento de opacidade entre
Referenciados e as institui¢oes sobre o modus operandi do uso e compar-
tilhamento de dados, diluido em uma alta complexidade dos sistemas de
informacio, da linguagem juridica dos Termos de Servigo e na variedade
de agoes e atividades passiveis de realizacao por meio das APIs (Rodrigues;
Sant’ana, 2016).

Portanto, mesmo com o auxilio de profissionais com habilidades e
conhecimentos prévios sobre a forma de coletar conjuntos de dados de
Referenciados e sobre os aspectos legais de compartilhamento de dado,
n20 hd um modelo estruturado para anilise sobre os dados destes servigos
e uma sistematizagdo apropriada para o acompanhamento dos aspectos re-

lacionados a privacidade de Referenciados no processo de coleta de dados.

Uma outra pergunta que pode ser realizada nesta etapa é: trata-se de
analisar dados de um determinado Referenciado ou de um grupo? A res-
posta é nao. Quando se coloca em voga a ideia de estudar a coleta de dados
¢ comum pensar que se trata de estudar os dados que circulam nos servi-
¢os, como, por exemplo, desde coletar dados de tendéncias de comporta-

mento até métricas que permitam identificar agrupamentos (c/usters). Estes
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exemplos s20 uma pequena fragao de intimeras pesquisas sobre os diversos
fendmenos socioculturais, politicos e econdmicos que os Servicos de Redes
Sociais Online sao submetidos, realizados por pesquisadores consagrados
tanto no Brasil como em outros paises. N2o sao sobre estes tipos de andlise

que este livro trata. A perspectiva deste livro é outra.

Em discussoes que tratam sobre o assunto de coleta de dados em
Servigos de Redes Sociais Online é quase que uma unanimidade o discurso
que as institui¢coes detentoras destes servigos tém acesso quase ilimitado a
dados de Referenciados. Esta afirmacio é um mantra dito e repetido de tal
forma que se tornou um senso comum afirmar que determinado servigo
estd ou pode estar violando a privacidade de Referenciados, especialmente

aqueles que de fato possuem conta de usudrio.

Todavia, seria interessante que exististe uma abordagem metodold-
gica para estabelecer um modelo sistematizado de andlise que permitisse
i) determinar qual o dado ¢ coletado, ii) sistematizar estes dados de uma
forma que seja possivel consultar os dados disponiveis em cada servigo,
iii) elaborar um processo unificado que possa habilitar uma comparacio
entre os dados coletados e disponiveis em servigos distintos, além de poder
acompanhar as mudangas na coleta de dados de um mesmo servigo ao lon-
go do tempo, ¢ iv) permitir a identifica¢io de qual é o conjunto de dados
que estar4 disponivel para acesso aos Agentes Externos. E sobre este tipo de

problema que este livro trata.

A auséncia de uma abordagem metodoldgica com esta finalidade
dificulta o processo de identificagao de fragilidades sobre questoes de pri-
vacidade de dados disponiveis nos Servigos de Redes Sociais Online, ad-
quiridos no momento da coleta e disponiveis aos Agentes Externos por
meio da interoperabilidade das APls, com acesso, inclusive, a conjuntos de
dados dos Referenciados; o que também ofusca andlises nesta temdtica e
nio permite validar estas percep¢des de senso comum, ou seja, de verificar

potenciais prejuizos a privacidade.
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Mas, como ter acesso a informagoes oficiais das instituigbes sobre
que tipo de conjunto de dados estd disponivel em cada servigo, evitando
conjecturas? A resposta para esta pergunta é simples e, a0 mesmo tempo,
complexa: as institui¢des disponibilizam estas informacoes em uma série
de documentos em seus respectivos websites. Estes documentos tém a fi-
nalidade de orientar os Agentes Externos, ou seja, saio documentos que
explicitam informagoes estruturalistas sobre quais dados foram coleta-
dos e armazenados pelos servigos, e estao disponiveis para acesso via API.
Popularmente sao denominados como documentagio técnica ou docu-
mentos de referéncia, ji que sdo encontrados geralmente em guias de refe-

réncia para programadores de software externos ao servigo.

Os Termos de Servigo ndo apresentam os conjuntos de dados co-
letados, armazenados e compartilhados com Agentes Externos, pelo me-
nos nio em sua totalidade. J4 a documentagao técnica, que estabelece as
defini¢oes e os processos para a troca de conjuntos de dados via APIs dos
servigos disponiveis na Internet, tem como foco primdrio descrever as nor-
mas técnicas de funcionamento, em linguagem e com o uso de terminolo-
gias voltadas principalmente para desenvolvedores de software por Agentes
Externos. Ou seja, ao promover o uso dos dados pelos Agentes Externos,
a documentagio técnica precisa pormenorizar todos os dados disponiveis,
bem como as condigoes de acesso — por isso a importincia de levar em
consideragao este tipo de documentagio para evitar conjecturas sobre o
que de fato é ou nao ¢ compartilhado.

7

Neste sentido, o objetivo é estabelecer uma abordagem metodo-
légica que permita ao investigador andlises sobre quais sao as estruturas
de dados de Servigos de Redes Sociais Online que estao disponiveis ao
acesso, a partir da identificacdo das caracteristicas da coleta de dados de

Referenciados via APIs.

Para a construgio desta abordagem, os objetivos especificos estabe-

lecidos sao:
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i) Identificar as caracteristicas do processo de coleta de dados de
Referenciados, a partir de informagées contidas na documentagio
técnica voltada para interoperabilidade com Agentes Externos, dis-

poniveis nos websites dos Servigos de Redes Sociais Online;

ii) Sistematizar um procedimento padronizado de coleta de dados de
informagoes sobre as APIs, a partir da identificacio de similarida-

des entre as amostras coletadas;

iif) Estruturar um modelo para armazenamento dos dados sobre o pro-
cesso de coleta de dados de Referenciados — denominado como

Modelagem Direta;

iv) Estruturar um modelo para armazenamento dos dados da
Modelagem Direta, em uma estrutura de armazenamento orienta-
da a recuperagao de informagdes especificas para andlise — denomi-

nado como Modelagem de Segunda Ordem.

Para desenvolver estas metas, optou-se pelo estudo das APIs dos
Servicos de Redes Sociais Online Facebook’, X* e Linkedln’, com dados co-
letados entre o primeiro semestre de 2016 e o primeiro semestre de 2023.
Estes servigos foram escolhidos pelo acesso gratuito® de seus servigos pela
perspectiva de seus Referenciados, e seus websites estarem classificados en-

tre os 20 servigos mais acessados da Internet, segundo a ALEXA (2021)".

3 Facebook é marca registrada de Meta Platforms, Inc..

4 X é marca registrada de X Corp.. Até 0 ano de 2023, o X era denominado como 7witter, de propriedade da
Twitter, Inc..

5 LinkedIn é marca registrada de LinkedIn Corporation.

6 Apesar de serem servigos de acesso gratuito, o LinkedIn possui acesso prémio mediante o pagamento de
uma taxa mensal, e X e Facebook possuem in-app purchases — contetdos e servicos que podem ser adquiridos
mediante o pagamento de uma taxa.

7 Apesar do Servigo de Rede Social Online Baidu Tieba estar classificado entre os servios mais acessados da
internet, a sua posi¢ao nesta classificacio contabiliza o total de acessos a todos os produtos da Baidu Inc.,
diferente dos trés servicos analisados, no qual foram contabilizados somente os acessos aos servi¢os com a
finalidade de Rede Social Online — e, portanto, nao sendo analisada por esta pesquisa. Entretanto, nao h4
obstrugées para a aplicagdo dos conceitos e do modelo apresentado neste estudo em qualquer rede social,
de qualquer tamanho ou em qualquer idioma.
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Como as funcionalidades disponiveis nas APIs estdo em constante
desenvolvimento — com a adigao de funcionalidades de coleta a partir de
novos recursos oferecidos e a remocio de funcionalidades — as instituicoes
adotam a nomenclatura das versoes de revisio das APIs, baseadas no siste-
ma de controle de versdes numéricas. As versoes de APIs analisadas neste
estudo foram: Facebook Graph API, nas versoes 2.6; X REST APIY, na ver-
sao 1.1 e LinkedIn REST API’, na versao 1.0.

Estas versoes foram escolhidas por se tratarem de um recorte de um
momento importante para o assunto aqui abordado. Sao as versoes das
APIs vigentes no momento em que se antecedeu o primeiro escAndalo glo-
bal de acesso aos dados de Referenciados para uso diferente da finalidade

coletada: o escAndalo da Cambridge Analytica®.

Com relacio a documentacio de referéncia, foram analisadas as APIs
que possuem acesso a coleta de dados de Referenciados, descartando as
APIs com acessos privilegiados para empresas parceiras, e que sao, a prin-
cipio, concedidos pela origem''. Além disso, as segoes da documentacio
técnica que estd relacionada as requisigoes de gerenciamento de contetddo
nos servigos por aplicativos externos — tais como os métodos de inser¢ao,
de alteragao e de exclusio de dados — foram descartadas, pois nio sio ele-
mentos vinculados com a coleta de dados por Agentes Externos, e sim
vinculados com a manipulagio de conjuntos de dados armazenados nos

bancos de dados destas redes.

Outro ponto importante de descarte é desconsiderar a subversao de
regras destes servigos. Exemplos de subversio sao o uso de técnicas de in-
vasio ou o uso de acessos nao autorizados as APls existentes, tais como: o

brute force, a exaustdo de tentativa de entrada no sistema por tentativa —

REST ¢ acrénimo do termo no idioma inglés Representational State Transfer. Como LinkedIn ¢ o Twitter
utilizam esta arquitetura, adotou o acrénimo como o nome de sua API.

Ver nota 8.
10 Ver Isaak e Hanna (2018).

Por exemplo, o Facebook possui uma API denominada Meta Marketing AP1, que necessita que as empresas
sejam autorizadas previamente e facam parte do programa Facebook Marketing Partner (Meta Platforms,

INC., 2023a).
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acerto/erro; os exploits, como a exploragao de falhas em cédigos-fonte, ¢; o
packet sniffing, utilizado para a anilise e a captura de pacotes de dados em

uma rede a revelia do emissor e do receptor.

Com relagao ao método empregado, trata-se de uma pesquisa de
abordagem qualitativa, de natureza aplicada, de objetivo exploratério, com
procedimento metodoldgico cunhado na pesquisa documental, com o uso
de métodos combinados a partir da exploracao das caracteristicas das APIs,
da leitura da documentagao técnica e do desenvolvimento dos modelos

propostos por meio do uso de abstragoes de modelos de armazenamento

de dados.

Propoe-se trés etapas, sendo a primeira relacionada a explicitagio das
caracteristicas do processo de coleta de dados apresentadas pela documen-
tagao técnica das APIs, identificando conjuntos de dados e funcionalidades
existentes nas APIs, e a sistematizagdo dos procedimentos realizados pelos

coletores para acesso aos dados em cada API.

Na segunda etapa, propde-se a Modelagem Direta para armazena-
mento dos dados sobre o processo de coleta de dados, as caracteristicas
das estruturas existentes e as funcionalidades apresentadas pelas APIs. A
Modelagem Direta é concomitante aos conceitos de modelagem de da-

dos para aplica¢do em Sistemas de Gerenciamento de Banco de Dados
(Silberschatz; Korth; Sudarshan, 2020).

Todavia, explicitar o contexto apenas a partir da elaboragao de uma
Modelagem Direta torna complexo o processo de identificacao dos aspec-
tos relacionados a privacidade dos dados de Referenciados nas APIs, prin-
cipalmente em fun¢io do volume de funcionalidades, de dados e demais

caracteristicas.

Neste sentido, propde-se uma terceira etapa, com base na constru-
¢ao de um Data Warehouse alimentado pelas caracteristicas dos dados da
Modelagem Direta, porém orientado a andlise de dados — gerando uma

modelagem denominada como Modelagem de Segunda Ordem, com a
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aplicagao dos esquemas estrela e floco de neve (Inmon, 2005; Kimball;
Ross, 2011).

Para Modelagens Direta e de Segunda Ordem foram desenvolvidos
como instrumentos os Diagrama Entidade-Relacionamento e Diciondrio
de Dados, além um ensaio de avaliagao do acesso aos dados dos Servicos
de Redes Sociais Online por Agentes Externos, a partir a populagao dos
dados amostrais nas modelagens propostas. O ensaio tem cardter exem-
plificativo, e tem como objetivo auxiliar na compreensao dos aspectos que
podem prejudicar a privacidade de dados de Referenciados nestes servigos,

no momento da coleta de dados.

Este livro estd segmentado em quatro capitulos. O primeiro capitulo
trata sobre os aspectos ligados aos Servicos de Redes Sociais Online, apre-
sentando um breve contexto histdrico do inicio de estudos cientificos de
identificagdo das caracteristicas das redes sociais, de teorias e de processos
de visualizacdo de redes sociais; a diferenca do uso do termo rede social
ap6s o surgimento de websites, as caracteristicas gerais da coleta de dados
destes servigos e o uso das APIs. Neste capitulo também sio apresentadas
as caracteristicas da Facebook Graph APl da X REST APl e da LinkedIn
REST API — de forma individualizada (atendendo a primeira etapa).

O segundo capitulo apresenta as similaridades no processo de coleta
de dados entre as APIs analisadas, delimita suas caracteristicas e demais ele-
mentos que compdem o processo de entrada e da coleta de dados. Apresenta
conceitos elementares Sistema de Gerenciamento de Banco de Dados e
o Modelo Entidade-Relacionamento, ¢ a aplicagio destes na Modelagem
Direta. Detalha cinco exemplos de uso de dados da Modelagem Direta
(atendendo a segunda etapa).

O terceiro capitulo é reservado para o desenvolvimento da
Modelagem de Segunda Ordem, em atendimento a terceira etapa, expli-
cando em seu caput a necessidade de seu desenvolvimento e, em sequéncia
apresentando os elementos do Data Warehouse e do Business Intelligence

que foram empregados na estruturagao da modelagem. Ao final, apresen-

36



Estruturas de dados em servicos de redes sociais online
Uma abordagem metodoldgica de andlise

ta-se quatro exemplos de andlises, sendo dois em esquema estrela e dois em
esquema floco de neve.

No quarto capitulo sio apresentadas as conclusoes e reflexdes sobre
o percurso trilhado no desenvolvimento deste livro. Também sio propostos

possiveis caminhos para a aplica¢ao da abordagem metodoldgica de andlise.
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Os SERVICOS DE
REDES SOCIAIS ONLINE

Como mencionado na introdugao deste livro, pesquisas relacionadas
as redes sociais nao ¢ algo novo e muito menos surgiram a partir do desen-
volvimento das tecnologias digitais. Nao ¢ inten¢ao deste capitulo explo-
rar um contexto historicista do desenvolvimento das pesquisas de forma
exaustiva, mas sim pontuar elementos importantes para compreender os

fendmenos contemporaneos.

A partir do século XX, diversas dreas do conhecimento influenciaram
a forma que os Servicos de Redes Sociais Online foram concebidos. Um
destaque especial ¢ a influéncia de Moreno (1955) nas dreas de Psiquiatria
e de Psicologia, por ser um dos precursores do processo de explicitacao
das relagoes de individuos por visualizagoes baseadas na Teoria dos Grafos

(com origem na Matemdtica), denominado como sociograma.

O sociograma é uma forma visual para representar vinculos entre os
individuos. Pode representar visualmente parte dos dados e das relagoes
em uma rede social. Esta forma de representagao influenciou diretamente
a disposi¢io dos conjuntos de dados em Servigos de Redes Sociais Online,
especialmente aqueles que estao disponiveis para a coleta de dados por
Agentes Externos.
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Seguindo a légica proposta pela Teoria dos Grafos (Biggs; Lloyd;
Wilson, 1999), as formas geométricas circulares de um sociograma repre-
sentam os individuos em uma rede. O tamanho ou a coloracio do circulo
podem ser alterados para destacar grupos ou outros tipos de categorizagao,
e incluir o uso de rétulos para designar informagdes sobre cada entidade,

como o nome ou outro atributo.

As ligagdes entre os circulos sao denominadas arestas, explicitadas
na forma de vetores retos ou angulados, com inicio e término em bordas
de duas entidades diferentes, no qual cada ligagao representa um vinculo
entre dois individuos. Nao hd limites minimos ou méximos estabelecidos
para restringir a quantidade de vinculos de um individuo (Biggs; Lloyd;

Wilson, 1999; Wilson, 2010).

Com o surgimento da infraestrutura de rede da internet — que per-
mite o fluxo de indmeros tipos de dados e documentos — e impulsiona-
dos pela criagao em 1989 da linguagem de marcacao Hyperlext Markup
Language (HTML) e do protocolo HyperText Transfer Protocol (HTTP),
surgiram sistemas de informagio desenvolvidos com o objetivo de forne-
cer suporte as redes de informagoes e de inter-relacionamento entre indi-
viduos, grupos de individuos e institui¢oes, denominados Redes Sociais
Online (no idioma inglés, Online Social Networks), Sites de Redes Sociais
(no idioma inglés, Social Network Sites) ou, de forma sintética, por Redes
Sociais (Adamic; Adar, 2003; Boyd; Ellison, 2007; Conseil Européen Pour
La Recherche Nucléaire (CERN), 2015) (Flake; Lawrence; Giles, 2000).

Apesar da existéncia das Redes Sociais Online desde o inicio da in-
fraestrutura da internet, somente no inicio da década de 2000 as Redes
Sociais Online comegaram a ganhar destaque, principalmente influenciado
pelo surgimento de uma série de aplicativos para dispositivos méveis e de
websites oferecendo servicos com o propdsito de proporcionar o fluxo de
conteudo digital entre os participantes da rede. As estruturas de dados
nestes servigos sao similares as dindmicas do sociograma: os Referenciados

possuem perfis de usudrios (nds da rede) e os preenchem com dados pes-
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soais (atributos do nd). Os perfis podem ser relacionados com outros usu-
drios da rede e com contetudo que trafegam no sistema (arestas) (Adamic;

Adar, 2003).
Para Boyd e Ellison (2007, p. 210), as Redes Sociais Online sao,

[...] servicos baseados na web que permitem individuos (1)
construir um perfil pablico ou semiptiblico com de um sistema
limitado, (2) articular uma lista de outros usudrios com quem
compartilham uma conexio e (3) visualizar e percorrer sua lista de
conexoes e aquelas feitas por outros dentro do sistema. A natureza

e a nomenclatura dessas conexoes podem variar de site para site.

Além disso, Jorente, Santos e Vidotti (2009, p. 10) adicionam que
as Redes Sociais Online também se tratam de ambientes de troca de infor-
magcoes, a partir dos

[...] aparatos tecnoldgicos informacionais da transferéncia
(ambientes digitais, estruturas de produgio, tratamento,
armazenamento e reproducio de recursos ou mensagens, produgio

de novos sistemas e modelos de armazenagem e acesso a informacio,

entre outros).

Com o amadurecimento das TIC, diversas iniciativas acabaram por
se tornarem um negécio, visando a lucratividade, sendo gerido por insti-
tui¢des privadas. Com isso, as Redes Sociais Online sao servigos oferecidos
de forma gratuita ou por meio de assinatura, aonde o Referenciado ¢é
obrigado a concordar com um Termo de Servigo ao acessar pela primeira

VEZ 0 Servigo.

Neste sentido, as Redes Sociais Online sio entendidas como
institui¢bes que elaboram um ou mais servicos. Os servigos sio
disponibilizados por meio de ferramentas na forma de websites e de aplica-
tivos para dispositivos moveis, eletrodomésticos e wearables, com o intuito
de subsidiar um espago que permita a comunicagao e o inter-relaciona-

mento de Referenciados, que podem ser pessoas, grupos ou institui¢coes
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(Linkedin Corporation, 2023a; Meta Platforms, INC., 2022; Rodrigues;
Sant’ana, 2018, 2023; X CORP, 2023a).

Nos Servicos de Redes Sociais Online, os Referenciados podem op-
tar por estabelecer relagoes com outros Referenciados, aonde estas relagoes
podem representar uma amizade, uma conexio profissional ou até mesmo

um interesse em receber conteddo de outros Referenciados.

As conexdes ocorrem pelo relacionamento entre perfis de
Referenciados, como por exemplo, uma drea que descreve os atributos de
um individuo ou de uma institui¢ao — pois os Servicos de Redes Sociais
Online permitem que institui¢des participem como usudrios do servigo, e
em alguns casos, com perfis de acesso, conjunto de dados e funcionalidades
distintas das disponiveis para perfis para pessoas. Por exemplo, parte dos
Referenciados também podem ser administradores de grupos e de pdginas
de contetido. Estes Referenciados sao administradores, que enviam infor-
magdes sobre grupos ou paginas de contetdo a drea prépria para o armaze-
namento e o compartilhamento com os demais Referenciados. As pdginas
de conteudo podem ser personalizadas para representar uma instituigio,

um produto, um servigo, entre outras modalidades.

Para cada Referenciado acessar o conteddo — que pode ser formado
pelos mais variados recursos multimidia — é necessdrio relacionar algum
tipo de identificador tinico, como um documento de identidade, um nd-
mero de telefone ou um endereco de e-mail — e ao identificar-se, a insti-
tuigdo proprietdria do Servigo de Rede Social Online tem acesso a dados
com potencial de identificagio, como a data e hora de acesso; a localizacio
no Sistema de Posicionamento Global (GPS, acrénimo do termo inglés
Global Positioning System); o endereco Internet Protocol (IP); dados sobre a

rede de acesso; entre outros.

Os Servigos de Redes Sociais Online nao restringem os contetidos
veiculados apenas a informagdes ou aos dados dos Referenciados. Ou seja,
os Referenciados — individuos nao-usudrios e os usudrios dos Servigos de

Redes Sociais Online — sio sujeitos que sao passiveis de identificagio em
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um determinado contexto pelos seus identificadores, seus potenciais iden-
tificadores e pelos recursos multimidia que circulam no servigo, no qual
este processo de identificagio pode potencializar os problemas relaciona-

dos a sua privacidade.

Por exemplo, os conjuntos de dados pessoais de um Referenciado
sao vinculados com identificadores tnicos, sendo possivel a identificacio
do relacionamento dos Referenciados com os recursos multimidias dispo-
niveis no servi¢o, como pdginas, grupos, curtidas, entre outros tipos de
contetdo, em diversos formatos. Em sintese, a institui¢io detentora do
servico consegue isolar e agrupar quaisquer recursos multimidia que circu-
lam na rede, de qualquer Referenciado, independentemente de ter ou nio

conta no servico.

A internet ampliou o ptblico que gera e que tém acesso ao contetido
dos Referenciados, e as instituigdes proprietdrias destes servigos desenvol-
veram ferramentas para andlises estatisticas e canais de acesso de dados dos
Referenciados por Agentes Externos, além de oferecer plataformas com
sistemas de entrada contendo permissoes de acesso gratuito e prémio’ a

estes Servigos.

Nessas ferramentas e canais oferecidos nos Servicos de Redes Sociais
Onlineé possivel configurar uma série de opgoes sobre a formade controle de
acesso, e sobre os requisitos necessdrios para visualizar e para interagir com
os contetidos dos Referenciados. No entanto, a forma de operagao e a troca
de contetido com Agentes Externos — ou seja, quaisquer Referenciados que
queiram acessar os conteidos — ficam em segundo plano, em parte devido
a complexidade da interface de comunicagao entre institui¢io detentora
do servigo e Agentes Externos. A quantidade disponivel de recursos, de te-
las, de formuldrios e de documentos técnicos relacionados com a forma de
compartilhamento dos contetidos, diminui a percep¢io e a transparéncia
dos caminhos que estes contetidos trafegam e os participantes desta intera-
¢ao (Rodrigues; Sant’ana, 2016).

opularmente se utiliza o termo na lingua inglesa, premium.
1 Popul ¢ dl t lingua ingl
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Este processo de troca de dados entre dois sistemas de informagao é

chamado de interoperabilidade, uma

[...] caracteristica de um produto ou sistema, na qual as interfaces
sdo completamente compreendidas, para funcionar com outros
produtos ou sistemas, no presente ou futuro, em qualquer aplicagao
ou acesso, sem quaisquer restricoes (Interoperability Working
Group, 2016, tradug¢do nossa).

A quantidade de Referenciados, o volume de contetidos relaciona-
dos aos seus perfis, e a quantidade de Agentes Externos, com aplicativos
desenvolvidos para intercambiar conjuntos de dados aumentaram de for-
ma andloga a uma progressio geométrica. A partir do ano de 2010, os
Servigos de Redes Sociais Online apresentam quantidades expressivas de
Referenciados, como relatado em pesquisas de Adamic e Adar (2003),
de Acquisti e Gross (2006), de Mislove ez al. (2007), de Boyd e Ellison
(2007), de Fogel e Nehmad (2009) e de Rodrigues e Sant’Ana (2016).

O total de Referenciados utilizando esses servigos tem alta repre-
sentatividade em relagdo ao total da populagao mundial (Statista, 2023a,
2023b). Para Donath (2007), os Servigos de Redes Sociais Online que
atingem bilhares e centenas de milhares de Referenciados passam a ser
super-redes sociais, parte integrante do conjunto dos servi¢os mais aces-
sados e utilizados através da infraestrutura da internet (ALEXA, 2021),
oferecidos por institui¢oes multinacionais, com escritérios regionais lo-

calizados em cidades de diversos paises.

Como se trata de servigos ofertados por institui¢oes privadas, os we-
bsites e os aplicativos disponibilizam uma série de documentos contendo
os Termos de Servico, e outras secoes vinculadas, voltadas a oferecer infor-
magdes sobre os dados pessoais, o processo de compartilhamento de dados
a Agentes Externos, os guias de convivéncia, os processos de remogio de
contetdo e de exclusao de conta, as orientagoes sobre a veiculagao de pro-

pagandas e material publicitdrio, entre outros.
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1.1 MODELO DE NEGOCIOS BASEADO NA OFERTA DE SERVICO

O modelo de negécio de venda de software passou por uma trans-
formagao, a partir da década de 2000, aonde a aquisigao tradicional de sof-
tware — também conhecida como venda de prateleira, no qual a aquisi¢ao é
realizada sob a forma de compra de produtos em redes varejistas — comeca
a conviver com outras formas de aquisi¢ao e distribui¢ao (Buxmann; Hess;

Lehmann, 2008; Dubey; Wagle, 2007).

Nos primeiros anos da década de 2000, essa transformagdo na forma
em que se vendia softwares sofreu forte influéncia pela disponibilidade de
conexio de internet — globalizada e com maior capacidade de transmissio
— pela quantidade e portabilidade de dispositivos — aumentando tanto o
uso de aplicativos e a variedade de tipos desenvolvidos, incluindo preocu-
pacoes estéticas como o uso de interfaces para navegadores e aplicativos

voltados a telas de tamanho reduzido, tais como os dispositivos méveis.

Esta nova percepgao sobre a forma de venda de software fez com que
as instituicoes comegassem a adotar uma preferéncia pela libera¢ao do pa-
gamento de taxas para o uso dos aplicativos e, a0 mesmo tempo, iniciassem
um processo de desenvolvimento de novos modelos para a rentabilidade
dos negécios. As formas de aquisi¢ao de software foram beneficiadas pelo
estabelecimento da nova infraestrutura propiciada pela internet, principal-
mente ao utilizar essa infraestrutura tanto como uma forma de distribuigao

de software online aos clientes, quanto para a elaboracao de novos servigos.

Este modelo novo modelo beneficiou as institui¢coes, ao continuar
possuindo o controle dos bancos de dados e dos cédigos-fonte de seus
sistemas de informagao — a partir do uso da arquitetura cliente/servidor —
além de centralizar as questdes de controle de acesso aos usudrios, permitir
a atualizagio e correcao de erros a distdncia no cédigo-fonte pela origem e

combater a pirataria.
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A forma de distribui¢io online de aplicativos é denominada como
Distribui¢ao de Software Online’, porém ¢é parte integrante de um mo-
delo de negécio mais amplo, o Software como Servico® — o SaaS, parte
integrante da Computagio Orientada a Servicos* (Dubey; Wagle, 2007;
Papazoglou, 2003). O SaaS tem origem no conceito Applz'mtz’on Service
Provider (ASP), da década de 1990, diferenciando-se principalmente deste

em sua abrangéncia em nimero de usudrios.

As caracteristicas do SaaS sio (Buxmann; Hess; Lehmann, 2008;
Dubey; Wagle, 2007; Papazoglou, 2003; Turner; Budgen; Brereton, 2003):

a) O uso da infraestrutura da internet para o acesso aos servigos ofe-
recidos, a sua distribui¢ao e a atualizacio, bem como a adicio e a
subtracio de funcionalidades;

b) A neutralidade tecnoldgica e a concomitincia com o cross-platform,
ou seja, uma aplicagdo deve requerer o minimo possivel de pré-re-
quisitos locais de equipamentos para o seu funcionamento e a me-
nor dependéncia possivel de tecnologias instaladas. Exemplos sao
os aplicativos que funcionam na maioria dos sistemas operacionais
(incluindo os sistemas operacionais de dispositivos méveis) ou que

funcionam na maioria dos navegadores;

¢) O desenvolvimento de novos médulos deve ser de livre acoplamen-
to nos existentes, evitando que a adi¢do ou a remog¢io de novas
funcionalidades exijam a alteragio de todo o cédigo-fonte, sendo

comum o uso de técnicas como a programacio orientada a objetos;

d) A existéncia de uma camada de transporte dos conjuntos de da-
dos armazenados nestes servicos para a aplicagio (em que o usu-

7. 7 . ~
drio acessa), através do uso de linguagens de marcagio (como o

2 No idioma inglés, On-line delivery of software.
3 No idioma inglés, Software as a Service (SaaS).

4 No idioma inglés, Service-Oriented Computing (SOC).
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JavaScript Object Notation — JSON e o eXtensible Markup Language
— XML), de padroes fechados ou abertos’ e de protocolos;

e) Em alguns casos, apresenta interfaces de interoperabilidade para a
comunicagio com outros aplicativos ou sistemas de informacio,

como as APIs.

Ou seja, 0 SaaS se beneficia da infraestrutura pds-2000 da internet
— de abrangéncia global e presente em quase todos os paises — para que um
Unico aplicativo seja utilizado por indmeras instituigdes, facilitando nio s6
a atualizagao e a manutengio, mas também aumentando a lucratividade
de seus produtos, como no caso dos Servicos de Redes Sociais Online,
dos servicos de streaming, e de outras aplicagdes que atuam em diferentes
paises e em diferentes idiomas (Buxmann; Hess; Lehmann, 2008; Gold ez
al., 2004).

O SaaS possui intima relagio com a Computagio orientada a

Servicos, definida como:

[...] o paradigma computacional que utiliza servicos como
elementos fundamentais para o desenvolvimento de aplicagoes e
solugdes. Servicos sao autodescritivos, independentes de plataforma
computacional prépria que suporta a composi¢io rdpida e de baixo
custo de aplicagoes distribuidas (Papazoglou, 2003, p. 1, tradugao

nossa).

Gold ez al. (2004) complementam que a Computagio orientada a
Servigos também inclui elementos como a terceirizagao — de fungdes espe-
cializadas de uma instituigao para outros parceiros — e o fornecimento de
aplicagdes prontas para o uso — por outras institui¢oes, como o desenvol-
vimento e a manutengao de aplicativos, e 0 armazenamento dos bancos de
dados. Por exemplo, uma institui¢do pode terceirizar a fungao de relacio-

namento com seus clientes a outra instituigao — especializada neste tipo de

5 No idioma inglés, Open Standards.
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atividade — e ndo adquirir um software para controlar estas atividades, e
sim adquirir um servigo online para acompanhar e gerenciar esta atividade.
E andlogo ao servico de distribuigio de energia elétrica: no momento da
assinatura do contrato, nio se estabelece um contrato de aquisi¢o de equi-
pamentos para recepgao da energia elétrica da rede, e sim a contratagao do

servigo de distribui¢ao de energia elétrica.

No ambiente doméstico, um individuo pode adquirir um espago
mensal em servidores de empresas especializadas em gerenciamento de
contetdo para armazenar suas fotografias pessoais. Neste cendrio, as fo-
tografias do individuo nao estardo mais armazenadas em um computador
pessoal. O individuo passa a acessar um servico on/ine que gerencia, arma-

zena, organiza e controla o acesso de suas fotografias.

Portanto, a Computagio orientada a Servigos transforma o modo
de uso de e comercializagio de aplicativos em uma relagio de prestacio de
servico entre institui¢ao e usudrios — ao elaborar um mecanismo de insta-
lagio e de atualizagdo de aplicativos através da infraestrutura da internet, as
institui¢oes que desenvolvem estes aplicativos passam a comercializar nao
mais o produto, e sim o servico prestado pelo aplicativo, mesmo os casos
que necessitam da instalagio de um aplicativo (cliente) local como, por
exemplo, ao adquirir um antivirus: o usudrio instala um aplicativo local,
mas estd comprando o servigo de prote¢ao e no mais o aplicativo de anti-
virus (Buxmann; Hess; Lehmann, 2008; Dubey; Wagle, 2007).

Um outro ponto fundamental no modelo de negécios é que o Saa$S
e a Computagio orientada a Servigos permitiram que servigos comegassem
a ter parte dos seus dados interoperdveis, como, por exemplo, servigos pos-
tais online, que um aplicativo externo pode enviar uma requisigao de coleta
de dados para um determinado servi¢o postal, contendo como varidvel
o valor de um cddigo postal (e.g. um Cédigo de Enderecamento Postal
(CEP) de um endereco), e receber um conjunto de dados com a localizagao

daquele cédigo postal (e.g. o tipo de logradouro, o nome do logradouro, o
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bairro, o municipio e o estado). A interoperabilidade é fruto da implemen-

tacao das APIs neste contexto.

1.2 O uso DE AprPLiCATION PROGRAMMING INTERFACES

Como a maioria dos Servi¢os de Redes Sociais Online surgiram no
contexto de um modelo de negécio orientado a servico, as instituicoes
detentoras elaboram ferramentas para habilitar o desenvolvimento por
Agentes Externos de aplicagoes, permitindo interoperabilidade de conjun-
tos de dados de Referenciados, inclusive disponibilizando em seus websi-
tes documentagio técnica dos processos de autorizagio e de permissao de
acesso, ¢ da forma de requisi¢ao para a coleta e a manipulagio de dados,
sendo que a principal forma de instrumentalizar este processo de intero-
perabilidade é por meio das APIs. As institui¢es detentoras dos servicos
também atrelam documentos juridicos para delimitar as condigoes legais
de interoperabilidade, também inclusos nos Termos de Servigo, por meio

de documentagio adicional.

A origem do uso de API para interoperabilidade de dados entre siste-
mas de informacio nio é consensual na literatura (Lane, 2016). Entretanto,
a forma de utilizagao de API em servigos disponiveis através da internet surge
a partir de estudos de Fielding (2000), que propde uma arquitetura para
interoperabilidade de conjuntos de dados por aplicagdes baseadas no uso da
internet como uma infraestrutura de comunicacio entre sistemas. E baseada
em diversas estruturas anteriores para a troca de dados, desenvolvidas até o
final dos anos 1990, tais como o Web Interface Definition Language (WIDL),
o eXtensible Markup Language - Remote Procedure Calling (XML-RPC), o
Web Distributed Data Exchange (WDDX), entre outros (Box ez al., 2000;
Cover, 1998; Fielding, 2000; Gourraud, 2002; Lane, 2016; Merrick; Allen,
1997; Wikipedia Contributors, 2023; Winer, 2003).

Considera-se que a API é uma estrutura formal de regras e protoco-

los para proporcionar a interoperabilidade de conjunto de dados, por dois
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ou mais servi¢os, independentes de plataforma, de acesso publico, privado
ou misto, que utiliza padroes abertos ou fechados para o intercimbio dos
dados e contém documentagao disponivel na origem para o entendimento

de todas as partes sobre o seu modo de operacionalizacio.

Além disso, uma API pode possuir virias versoes e sao designadas
numeragoes para controlar a manutengdo e a atualizagio das operagoes
disponiveis. Por exemplo, em uma determinada versao, uma operagao de

coleta de conjuntos de dados pode ser inserida, atualizada removida.

As APIs de Servigos de Redes Sociais Online precisam receber um
ponto inicial de consulta nos mecanismos para iniciar o processo de re-
quisigdo e de interoperabilidade seus conjuntos de dados. Por exemplo, ao
coletar dados de Referenciados via AP, a ideia primdria ¢ iniciar a coleta
de dados a partir do envio de um identificador tnico de um Referenciado
para a solicitagao de seus dados (Bolosky ez al., 2005; Fielding, 2000).

Esta caracteristica de acesso e coleta de conjuntos de dados em di-
versos formatos propiciado pela API é denominado Wire Protocol, uma es-
pécie de protocolo de ligagdes por arestas. A diferenca deste protocolo em
comparagio aos outros protocolos de transmissio de dados ¢é a necessidade
do uso das arquiteturas disponiveis dos sistemas operacionais instalados
na origem e no destino para realizar a transmissao (Bolosky et al., 2005;
Fielding, 2000; Gourraud, 2002; Linthicum; O-Brien, 2000).

Ou seja, as APIs se beneficiam de protocolos disponiveis nos dispo-
sitivos e nos sistemas operacionais para transmissao de dados (na origem
e no destino) — para o envio e recebimento das consultas. Isso d4 uma
vantagem aos desenvolvedores de software, ao permitir a utilizacao de es-
truturas j4 existentes para a transmissio e a recep¢ao de dados, permitindo
que Agentes Externos se preocupem com camadas mais altas de abstragio,
ou seja, se preocupem somente em implementar a interoperabilidade via
API, ao invés de ter que desenvolver protocolos de funcionamento da rede,
como o Protocolo de Controle de Transmissao/Protocolo Internet (em in-
glés, Transmission Control Protocol/Internet Protocol) — o TCP/IP.
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Na prética, o Wire Protocol proporciona que os conjuntos de dados
dos servicos se comuniquem com as aplicagdes através de um sistema de
comunicagio ponto a ponto, aonde as operagdes disponiveis compdem
os pontos de entrada disponiveis para a coleta de dados, com as etapas
(Bolosky ez al., 2005; Fielding, 2000; Singla; Richardson, 2008):

a) Requisi¢ao do conjunto de dados: a aplicagio envia uma mensa-
gem contendo parimetros para designar quais sao os conjuntos de
dados a serem coletados, geralmente com o uso de um identificador

nico, e de credenciais de autorizagao e de permissoes de acesso;

b) Processamento: o servigo processa se a requisicao é vélida, a partir

de regras preestabelecidas e disponiveis na documentagao da API;

¢) Resposta e envio do conjunto de dados: o servigo envia para a apli-
cagdo a resposta da requisigao, através da aplicagao de estruturas
de transferéncia de dados, como o Representational State Transfer®
(REST), o uso de linguagens de marcagio e de esquemas para a

validagao do contetdo transferido.

Em adi¢do, as requisi¢oes sao temdticas e utilizam o conceito de
encapsulamento: construtores que facilitam a elaboracio destas fungoes
especificas de requisiao/processamento/resposta. Para cada tipo de conte-
tdo a ser coletado em uma API ¢ apresentada uma fungio especifica, em
que deve se utilizar parAmetros de entrada, que sdo varidveis pré-definidas
contendo dados informativos sobre o que se deseja coletar. O acesso a estas
fungoes de requisicao pode ser controlado, com as seguintes condicoes:
publicas (acessiveis), protegidas (controlado o acesso externo) e privadas
(sem acesso externo), além de nao ser obrigatério o retorno de todos os
dados disponiveis (Connolly; Begg, 2015; Silberschatz; Korth; Sudarshan,
2020; Singla; Richardson, 2008).

6 No caso das API de Servigos de Redes Sociais Online, o REST ¢ uma das formas mais utilizadas para o
intercimbio de dados.
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Portanto, em uma API, os conjuntos de dados que estdo contidos
em um Banco de Dados de um Servigo de Rede Social On/ine podem ser
recuperados por uma aresta, em uma requisicao encapsulada, em que o
acesso pode ser publico ou controlado, no qual o Agente Externo deve
enviar varidveis sobre quais conjuntos de dados deseja coletar, e a resposta
da requisi¢ao encapsulada nio necessariamente retornard todas todos os

dados disponiveis.

A Figura 2 apresenta um exemplo da coleta de dados em uma API
de um Servigo de Rede Social Online por um aplicativo de um Agente
Externo, utilizando o protocolo de REST. Este aplicativo externo, hipo-
tético, foi desenvolvido por uma institui¢io diferente da mantenedora do
servigo, e possui, a principio: a) autorizagao de acesso a API, b) cédigos-
-fonte desenvolvidos a partir de conhecimentos adquiridos na documen-
tagao de referéncia técnica do funcionamento da coleta de dados pela API,
e ¢) o identificador tnico de um determinado Referenciado (no exemplo,

o numero 1).

Figura 2 — Exemplo de coleta de dados de um Servigo de Rede Social
Online, via API, por um aplicativo de um Agente Externo

Servico de Rede Social Online 12 Requisicio via API
http://api.exemplo.com/referenciado/1

22 Requisigao via API
http://api.exemplo.com/fotografia/22

Aplicativo _®

Agente Externo

Banco de Dados

= Banco de Dados, interno [eremeer] - Tabela do B de Dad
ao Servico de Rede Social Online I- = Tabela do Banco de Dados
= Requisi¢ao de dados de um agente externo,
— . .
via Application Programming Interface
= Ampliagao
4

Fonte: Elaborado pelo Autor.
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Para coletar os dados de um Referenciado (12 Requisi¢do), o aplica-
tivo do Agente Externo solicita uma resposta contendo um conjunto de
dados de Referenciados, utilizando a requisi¢io com estrutura pré-definida
e encapsulada (protegida) http://api.exemplo.com/referenciado/, envian-
do como varidvel de consulta o identificador tinico de um Referenciado
(identificado no banco de dados como Referenciado ntimero 1), através da
composi¢io ‘requisi¢ao + identificador Gnico’, com por meio do protocolo
de comunica¢ao HTTP.

No exemplo, cada Referenciado pode estar vinculado de zero a infi-
nitas fotografias, e as fotografias podem estar vinculadas a um ou infinitos
Referenciados (no exemplo, esta relagio é explicitada pelas letras N). Caso
a resposta da primeira requisi¢ao apresente uma lista contendo os identifi-
cadores unicos das fotografias vinculadas ao usudrio namero 1, a aplicacao
do Agente Externo pode solicitar uma segunda requisi¢ao para coletar os

dados das fotografias.

Entretanto o enderego de requisicio com estrutura pré-definida e
encapsulada (protegida) difere-se da primeira (http://api.exemplo.com/
fotografia/), pois serao coletados conjuntos de dados distintos (no caso,

identificado no banco de dados como fotografia niimero 22).

No exemplo, os niimeros 1 e 22 representam identificadores, ou seja,
dados que representam dois registros, respectivamente: um Referenciado
e uma fotografia. Isto s6 é possivel pois certos dados podem subsidiar a
identificagio de cada registro, sendo classificados em identificadores, semi-
-identificadores e identificadores em potencial (Affonso; Sant’ana, 2015;

Fung, 2011; Samarati; Sweeney, 1998).

Os identificadores sdo dados que possui a condigao de identificar
um conjunto de dados dentro e fora de dominio original, ou seja, além de
identificar unicamente um conjunto de dados no banco de dados de ori-
gem, ¢ possivel relaciond-lo com conjunto de dados origindrios de outros
bancos de dados. Um exemplo ¢ a disponibilidade da existéncia de dados

sensiveis na ocasido da coleta de dados em uma API (e.g. um cédigo de
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identificagao tinico, um ndmero documento de identidade e um endereco
de e-mail) que permite, a posteriori, relacionar este conjunto de dados com

outros bancos de dados.

J& os semi-identificadores sio dados que aparentam nao um
determinado conjunto de dados, porém seu poder de identificacio ¢é
potencializado ao combind-lo com dados origindrios de outros bancos de
dados. Por exemplo, no conjunto de dados de mensagens postadas em um
Servigo de Rede Social Online podem existir informagées como a data de
postagem, dados de georreferenciamento, dados do Referenciado e o corpo
de texto de mensagens que relatam a infecgao de uma determinada doenca
(e.g. uma mensagem de um Referenciado dizendo que se contaminou com
o virus da COVID-19). Um Agente Externo pode combinar estes dados
coletados com bancos de dados de recursos humanos, como dados de se-
le¢do e recrutamento, e determinar o percentual de probabilidade de um
candidato a uma vaga de trabalho ter contraido este tipo de doencga (por

morar na mesma localidade) ou até mesmo de ser o mesmo individuo.

Os identificadores em potencial sio dados que nao possuem uma
caracteristica de identificagdo, porém ao combind-los com outros dados do
mesmo banco de dados — e com dados externos — podem potencializar o
poder de identifica¢io. Por exemplo, ao combinar dados de Referenciados
de um Servico de Rede Social Online para perfis profissionais com informa-
¢oes sobre check-in em restaurantes, associd-los ao nome do Referenciado
e a outras informacoes derivadas de outros bancos de dados, é possivel
identificar o Referenciado em outros dominios, como o uso de dados
de Referenciados em publicidades & comunidade, comportamento liga-
do a mdxima: ‘se Referenciado jd esteve aqui, é porque deve ser bom’.
Separados, os conjuntos de dados ndo tém poder de identificagdo, mas ao
agregd-los seu poder de identificagao é ampliado, inclusive identificando o

Referenciado no mundo real.

Cabe aqui uma reflexdo. No caso dos Servicos de Rede Sociais

Online, o fator complicador estd no uso cada vez mais intenso de um ser-
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vico de inter-relacionamento que, no fundo, é um software negociado nos
moldes do século XX: acesso gratuito aos Referenciados, com a lucrativida-
de voltada a venda de antincios, de contas prémio e de acesso pago a dados
dos Referenciados. A cada dia se expde mais dados pessoais em Servigos de
Rede Sociais Online e outros servicos de forma deliberada, consciente ou
inconsciente, e parte destes dados s3o origindrios de informacoes da esfera
privada: opinides sobre uma fotografia, locais frequentados, comidas favo-
ritas, atividades que deram certo e que deram errado; as opinides politicas,
filosoficas, cientificas e artisticas — e, quod erat demonstrandum, sao servicos
que possuem API com acesso legalizado a Agentes Externos, que utilizam

estes dados para — cotidianamente — conhecer melhor a todos.

Winsborough, Lovric e Chamorro-Premuzic (2016, tradugio nossa)
expoem dois cendrios para os préximos anos sobre aspectos relacionados a

personalidade, a privacidade e ao ‘eu digital’.

No primeiro cendrio, nossos eu digital estao fora do nosso controle.
Nossos dados pessoais é propriedade do hardware e do software
que utilizamos, e sio vendidos pelo maior lance. A anonimidade
e a privacidade estaio em demanda, mas é muito caro — nio hd
nenhuma cldusula para saida vidvel. Neste mundo, todo nosso
engajamento com o mundo digital cria comida para o marketing
e para a engenharia social em propor¢des Orwellianas. Aqui
nés estamos falando sobre a perda fundamental da agéncia, um
mundo no qual a nossa individualidade ¢ usada como forragem
de base para o consumo e manipulacio. Quando Sdcrates nos
exortou a conhece-te a ti mesmo, ¢ duvidoso que ele j4 entretido a
possibilidade de que possamos viver em um mundo onde os outros
nos conhece melhor do que nés podemos conhecer a nés mesmos,

e usar esse conhecimento para assumir a nossa agéncia.

E importante ressaltar que as estruturas das APIs dos Servicos de
Redes Sociais Online podem restringir o acesso a parte dos conjuntos de
dados e também apresentar acesso a conjuntos de dados de outras temdti-

cas, como os baseados de anilises estatisticas e os de varidveis da configura-
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¢ao de contas e perfis de usudrios — de forma andloga ao uso de visoes em

um Sistemas de Gerenciamento de Bancos de Dados’.

Em outras palavras, as restricdes de acesso a partir do encapsula-
mento das requisi¢des nao sao suficientes para garantir aspectos relaciona-
dos a seguranca dos dados. Principalmente no caso dos Servi¢os de Redes
Sociais Online, as APls sao acessiveis a diversas institui¢des para um largo
espectro de uso e de compartilhamento dos conjuntos de dados pessoas
de Referenciados — ou até com parte dos dados sendo acessiveis de forma

publica.

Além disso, nao é recomendado que acessos externos sejam realiza-
dos diretamente nas tabelas dos Sistemas de Gerenciamento de Bancos de
Dados desses servigos, podendo ser passiveis de ataques que podem com-
prometer a seguranca dos conjuntos de dados armazenados, como o uso de
técnicas similares: ao Structured Query Language Injection (SQL Injection),
que permite a execugdo de uma consulta e altera¢io dos conjuntos de da-
dos a revelia das regras de encapsulamento ou das regras de restrigoes de
seguranca adotadas e a0 XML rewriting attack que permite a interceptacio
e alteragao de conjuntos de dados transmitidos em formato XML, além de
outras formas de exploragao (Boyd, 2015; Rahaman; Schaad; Rits, 20006).

Os servigos devem oferecer acesso via API apenas de uma camada
de abstracao mais alta, em que sdo apresentadas apenas as visoes (Figura
3). A instituigao detentora do Servigo de Rede Social Online prepara uma
camada de visao das tabelas do Sistema de Gerenciamento de Bancos de
Dados (Figura 3, elementos com as nomenclaturas Visio Referenciado e
Visao Fotografia), contendo uma selegio pré-definida dos conjuntos de
dados das tabelas, por meio de uma supressao parcial de dados considera-
dos sensiveis a seguranga, como, por exemplo, a possibilidade de coleta da

senha do Referenciado, via AP, pelo Agente Externo.

7 No idioma inglés, Data Base Management Systems.
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Figura 3 — Exemplo de coleta de dados de um Servigo de Rede Social Online,

via API, por um aplicativo de um Agente Externo, com o uso de visoes

Servigo de Rede Social Online

12 Requisigao via API
http://api.exemplo.com/referenciado/1

22 Requisigao via AP|
http://api.exemplo.com/fotografia/22

Aplicativo —-@

Agente Externo

Application Programming Interface

Banco de Dados

= Banco de Dados, interno H =Tabela do Banco de Dados
ao Servigo de Rede Social Online I-
-A liaga H = Vis&o do Banco de Dadi
/" = Ampliagéo I- = Vis&o do Banco de Dados
= Requisi¢éo de dados de um agente externo, = Selegéo parcial de dados de uma tabela
via Application Programming Interface para uma visao

Fonte: Elaborado pelo Autor.

Portanto, neste contexto as visdes sio uma selecao de atributos e de
relacionamentos personalizados, a partir de dados contidos em uma ou
mais tabelas do banco de dados. As visdes tém a capacidade de restringir o
acesso a elementos do nivel 16gico e fisico, e 0 acesso e a coleta dos dados
contidos nas visoes sao idénticas ao acesso e a coleta de dados em tabe-

las, exceto que nas visdes nao é possivel inserir, alterar ou excluir linhas
(Silberschatz; Korth; Sudarshan, 2020).

No exemplo, a requisi¢ao encapsulada de coleta aos conjuntos de da-
dos de Referenciados e suas fotografias, realizada por uma Agente Externo,
nio acessa diretamente as tabelas no Sistema de Gerenciamento de Bancos
de Dados. Portanto, cada requisi¢ao é ponto de entrada pré-delimitado,
com acesso a conjuntos de dados especificos, como, por exemplo, conjun-

tos de dados relacionados a eventos que o Referenciado participard, ou da-
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dos relacionados as fotografias do Referenciado; e estes conjuntos de dados
podem ter identificadores que os vinculam a outros contetidos, permitindo
a coleta de dados destes vinculos — todavia com uma selegio pré-definida

de conjuntos de dados que estarao disponiveis aos Agentes Externos.

Portanto, é uma falsa percep¢io determinar que todo e qualquer
dado em um Servigo de Rede Social Online estd disponivel para coleta
por APL. Portanto, as préximas se¢des detalham as estruturas das APIs dos
Servicos de Redes Sociais Online analisados: a Facebook Graph API, a X
REST API e a LinkedIn REST API.

1.3 A FaceBook GrarH API

Para acessar os documentos técnicos da Facebook Graph AP, a Meta
Platforms, Inc. possui uma drea denominada Meta for Developers em seu
website (Figura 4). Esta drea ¢ exclusiva para a concentrac¢io de documen-
tos, de referéncias, de exemplos e de demais informagdes referentes ao pro-

cesso de utilizacao de servicos oferecidos para Agentes Externos e parceiros.

Figura 4 — Meta Platforms, Inc.: Pigina principal da drea reservada aos
desenvolvedores

QO Meta Developer Products Docs. Blog More My Apps Q

Introducing Scripting
AR

New video series explores how Meta Spark experts are using
JavaScript in their AR projects.

=) Learn more

Fonte: Recorte de Meta Platforms, Inc. (2023b), elaborado pelo Autor.
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A secao Documentacio (Docs) contém as colecoes de documentos
técnicos referentes aos produtos oferecidos pela Meta Platforms, Inc. aos
Agentes Externos, especificamente 2 comunidade de desenvolvedores de
aplicagoes externas. E formado pela documentagio de referéncia dos Kits
de Desenvolvimento de Software (no idioma inglés, Soffware Development
Kit), politica de uso, informagdes sobre questdes de privacidade e mecanis-
mos automdticos de tradugio, e documentagio e guia de referéncia sobre

as APIs disponiveis.

A Facebook Graph API ¢ a principal API para o Servico de Rede
Social Online Facebook. Foi desenvolvida como o objetivo de realizar a
interoperabilidade de conjuntos de dados origindrios do servico com apli-
cagdes externas. As requisigoes e as respostas das requisi¢oes estao acessiveis
através do protocolo HT TP, tanto para a coleta de dados quanto para reali-
zagao de operagoes orientadas a insergao, a alteragio ou a exclusao de dados
(Meta Platforms, INC., 2023c). Para a versao 2.6 Facebook da Graph API,

os documentos estao disponiveis somente em inglés.

O conjunto de documentos contendo as descrigoes de sua funcio-
nalidade estao divididos em oito se¢oes (Figura 5, destaque no retdngulo
azul): Visao Geral, Comecar, Guias, Eventos enviados pelo Servidor, Log de
Didrio de Mudangas; Referéncias em Destaque; Referéncia de Permissoes,

e; Referéncia.
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Figura 5 — Meta Platforms, Inc.: Se¢oes disponiveis dos documentos da

Facebook Graph AP1

0QMetaforDevelopers 9 ools  Support My Apps ry

Graph API onThis Page

e e | Graph API

The latest version is

1f you are unfamiliar with the Graph API, we recommend that you start with these documents;

Overview Guides
Lean how the Graph API s structured, what access tokens Leam how to build complex queries, handle errors, debug, and
are, and how versions work more,

Get Started Reference
Explore the Graph AP using the Graph API Explorer tool and Learn how to read our reference documents so you can easily
run your first request. find what you'e looking for.

Where to Start

We strongly recommend you start with the Graph API Overview to learn the structure of the Facebook Social Graph.

Fonte: Recorte de Meta Platforms, Inc. (2023c¢), elaborado pelo Autor.

As informagoes relacionadas com os conjuntos de dados disponiveis,
atributos, relacionamentos entre atributos e demais conjuntos de dados,
bem como a descricio destes, encontram-se na se¢io Referéncias (Meta

Platforms, INC., 2023d) — sendo esta segao o escopo deste livro.

No momento da coleta, os conjuntos de dados da Facebook Graph
API sao0 apresentados na forma de um sociograma. Os conjuntos de dados
disponiveis para coleta sao pré-determinados e selecionados pela institui-

¢a0, na forma de visdes. Cada visao ¢ tratada como um né do sociograma.

Para coletar os conjuntos de dados de um Referenciado, o Agente
Externo deve realizar uma requisi¢ao de acesso ao né User. Esse né possui
caracteristicas idénticas com o processo de requisicao de uma visao (ver
Figura 3, secao 1.1). Portanto, cada né contém uma colecio de atributos
e registros, unicamente identificiveis. Os atributos possuem um ntmero
como identificador de cada registro armazenado, independente da visao,
denominado 7d. Nao hd atributos id com valores iguais, mesmo para atri-

butos pertencentes a diferentes visoes.
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Os relacionamentos entre as visdes sao denominados arestas — que
representam as conexdes entre os nds. As visdes estao relacionadas atra-
vés de valores em um ou mais atributos na visao de origem e na visao de

destino.

Os atributos disponiveis em uma visio também sio denominados
como campos na documentagio. Os campos sao idénticos aos atributos,
pois contém um nome e um valor, que pode ser simples ou composto. Por
exemplo, para um determinado Referenciado, o atributo nome possui o
valor Albert Einstein, sendo do tipo simples. J4 um atributo que permite
a coleta dos amigos do Referenciado possui como valor uma lista de ids,

sendo que cada id representa um amigo, sendo do tipo composto.

As requisi¢oes sao realizadas por meio do uso do protocolo Hyper
Text Transfer Protocol Secure (HT'TPS), pela Uniform Resource Locator
(URL) hetps:/lgraph.facebook.com. Para coletar dados de uma visao é ne-
cessdrio realizar a composicao dos seguintes elementos: a) URL da API, b)

separador, representado pelo simbolo de barra, e ¢) valor do atributo id.

Por exemplo, para acessar os conjuntos de dados do Referenciado de
nome Fernando de Assis Rodrigues (visao User), é necessdrio enviar pelo
método GET do protocolo HTTPS a requisi¢ao do Exemplo 1.

Exemplo 1 — Facebook Graph API: Requisi¢ao para coleta de conjuntos de
dados, via método GET

| GET graph.facebook.com/100000309621709 |

Fonte: Elaborado pelo Autor.

O numero 100000309621709 representa o valor do atributo id,
sendo que este atributo ¢ o identificador que representa unicamente este
Referenciado na visao User. Entretanto, é importante observar que nao ¢é

necessdrio enviar um pardmetro contendo o nome da visao, pois para a

Facebook Graph API cada valor de id ¢ tnico.
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Os resultados das requisicoes da Facebook Graph API sao apresenta-
dos no formato de notagao da linguagem de marcacao JSON. No exemplo
da requisi¢do solicitada de conjunto de dados do Referenciado com o id de
ndmero 100000309621709, a resposta da requisi¢ao é apresentada con-
forme o Exemplo 2.

Exemplo 2 — Facebook Graph API: Resultado da requisigao para coleta de
conjuntos de dados, via método GET

{

“name”: “Fernando de Assis Rodrigues”,
“id”: “100000309621709”
}

Fonte: Elaborado pelo Autor.

Os caracteres chaves { e } indicam o inicio e o final do registro. Tanto
os nomes dos atributos como os seus respectivos valores sao apresentados
dentro das duas chaves — uma no inicio e outra no final de cada resposta
de requisigao.

Cada atributo ¢ representado da seguinte forma: o nome do atributo
entre aspas duplas, seguido do simbolo de dois pontos (separador entre
nome do atributo e valor) e do valor do atributo (que pode ter ou nio as-
pas duplas no inicio e no final de seu valor, dependendo do tipo de dado).
Os atributos de uma mesma visao sao separados entre si pelo simbolo de
virgula.

No Exemplo 2, a solicitagao retornou um registro da visao User, a
partir do uso como pardmetro o valor do atributo id. O resultado apre-
sentado para a coleta de dados contém dois atributos, de nomes rame

e id, com os valores (respectivamente): Fernando de Assis Rodrigues e

100000309621709.
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Os atributos name e id sao retornados automaticamente, pois sio
parte integrante do conjunto de atributos marcados como Padrio (no idio-
ma inglés, Default) para esta visao. Caso a coleta de dados necessite de
mais atributos da visao User, é necessdrio a utiliza¢gio um novo parimetro
no momento da requisi¢ao, denominado frelds, e o seu valor deve ser pre-
enchido com os nomes dos atributos que se deseja coletar, separados pelo

simbolo virgula.

Por exemplo, para coletar os conjuntos de dados do Referenciado
com o 7d de nimero 100000309621709 (visao User), contendo na requi-
sicao os valores dos atributos birthday (data de aniversdrio), email (e-mail
do usudrio) e name (nome do usudrio), serd necessdrio realizar uma nova

composi¢io, conforme o Exemplo 3.

Exemplo 3 — Facebook Graph API: Requisi¢ao para coleta de conjuntos de

dados, com pardmetros adicionais, via método GET

| GET graph.facebook.com/1000003096217092fields=birthday,email,name |

Fonte: Elaborado pelo Autor.

O simbolo de interroga¢ao separa o valor do atributo id e o primeiro
pardmetro. No caso, o pardmetro adicional tem o nome de frelds, um se-
parador representado pelo simbolo de igualdade, e o valor sendo uma lista
de trés palavras, separadas pelo simbolo da virgula. Caso seja necessdrio a
adi¢ao de outro parAmetro, deve-se utilizar um separador entre os parime-

tros, representado pelo simbolo &.

As respostas das requisi¢des com a adicdo do parAmetro fields nao
sofrem alteracdes em sua estrutura, exceto a adi¢io dos atributos na

resposta, conforme os valores do pardmetro, ilustrado no Exemplo 4.
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Exemplo 4 — Facebook Graph API: Resultado da requisi¢ao para coleta de

conjuntos de dados, com parimetros adicionais, via método GET
)

”birthday": "01/01/1900",
"email": "fernando.assis@unesp.br",
"name": "Fernando de Assis Rodrigues",

"id": "100000309621709"

Fonte: Elaborado pelo Autor.

A Facebook Graph AP permite a realizagio de requisigoes contendo
dados de outras visoes, a partir de seus relacionamentos entre visoes. Para
o acesso a estes dados, deve-se realizar a requisi¢ao destas visoes (doravante
denominadas como visoes de destino), a partir do acesso a uma visao de
origem, com o envio do parimetro i contendo o valor deste atributo na
visao de origem.

Para a requisi¢ao e a coleta de dados de visdes de destino, ¢ neces-
sdrio realizar a composicao dos seguintes elementos (Exemplo 5): a) URL
da API, b) separador, representado simbolo de barra, c) valor do atributo
id da visao de origem, d) separador, representado simbolo de barra e, e¢)
nome do relacionamento com a visao de destino (informagio disponivel
na documentagao de cada visio).

Exemplo 5 — Facebook Graph API: Requisi¢io para coleta de conjuntos de
dados de visoes relacionadas, via método GET

| GET graph.facebook.com/100000309621709/friends |

Fonte: Elaborado pelo Autor.

Por exemplo, para a requisi¢ao dos conjuntos de dados sobre rela-
cionamentos do Referenciado de nome Fernando de Assis Rodrigues (vi-
sao de origem User) com outros Referenciados do Facebook, é necessério
enviar tanto o 7d da visio User como o nome de relacionamento friends.
O ntmero 100000309621709 representa o valor do atributo id para o
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Referenciado em questio, sendo este atributo o identificador da visao de
origem User.

O atributo friends é responsavel por relacionar duas visoes: de origem
e de destino. Delimita que a resposta da requisi¢ao deve retornar os con-
juntos de dados da visao de destino, no caso, conjuntos de dados origina-
rios da visao de destino User que esto relacionados com o Referenciado de
nome Fernando de Assis Rodrigues. Ou seja, a partir de um Referenciado,
coletar conjuntos de dados sobre seus amigos, outros Referenciados.

A resposta deste tipo de requisicio segue os mesmos principios
das requisi¢des para coleta de atributos da visao de origem, ilustrado no
Exemplo 6. As chaves { e } indicam o inicio e o final dos registros recupera-
das. Neste caso, o Referenciado com o nome Fernando de Assis Rodrigues
possui um relacionamento de amizade com outros Referenciados, no qual
cada relagao de amizade representa dados da visao do tipo User, porém

agora representando cada um de seus amigos.

Exemplo 6 — Facebook Graph API: Resultado da requisigio para coleta de
conjuntos de dados de visoes relacionadas, com parimetros adicionais,
via método GET

{

“friends”: {

“data™
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]
|3
“paging”: {
“cursors”: {
“before”: “QVFIUKRIc3ZAfenlYUnZAGR:zly”,
“after”: “QVFIUmMINQy1CdIZACNI9IdXc3U”
t
b
“summary”: {
“total_count”: 1467

}

}

Fonte: Elaborado pelo Autor.

A visao de origem contém trés atributos:

a) friends: contém um atributo composto como valor, denominada
data. O atributo data apresenta nenhum, um ou mais amigos (vi-
sao de destino User), em que cada bloco entre chaves { e } representa
o conjunto de dados de um amigo, contendo os atributos rame
e id. Os conjuntos de dados das visdes de destino (destacado em
azul) sao apresentados dentro de duas chaves e a cada registro ¢é
separado pelo simbolo de virgula, representando Referenciados, de

forma individual.

b) paging: contém informagoes para a iteragio (paginagio) do aplica-
tivo que coletard estes conjuntos de dados, pois a Facebook Graph
API nao permite a coleta de todos os relacionamentos entre a visao
de origem e as visoes de destino em uma tnica requisi¢ao. Ou seja,
para realizagio de coleta de dados sobre todos os amigos relacio-
nados com o Referenciado de nome Fernando de Assis Rodrigues,
terdo de ser realizadas coletas em blocos, aonde cada requisi¢ao ird

permitir a coleta de 3 amigos em cada requisigao;
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¢) summary: atributo composto, que contém como valor um atributo
denominado rotal_count. O valor de total_count representa a quan-
tidade de vezes que a visao User (origem) estd relacionada com vi-

soes User (destino) — a quantidade total de amigos do Referenciado.

Para coletar as relagoes de amizade pela paginacao, é necessdrio adi-
cionar os parimetros affer para relagdes antecessoras a requisi¢ao atual e be-
fore para acessar as relagoes sucessoras a requisi¢ao atual (informacoes dis-

poniveis como valor do atributo paging, disponivel na primeira requisi¢ao).

Também ¢ possivel adicionar na requisi¢ao outros parimetros e for-
mas de paginagdo de contetido, variando a disponibilidade de acordo com

cada visao. Em certos cendrios de coleta, estao disponiveis os parimetros:

a) order para controlar a ordem de classifica¢io dos resultados, como,
os valores chronological e reverse_chronological para ordenar — res-
pectivamente — em ordem cronoldgica (mais atual para mais anti-
go) ou inversamente cronoldgica (mais antigo para mais atual). Por
exemplo, controlar na coleta a ordem de classificagio dos comentd-
rios de fotografias de um Referenciado;

b) locale para que, na coleta de dados, os valores dos atributos sejam
traduzidos automaticamente para o idioma que foi determinado no

valor deste pardmetro.

A Facebook Graph APl também possui um sistema de descoberta de
conteudo, quando nao se sabe, a principio, o valor do atributo id de um
registro. Para coletar os dados pela descoberta de contetido, é necessdrio

realizar a composi¢ao dos seguintes elementos:
a) URL da API;
b) Separador, representado pelo simbolo de barra;

c) A palavra reservada search;
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d) Separador, representado pelo simbolo de interrogagao;

e) O parAmetro q, seguido do simbolo de igualdade e o texto que se

deseja pesquisar nos atributos name das visoes;

f) Simbolo & para inserir outros parimetros na requisi¢ao, com a fi-

nalidade de separar dois ou mais parimetros na mesma requisi¢ao;

g) O pardmetro gpe, seguido do simbolo de igualdade e tipo de visao
que se deseja ser descoberta. Por exemplo: a palavra page para pes-
quisar na visao Page, a palavra group para pesquisar na visao Group

e a palavra user para pesquisar na visao User.

Por exemplo, para pesquisar e coletar dados de grupos publicos do
Facebook que contenham no atributo name o valor Carro, deve-se enviar a

requisi¢io do Exemplo 7.

Exemplo 7 — Facebook Graph API: Requisi¢ao para coleta de conjuntos de

dados, por meio de descoberta de contetido, via método GET

| GET graph.facebook.com/search?q=Carro&type=group |

Fonte: Elaborado pelo Autor.

As requisi¢oes da Facebook Graph APl também possuem um siste-
ma para o tratamento de erros de processamento ou de autoriza¢io. Por
exemplo, no caso de uma requisigao estar estruturada em desacordo com
as normas estabelecidas em seus documentos técnicos ou no acesso a visoes
nao disponiveis, o resultado da requisi¢io (Exemplo 8) estard disponivel
em formato de notagio da linguagem de marcagao JSON, com atributos

especificos para esta finalidade.
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Exemplo 8 — Facebook Graph API: Tratamento de erros de processamento

ou de autoriza¢ao

« »
error’: {

», o«

“message”: “Message describing the error”,

“type”: “OAuthException”,
“code”: 190,

“error_subcode”: 460,
“error_user_title”: “A title”,

« .« »
error_user_msg’: “A message”,

“fbtrace_id”: “EJplesCHuLu”

Fonte: Elaborado pelo Autor.

Portanto, caso uma requisigao apresente erro, a Graph APl retorna o

atributo error, composto, contendo os seguintes atributos:
a) message: contendo a descricio do erro;

b) #ype: contendo o tipo de erro ocorrido, com a lista de possibilidades
descritas na se¢io Usando a Facebook Graph AP,

¢) code: contendo o c6digo do erro, com a lista de possibilidades des-
critas na se¢ao Usando a Facebook Graph API;

d) error_subcode: contendo o cédigo do erro, contendo especificagoes
do contexto da requisi¢ao, com a lista de possibilidades descritas na
se¢ao Usando a Facebook Graph API;

e) error_user_title: contendo o titulo do erro a ser apresentado ao usu-
drio, no caso de a coleta de dados estar vinculada a um aplicativo

externo;

t) error_user_msg: com a mensagem do erro a ser apresentada ao usu-
drio, no caso de a coleta de dados estar vinculada a um aplicativo

€xterno;
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g) fbtrace_id: caso o Agente Externo nio compreenda a razio da
ocorréncia, o valor deste atributo auxiliard na identificacio do fato
ocorrido no momento do atendimento das equipes de desenvolvi-
mento da Meta Platforms, Inc.

E possivel acessar funcionalidades de versoes especificas da Facebook
Graph API como, por exemplo, o uso da composi¢io do Exemplo 9, aonde
antes do primeiro separador ¢ necessdrio a inser¢io do cédigo da versio,
seguido de um segundo separador (simbolo de barra). No exemplo, o valor

v2.6 é referente ao uso da versio 2.6.

Exemplo 9 — Facebook Graph API: Requisi¢ao para coleta de conjuntos de
dados, a partir de uma versdo especifica da API, via método GET

| GET graph.facebook.com/v2.6/ |

Fonte: Elaborado pelo Autor.

Os c6digos das versoes disponiveis estdo na se¢io Log de Mudangas,
no conjunto de documentos com as descri¢oes de funcionalidades. Apés a
explicitagio da versao, a forma de uso dos parimetros ¢ igual aos apresen-

tados nos exemplos dessa se¢ao.

A segao Referéncias apresenta a descricio de cada visdo disponivel
para coleta de dados. Cada visao possui um documento préprio, contendo
as seguintes informagoes (Meta Platforms, INC., 2023d):

a) URL do documento: cada um destes documentos possui um en-
dereco eletronico para acesso individualizado de suas informagées,

concomitante ao formato URL;

b) Titulo: elemento textual contendo o titulo da visao. Este elemento
nio garante a unicidade dos documentos pois hd casos em que o

mesmo Titulo da Visao define duas visdées (homo6énimos), como no
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caso do termo Live Video, que é o titulo tanto da visio que relacio-
na usudrios a videos ao vivo, quanto da visao que relaciona pdginas

, )
a videos ao vivo;

¢) Descrigao da Visao (elemento nao obrigatério): elemento textual,

na forma de um ou mais pardgrafos, descrevendo a visao;

d) Permissoes para o acesso (elemento nio obrigatério): explicita as
permissdes necessdrias para o acesso a coleta de dados da visdo, e

para a criagdo, a alteragao e a exclusao de contetido;

e) Leitura (elemento nio obrigatério): contém exemplos, pardmetros,
atributos, tipos de dados e cédigos de erro especificos da visao,
e relacionamentos com outras visoes disponiveis no momento da
coleta de dados;

f) Cria¢ao (elemento nao obrigatério): contém exemplos, parimetros,
tipos de dados e cédigos de erro especificos da visao disponiveis no

momento da criagao de novos conjuntos de dados;

g) Atualizagdo (elemento nio obrigatério): contém exemplos, parime-
tros, tipos de dados e cédigos de erro especificos da visao disponi-

veis no momento da atualizagao de conjuntos de dados;

h) Exclusdo (elemento ndo obrigatério): contém exemplos, pardme-
tros, tipos de dados e cédigos de erro especificos da visao disponi-

veis no momento da exclusio de conjuntos de dados.

Foram identificadas 291 visoes, sendo 279 vinculadas com a Facebook

Graph APL. Dentre as caracteristicas identificadas, destacam-se que:
a) Um total de 168 visdes ndo possuem descrigao;

b) Os documentos que descrevem as visdes Live Video, Page Live Videos
e User Live Videos contém titulos iguais (homoénimos). Somente a

visdo Live Video possui elemento textual com a descri¢io de seu
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significado e estd fora do escopo da andlise, pois se trata de uma
visao da Facebook Live API,;

¢) Os documentos que descrevem as visoes Page Settings e Page Setting
contém titulos iguais: Page Settings. Somente a visao Page Settings

possui elemento textual com a descri¢io de seu significado;

d) Os documentos que descrevem as visoes Image Source e Platform
Image Source contém titulos iguais (homoénimos). Ambas nao pos-
suem elemento textuais com a descrigio para compreensao de seu

significado e possivel distin¢do das visoes;

e) 12 visdes possuem referéncias e documentagao de referéncia na
Facebook Graph API, porém sio parte integrante de outras APIs.
Os Titulos destas visoes sao: Ad Account, Ad Account Group, Ad
Campaign, Ad Contract, App Events Export API, Business Manager,
Article, Live Video, Open Graph Action, Open Graph Object Type,
Video Copyright Rule e Video Format.

Nao foram encontradas na documentagao as referéncias para as visoes
de nome Favorite Request, Games IAP Product, Instagram User, Lead Gen
Data, Lead Gen Qualifiers, Live Video Error, Mobile Sdk Error Item, Open
Graph Object, Page Label Users, Page Saved Filter, Rich Media Document,
Saved Message Response Macro, Video Copyright Condition Group e Payment
Address — todas sao citadas em visées da Facebook Graph API.

-

E importante ressaltar que do total de 111 visdes que contém
elementos textuais voltados a descri¢do. Algumas destas visdes tém
descrigdes que nao possuem carga informacional suficiente para servir como
elemento que sustente a plena compreensao do contetdo a ser coletado.
Por exemplo, as descri¢des das visdes App Link Hosts e App Event Types for

an App que contém como descrigao uma cépia do titulo da prépria visao.
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Na secao Leitura, contida dentro da documentagao técnica das vi-
soes, sdo encontradas as informagoes sobre os atributos e tipos de dados

disponiveis no momento da coleta de dados.

Estas informagdes sao disponibilizadas no formato HTML, no pré-
prio corpo do documento, ¢ possuem trés formas de apresenta¢io: duas em
quadro informativo, no formato de tabela HTML; e uma como elemento
textual acrescido de quadro informativo, no formato de tabela HTML.

Figura 6 — Facebook Graph API: Atributos na primeira forma de apresen-
tacao, tabela HTML com trés colunas

All Docs & Docs | Graph APl | Reference = Album | Reading v
uploaded
Graph API
Qverview Fields
Using the Graph AP
Reference .
Name Description Type

Achievement
Achievement Type id The album ID string
Album
an_upload Whether the viewer can upload boolean

falbum-idiphotos photos to this album.

Analytics App Events Export

App Link Host ount Number of photos in this album. int

App Request

Application over_photo The ID of the album's cover Photo
Application Context photo.

Comment

Comermation reated_time The time the album was initially datetime
Credit Gard created

Fonte: Recorte de Meta Platforms, Inc. (2023d), elaborado pelo Autor.

Na primeira forma de apresentacao (Figura 6), o quadro informativo
contendo a descrigao dos atributos disponiveis na coleta de dados possui
trés colunas (enfatizadas por um retdngulo com a borda na cor vermelha):
a) name, contendo o nome do atributo; b) description, com a descri¢ao
das informagées contidas no atributo, e; ¢) #pe, contendo o tipo de dado

aceito para o atributo.
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Figura 7 — Facebook Graph API: Atributos na segunda forma de apresen-
tacao, tabela HTML com duas colunas

Place Topic Docs | Graph APl | Reference | Video / Reading ¥
Post

Profile

Promotion Info Fields

Request

Saved Message Response

Field Description
status
LT hackdated_time The time when the video post was created
Thread -
URL
User backdated_time_granularity Accuracy of the backdated time.

User Context

Video

The time the video was initially published.

Captions.

Comment ts

Reactions ion The description of the video

Sharedposts Defaul
Sponsar Tags
Tags embed_html The HTML element that may be embedded in a

Thumbnails string Web page to play the video.

Vidan Insiants

Fonte: Recorte de Meta Platforms, Inc. (2023d), elaborado pelo Autor.

A segunda forma de apresentacio, em quadro informativo na forma
de tabela HTML com duas colunas (Figura 7), exibe as mesmas informa-
¢oes da primeira forma, porém com o uso de duas colunas (enfatizadas por

um retdngulo com a borda na cor vermelha).

A primeira coluna, denominada fre/d, tem seu contetido dividido em
duas linhas: a linha superior contém o nome do atributo, e a linha inferior
o tipo de dado aceito para ser valor do atributo. A segunda coluna contém

a descri¢ao das informagées contidas nos valores.
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Figura 8 — Facebook Graph API: Atributos na terceira forma de apresenta-

¢ao, com elemento textual e com tabela HTML com duas colunas

User =

Docs | Graph APl | Reference | User /' Family ' Reading v
Accounts

Achievements Reading from this edge will return a JSON formatted result
Adaccountgroups
Adaccounts
Adcontracts

Admined Groups

Adnetworkanalytics
Albums

Apprequestiormenecipients

P data

Books. Alist of User nodes. <:
Iuserichecking The following fields will be added to each node that is returned:

Domains.

Events. Field Description
Family

Favorite Requests elationship The relationship between user and family member

User Feed string -
string Defaul

Friendlists

luserfiendrequests

Friends

€D For more details about pagination, see the Graph AP guide

Fonte: Recorte de Meta Platforms, Inc. (2023d), elaborado pelo Autor.

A terceira forma de apresentagio, com a associa¢io de elemento tex-
tual e com quadro informativo em formato de tabela HTML com duas
colunas (Figura 8), aparece somente para as visdes que possuem como ob-
jetivo relacionar duas visoes, ou seja, visoes elaboradas para relacionar um
ou mais registros da visao de origem com um ou mais registros da visao
de destino. Por exemplo, a visao User Family tem o objetivo de relacionar
registros da visao User com um ou mais registros da visao User para com-

posicio dos membros familiares.

Os atributos disponiveis para a coleta sao apresentados em formato
de notagio da linguagem de marcagio JSON (enfatizados com um retn-
gulo com a borda na cor amarela), contendo os nomes dos atributos dispo-
niveis. O tipo de dado esperado para os atributos é descrito nos elementos

textuais da se¢ao (seta na cor roxa).

Caso o relacionamento contenha outros atributos especificos do con-
texto de relacionamento entre as visdes de origem e destino, esses s3o apre-

sentados em um quadro informativo, na forma de uma tabela em HTML
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(enfatizados por um retingulo com a borda na cor vermelha), contendo
duas colunas: field, com seu contetddo dividido em duas linhas, sendo a
superior o nome do atributo e a inferior o tipo de dado aceito para o atri-

buto, e; description com a descrigao das informagoes contidos no atributo.

A referéncia dos elementos descritivos para os atributos também
pode apresentar alguns qualificadores — marcagoes especiais que agregam

caracteristicas especificas aos atributos.
Os qualificadores identificados podem ser do tipo:

a) Core: o atributo marcado com este qualificador nio sofrerd ne-
nhuma alteragio e nio terd seu acesso removido no periodo de 24

meses, contados a partir do langamento da versao da API;

b) Defaulr. o atributo marcado com este qualificador ficard disponivel
automaticamente na resposta da requisicao. Ou seja, nao haverd
necessidade de explicitar o nome do atributo no valor do parime-
tro frelds para que esteja disponivel no momento da requisigao de

coleta de dados;

¢) Deprecated: o atributo marcado com este qualificador foi consi-
derado obsoleto pela equipe de desenvolvimento da API e, caso
disponivel na coleta de dados, o seu valor serd nulo na reposta da

requisigao.

Como jd mencionado nesta segdo, os valores dos atributos podem
ser simples — quando o valor é um ndmero, signos, data e outros formatos

— ou composto. No caso os atributos compostos, podem variar entre:

a) Vetores: quando o valor do atributo é um conjunto de valores,
representado com o uso de vetores computacionais (arrays). Os
atributos com este tipo de valor apresentam no seu tipo de dado o

sufixo [];
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b) Listas: quando o valor do atributo ¢ um conjunto de valores com
tipo de dados pré-fixados, com o uso de listas computacionais (/isz).
Os atributos com este tipo de valor apresentam no seu tipo de dado

o prefixo list;

c) Visoes: quando o valor do atributo é um registro de outra visao. Os
atributos com este tipo de valor apresentam como tipo de dado o

nome de uma Visao.

Foram identificados 1231 atributos, sendo 792 atributos com valor
do tipo simples, 436 atributos do tipo composto e 3 atributos que nao foi

possivel realizar esse tipo de identificagao.

Com relagao aos qualificadores, 417 atributos sao retornados auto-
maticamente pelas requisi¢oes no momento da coleta de dados, 430 atri-
butos precisam ser explicitados na requisi¢io para a coleta de dados (atra-
vés do uso do parAmetro frelds) e 384 atributos nao foi possivel realizar esse

tipo de identificagao.

Foram identificados sete atributos obsoletos e 840 atributos dispo-
niveis para a coleta de dados. Entretanto, 384 atributos nao foi possivel

realizar esse tipo de identificacio.

Um total de 31 atributos sao parte integrante do Core e em 1200

atributos nio foi possivel realizar a identificagao desse tipo de informagao.

Dos atributos que nio foram possiveis identificar os qualificadores,
156 possuem como nome o texto data e sao parte de visdes elaboradas para

vincular o relacionamento entre visoes.

Foram encontrados 167 nomes distintos para atributos da Facebook
Graph API, porém um mesmo nome de atributo pode aparecer em visoes

distintas.
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Griéfico 1 — Facebook Graph APIL: Ocorréncias de nomes de atributos
iguais em diferentes visoes
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O Grifico 1 exibe as ocorréncias de nomes de atributos que foram
utilizados em duas ou mais visoes. Destacam-se que nove nomes de atributos
sao utilizados 10 em ou mais visdes (daza, id, name, created_time, description,
from, type, updated_time e title) e 16 nomes sio utilizados entre cinco e nove
visoes (link, message; status; url; height; location; place; source; rsup_status; wi-
dth; value; first_name; middle_name; application; icon e last_name). Um total
de 66 nomes de atributos sao utilizados entre duas e quatro visdes e 612

nomes de atributos sao utilizados em apenas uma visao da APL.

A Facebook Graph API contém 159 tipos de dados, que podem ser

classificados segundo suas caracteristicas, em trés categorias:

a) Tipos de dados de Sistema de Gerenciamento de Bancos de Dados:
sio encontrados na maioria dos Sistemas de Gerenciamento de
Bancos de Dados, como ntimeros inteiros, string para caracteres,

datas, textos longos, booleanos, entre outros;

b) Tipos de dados de algoritmos de Linguagens de Programagao: sao
tipos de dados encontrados em linguagens de programacio (como
o Java e o C) e também préprios do contexto da API;

¢) Tipos de dados para relacionar contetidos de duas visoes: sao tipos
de dados para atributos que apresentam como valor um subcon-
junto de atributos origindrios de uma outra visdo no momento da
coleta.

Um mesmo tipo de dado pode ter até duas caracteristicas. Por exem-
plo, o tipo de dado /ist<Page> é uma lista (tipo de dado especifico) que
apresenta subconjuntos da visao Page (tipo de dado que apresenta conted-

do de uma visao) — mesclando duas categorias.

Os tipos de dados precisam ser concomitantes com a estrutura iden-
tificadas nos atributos e, portanto, seus valores podem ser simples — quando
o valor é um ndimero, simbolos, textos ou datas — ou compostos — quando

o valor é composto por um subconjunto de atributos.

81



Fernando de Assis Rodrigues

Griéfico 2 — Facebook Graph API: Ocorréncias de tipos de dados em

atributos
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O Griéfico 2 exibe as ocorréncias de tipos de dados que foram utili-
zados em dois ou mais atributos. Com relagao a ocorréncias destes tipos de

dados nos atributos, foram identificados:

a) 14 tipos de dados utilizados em 10 ou mais atributos, sendo sete
simples e sete compostos: string (simples), list (composto), inte-
ger (simples), boolean (simples), datetime (simples), numeric string
(simples), enum (simples), User (composto), Page (composto),
Profile (composto), float (simples), object (composto), FacebookApp
(composto) e object/] (composto);

b) 11 de tipos de dados utilizados entre cinco a nove atributos, sendo
dois simples e nove compostos: MobileSdklIOSDialogFlowSettings
(composto), map (simples), Event (composto), Video (compos-
to), id (simples), Group (composto), Experience (composto), Photo
(composto), Business (composto), LiveVideo (composto) e Comment
(composto).

Apesar da existéncia de um tipo de dado id, nao hd uma relagao di-
reta entre atributos de mesmo nome. Ou seja, nem todo atributo id possui

o tipo de dado 7d.

Também foram identificados 31 tipos de dados utilizados de dois a
quatro atributos, além de 103 tipos de dados utilizados apenas uma vez.
Nao foi possivel identificar os tipos de dados dos atributos from (da visao

Live Video), open_graph_story e reviewer (da visao Open Graph Rating).

Os relacionamentos entre visdes seguem principios similares ao de
cardinalidade entre tabelas nos Sistemas de Gerenciamento de Bancos de
Dados (Silberschatz; Korth; Sudarshan, 2020). Foram identificados o uso
das cardinalidades: 1-para-1, quando um registro da visao de origem re-
laciona-se com um registro da visao de destino; 1-para-N, quando um

registro da visao de origem relaciona-se com uma ou mais registros da visao
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de destino, e; N-para-N, quando um ou mais registros da visao de origem

relacionam-se com um ou mais registros da visao de destino.

Os relacionamentos podem ser explicitados na documentagao técni-

ca das visdes de duas formas diferentes:

a) A partir dos atributos: quando o tipo de dado de um atributo ¢é
uma visao, considera-se que o valor do atributo representa um rela-
cionamento com outra visdo, proporcionando que, ao coletar con-
juntos de dados da visio de origem, os dados da visao de destino

também podem ser coletados através deste atributo;

b) A partir das arestas: sdo relacionamentos a partir de arestas dispo-
niveis na visao de origem que interligam os seus registros com re-
gistros de outras visdes, porém com a obrigatoriedade da execu¢io
de uma nova requisi¢ao na coleta de dados. Ou seja, ao coletar os
conjuntos de dados de uma determinada visao, é possivel realizar
outras requisi¢oes para coletar conjuntos de dados das visoes rela-

cionadas por arestas.

Foram identificados 484 relacionamentos, sendo: 300 com o uso
de atributos e 184 com o uso de arestas. Nos relacionamentos com o uso
de atributos, 262 possuem a cardinalidade 1-para-N e 38 a cardinalidade
N-para-N. J4 nos relacionamentos por aresta, 183 possuem a cardinalida-
de 1-para-N e um possui a cardinalidade 1-para-1. Os relacionamentos por
cardinalidade 1-para-1 s6 foram identificados com o uso de arestas e os rela-

cionamentos por cardinalidade N-para-N somente com o uso de atributos.

As requisi¢oes disponiveis para o acesso as visdes funcionam a partir
do uso do protocolo HT'TPS, método GET, tanto para a transmissao das
informagdes das requisigoes, como para o recebimento dos conjuntos de
dados coletados. Como as requisigdes estao diretamente vinculadas com as
visoes, a descrigdo das funcionalidades e a lista com parimetros de consulta

estdo disponiveis na documentagio técnica, nas segoes:
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a) Leitura: na subsecio Pardmetros, contendo informagoes sobre o
método de consulta (denominado GET, homénomo ao método)
aos conjuntos de dados disponiveis na visao, parte integrante do

escopo analisado;

b) Criacao: contendo informacées sobre o método de insercao de no-
vos conjuntos de dados (denominado INSERT), fora do escopo de
analise;

¢) Atualizagao: contendo informagées sobre o método de atualizacio
de conjuntos de dado (denominado UPDATE), fora do escopo de
andlise;

d) Exclusio: contendo informagoes sobre o método de exclusao de
conjuntos de dados (denominado DELETE), fora do escopo de

analise.

Das 279 visoes disponiveis para a coleta por API, um total de
19 visdes nio possuem requisicdes para coleta dos conjuntos de da-
dos:  FavoriteRequest, GamesIAPProduct, InstagramUser, LeadGenData,
LeadGenQualifiers, LiveVideoError, MobileSdkErrorltem, OpenGraphObject,
PageCategory, PageSavedFilter, PaymentAddress, Profile, RichMediaDocument
e SavedMessageResponseMacro.

Nas 260 requisi¢oes disponiveis, foram identificados um total de

398 parametros para a coleta, com as seguintes caracteristicas:
a) 65 parAmetros nao possuem descri¢io;

b) 64 parimetros nao apresentam o tipo de dado esperado na entrada
de dados para a coleta. Sao parte integrante dos parAmetros que nio

possuem descrigao.
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Foram encontrados 164 nomes de parAmetros distintos, sendo que
um total de 122 s3o utilizados somente em um método. No caso de nomes

de parimetros utilizados em mais de um método:

a) Seis nomes sao utilizados em 10 ou mais métodos: user-id, applica-

tion-id, event-id, page-id, type e video-id,

b) Nove nomes sao utilizados de cinco a nove métodos: life-event-id,
life-event-id, open-graph-context-id, period, photo-id, since, targer_id,
until e user;

¢) Um total de 27 nomes sao utilizados de dois a quatro méto-
dos: aggregateBy, album-id, breakdown, broadcast_status, busi-
ness_id, conversation-id, ecosystem, —event_name, fieldname_of
type_PlatformImageSource, filter, friend-list-id, group-id, heigh,
is_published, live-video-id, metric, object-id, order, page-label-id,
permission, post-id, redirect, saved-message-response-id, status, wid,

video-list-id e width.

Os pardmetros possuem tipos de dados, assim como os atributos.

Apresentam as seguintes caracteristicas:

a) Sete tipos de dados sao utilizados em 10 ou mais pardmetros: 7u-

meric string, string, enum, integer, boolean, datetime e list;

b) Um de tipo de dado ¢ utilizado de cinco a nove parimetros: Sez
of insights API metrics — sendo uma lista parimetros com métricas

para a API;

¢) Dois tipos de dados sao utilizados de dois a nove parAmetros: id
(texto contendo o valor de id de qualquer visao) e Open Graph
Object type;

d) Quatro tipos de dados sdo utilizados apenas em um parimetro:

Base64 UTF-8 encoded string, Permission, invite token ¢ URL — to-
dos relacionados ao Open Graph Object.
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Para acessar as requisi¢oes é necessirio o uso de um conjunto de
permissoes. No caso da Facebook Graph AP, as permissoes para a coleta de
dados estao vinculadas ao uso do conjunto de duas estruturas de permissao

de acesso: os tokens de autorizagio de acesso e as permissoes.

Os rokens de autorizagao de acesso sio um conjunto finito de sim-
bolos, gerados pelo servico, com a finalidade de providenciar uma con-
trassenha para verificagao de credenciais. Estes tokens de autorizagao de
acesso sao um dos itens que compdem o processo de verificagio inicial de
credenciais — ou seja, o processo do sistema de entrada que permite que o
acesso seja concedido e que habilite aplicagdes para a coleta de conjuntos
de dados. Sao obtidos pelo uso do protocolo HTTPS, sendo possivel sua
implementagdo em diversas linguagens de programacio. Apés a sua cria-
a0, os Agentes Externos tém acesso a informagoes complementares, como

o tempo de validade do roken e o aplicativo que solicitou a sua geracao
(Meta Platforms, INC., 2023e).

J4 as permissoes sao autorizagdes de acesso a um aplicativo externo
para coleta de conjuntos de dados de Referenciados, de pdginas ou de gru-
pos — ¢ as visoes relacionadas a todos estes entes. As permissoes sao con-
cedidas no momento que um Referenciado conecta um aplicativo externo
ou um céddigo-fonte de website ao seu perfil, ou quando um Referenciado

conecta um aplicativo externo ou um cédigo-fonte de website as paginas do
Facebook que administra (Meta Platforms, INC., 2023f).

As informagoes sobre quais sdo os fokens de autorizagio de acesso
existentes e quais sa0 as permissdes necessdrias para acessar conjuntos de
dados sao encontradas em de trés documentos: Zokens de Acesso (no idio-
ma inglés, Access Tokens), o conjunto de documentos Permissdes com o
Login do Facebook (no idioma inglés, Permissions with Facebook Login) e na

documentagao técnica das visoes.

As informacoes sobre os tokens de autorizacio de acesso existentes
encontram-se em um documento denominado Zokens de Acesso, que in-

tegra o conjunto de documentos que descrevem como as aplicagoes e os
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codigos-fonte de websites podem interoperar dados com os contetdos dis-
poniveis no servigo, denominado Facebook Login. Existem quatro tokens de
autorizacao de acesso (Meta Platforms, INC., 2023e):

a) User Access Token: é o token de autorizagao de acesso mais utilizado
e que permite acesso pela Facebook Graph APl aos conjuntos de
dados de Referenciados. Autoriza a coleta, a criacio, a alteragio e
a exclusdo de conteddo. Em algumas operagoes, os Referenciados
precisam autorizar o Agente Externo para realizar as operagoes de

criagio, alteragao e exclusao de dados;

b) App Access Token: utilizado para que Agentes Externos possam reali-
zar requisigdes especificas ao funcionamento dos aplicativos, como
a coleta de dados estatisticos do Facebook sobre a aplicagao; a re-
alizagao de testes de interagao entre o servigo e o aplicativo, e; a

modificagio de configuragoes do aplicativo;

c) Page Access Token: tem funcionamento similar ao User Access Token,
porém diferencia-se por ser voltado & autorizagio do acesso aos
contetdos de pdginas do Facebook que o Referenciado administra.
Por exemplo, se um Referenciado é administrador de uma pédgina
do Facebook sobre culindria — e autorizar o Agente Externo por este
token de autorizagao de acesso — o Agente Externo estard apto a
realizar a leitura, e a criacao, a alteracio e a exclusio de contetido

desta pdgina;

d) Client Token: sao tokens de autorizagao de acesso inseridos nos cédi-
gos-fonte de aplicativos para dispositivos méveis e aplicativos para
sistemas operacionais de computadores, voltados a conexao com o
servio. Nao sao utilizados para a coleta de dados de Referenciados,
pois esta autorizagio concede o acesso a um conjunto de dados

limitado® pelo Facebook.

8 Nao hd informagdes nos documentos de referéncia do Facebook sobre quais sio os conjuntos de dados
disponiveis por este foken de autorizagio de acesso (Meta Platforms, INC., 2023e).
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Entretanto, o Referenciado pode controlar a permissdo de acesso a
dados de algumas visoes de forma individual, no momento da conexao para
o inicio do processo de coleta de dados pelos Agentes Externos. Portanto,
as permissoes sio os elementos preestabelecidos pelo Facebook que deli-
mitam, nestas visoes, quais serao os conjuntos de dados de Referenciados,
de pédginas e de grupos que estardo acessiveis no momento da coleta por

Agentes Externos.

O documento de Referéncias de Permissoes — Graph APl (Meta
Platforms, INC., 2023g) contém as descrigoes de funcionamento das 40

permissoes existentes (Quadro 1).

Quadro 1 — Facebook Graph API: Referéncias de permissoes disponiveis,

versao 2.6
Nome da . . . . .. Atributos
. s Descrigio da Permissao Visoes disponiveis . ;o
Permissao disponiveis
email Acesso ao e-mail do Referenciado. | User e-mail
Habilita o acesso aos dados Facebook App Todos da visao
manage_pages de péginas e aplicativos que o ]
Referenciado administra. Page Todos da visao
Habilita a realizacio de call-
pages_manage_cta | to-actions nas paginas que o Page Todos da visao
Referenciado administra.
Habilita o gerenciamento a artigos | Page Todos da visao
pages_manage_ L .
. el nas pdginas que o Referenciado - .
instant_articles administra. Page Instant Article | Todos da visio
Habilita ao aplicativo ler e enviar | £4g¢ Todos da visio
pages_messaging mensagens.privadas da pdgina que Hpage-id}/ Todos da viss
o Referenciado administra. conversations odos da visao
Habilita ao aplicativo ler e enviar | Page Todos da visao
pages_messaging_ | mensagens privadas (via Short ]
phone_number Message \S.'ervice) da} pdgina que o / ,ﬁoage—zd}. / Todos da visio
Referenciado administra. conversations
) Acesso a lista de pdginas que um | User Todos da visdo
pages_show_list Ref. i2do admini -
eferenciado administra. Page Todos da visio
age_range,
Jorst_name,
Acesso ao conjunto de dados gender, id,
ublic_profile . User P
P _prof pessoais publicos. last_name, link,
locale, name e
timezone
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Nome da
Permissao

Descrigao da Permissao

Visées disponiveis

Atributos
disponiveis

Habilita a publicagio de
postagens, acoes Open Graph,

Achievement

Todos da visio

Open Graph Action

Todos da visao

publish_actions conquistas e resultados por Post Todos da visio
um aplicativo em nome de um .
phic User Feed Todos da visao
Referenciado.
User Todos da visio
Habilita a publicagio de Facebook App Todos da visio
. ostagens, comentdrios e curtidas
publish_pages postagens, .
em pdginas e aplicativos que o Page Todos da visio
Referenciado administra.
. Acesso aos dados sobre a
read_audience . o .
A audiéncia de um aplicativo paraa | Facebook App Todos da visio
network_insights T 11
personalizacio de publico-alvo.
Acesso aos nomes das listas User Todos da visao
read_custom__ de amigos que o Referenciado
Sriendlists elaborou para organizar seus User Friendlists Todos da visio
contatos.
.. L. Facebook App Todos da visio
Acesso aos aplicativos, paginas
read_insights e websites que o Referenciado Page Todos da visio
administra. -
User Todos da visao
vead dave Acesso a caixa de entrada de Page Todos da visao
maz’lb_Z; xf:_ conversas de uma pdgina que um ] ]
Referenciado administra. Page Conversations Todos da visio
Habilita uma aplicagio para Event Todos da visao
modificar o atendimento a -
rsup_event User Todos da visao
um evento em nome de um
Referenciado. User Events Todos da visao
Acesso a descricao sobre do .
user_about_me . User bio
Referenciado.
Facebook App Todos da visao

user_actions:{app_
namespacef

Acesso ao conjunto de agoes do
Referenciado para um aplicativo.

Open Graph Action

Todos da visao

User

Todos da visao

user_actions.books

Acesso ao conjunto de obras
literdrias que um Referenciado
citou, quer ler, classificou ou leu.

User

Todos da visao

User Books

Todos da visio

user_actions.fitness

Acesso a agoes e postagens de
caminhadas, corridas e passeios de
bicicleta do Referenciado.

Open Graph Action

Todos da visao

User

Todos da visao

user_actions.music

Acesso a agoes e postagens de
musicas e listas de musicas do
Referenciado.

Open Graph Action

Todos da visao

User Music

Todos da visao

User

Todos da visio
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Nome da
Permissao

Descrigao da Permissao

Visées disponiveis

Atributos
disponiveis

user_actions.news

Acesso ao conjunto de noticias
que um Referenciado leu ou
publicou.

Open Graph Action

Todos da visio

User

Todos da visao

Acesso ao conjunto de videos
que um Referenciado assistiu,

Open Graph Action

Todos da visao

user_actions.video . . User Videos Todos da visio
classificou, publicou ou quer
assistir. User Todos da visao
. Acesso a data de nascimento do .
user_birthday . User birthday
Referenciado.
user_education_ Acesso as informagoes de EducationExperience | Todos da visio
history escolaridade do Referenciado. User Todos da visio
. Fvent Todos da visao
Acesso aos conjuntos de eventos
user_events que a Referenciado criou ou que User Todos da visio
articipa. .
P p User Events Todos da visao
. Acesso aos amigos relacionados a User Todos da visao
user_friends d inado Ref ind - -
cterminado Reterenciado. User Friends Todos da visio
Achievement Todos da visao
user_games, Acesso a postagens e conquistas L
games_ postag conq User Todos da visao
activity do Referenciado em jogos.
User Achievements Todos da visao
Acesso a cidade natal do
user_hometown . User hometown
Referenciado.
Page Todos da visao
. Acesso aos objetos que o -
user_likes )S objetos q User Todos da visao
Referenciado curtiu.
User Likes Todos da visao
. Acesso a localizagio do .
user_location . User location
Referenciado.
Group Todos da visao
user_managed, Acesso aos grupos que o -
- ged— S grupos qu User Todos da visao
groups Referenciado administra.
User Groups Todos da visao
Photo Todos da visio
Acesso as fotografias que o
user_photos Referenciado enviou ao servico ou | User Todos da visao
ue foi marcado. -
q User Photos Todos da visio
Acesso as postagens do Post Todos da visao
Referenciado, as postagens que .
user_posts €0, a5 postagens q User Todos da visio
foram enviadas em sua linha do
tempo ou em que foi marcado. User Feed Todos da visio
user_relationship_ | Acesso ao interesse de ) )
User interested_in

details

relacionamento do Referenciado.
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Nome da . . .. i . . Atributos
. ox Descrigao da Permissao Visées disponiveis . ;o
Permissao disponiveis
Acesso ao estado de . .
; . relationship_
relacionamento e aos familiares do | User
. status
) ] Referenciado.
user_relationships
Acesso ao estado de
relacionamento e aos familiares do | User Family Todos da visao
Referenciado.
user_religion_ Acesso a orientagio religiosa e User religion e
politics politica do Referenciado. political
Location Todos da visao
) User Todos da visio
Acesso as localidades de —
fotografias, videos, postagens User Photos Todos da visio
user_tagged_places d do o hvperlink - -
¢ estado ¢ myperiinks que o User Likes Todos da visio
Referenciado foi marcado. -
User Feed Todos da visao
User Videos Todos da visio
, Video Todos da visao
Acesso aos videos que o
user_videos Referenciado enviou ao servico ou | User Todos da visao
ue foi marcado. . .
q User Videos Todos da visao
. Acesso ao endereco do website do .
user_website . User website
Referenciado.
Acesso ao histérico de empregos User work
user_work_history | do Referenciado e a lista de ] ;
empregados destes empregos. Work Experience Todos da visio

Fonte: Elaborado pelo Autor.

O conjunto de documentos com as descri¢oes de funcionalidades

das visdes Facebook Graph APl podem apresentar uma subsegao denomina-

da Permissoes (Figura 9, destaque com o retingulo de bordas vermelhas),

nao obrigatéria, parte integrante da se¢do Leitura, onde sio explicitados

os tokens de autoriza¢io de acesso e as permissdes para permitir a coleta

de dados por Agentes Externos. Estas informagdes sao complementares as

descrigoes de cada permissdo, encontradas no documento Referéncias de

Permissoes — Login do Facebook.
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Figura 9 — Facebook Graph API: subsegao contendo informagoes sobre as

permissoes da visao

Roforence) Docs | Graph API | Reference / Album | On This Page ¥

Achievernent
Achievement Type

Reading

Album

falbum-idiphotos

Analytics App Events Export -

m-id} HTTP/1.1

App Link Host " ook . com

App Request

Application

Application Context -
Permissions
Comment

Conversation
« Any valid access token if the album is public.
Credit Card

= Auser access token with user_pnotos permission to retrieve any albums that the session user has
Debug Token
uploaded
Doc
Domain
Education Experience Fields
Event
Friend List .
Name Description Type

Group

Fonte: Recorte de Meta Platforms, Inc. (2023d), elaborado pelo Autor.

No exemplo da Figura 9, a subsegao Permissoes da visao Album apre-
senta informagoes sobre o acesso as operacoes de coleta de dados (secio
Leitura) permitidas, com o uso de: a) qualquer foken de autorizagio de
acesso vilido, no caso de o dlbum ser publico, ou; b) o uso de um roken
de autorizacio de acesso do tipo User Access Token para dlbuns particu-
lares, com prévia autorizagdo do usudrio pela habilitagio da permissao
user_photos.

A partir das caracteristicas da Facebook Graph API apresentadas nesta
se¢do, foram identificadas as seguintes entidades para a sistematizagao da
coleta de dados:

a) Servico, com informagoes referentes ao Servico de Rede Social

Online: nome do servico e a URL de acesso;

b) API, com informacoes referentes a API: nome da API, versao, des-

crigado e URL para acesso as requisi¢oes;

¢) Visdo, contendo informacoes sobre as visdes disponiveis: nome da

visao, descricio e URL para acesso aos documentos;
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d) Atributos de cada visao, com informagdes dos atributos disponiveis
nos resultados das requisigoes: nome do atributo, descri¢o, tipo de

dado e qualificadores;

e) Qualificadores, com informagoes sobre as caracteristicas das mar-
cagoes que diferenciam parte dos atributos das visdes, e parte dos

pardmetros da requisi¢ao: nome do qualificador e descri¢ao;

f) Requisicoes existentes em cada visdo, contendo informagées sobre
quais operagdes de coleta de dados estao disponiveis para a visao:
nome da requisigao, tipo e nome do método e seus parimetros de

entrada e saida;

g) Parimetros existentes nas requisi¢des, em um relacionamento que
uma requisi¢io pode ter nenhum, um ou mais parimetros: nome

do pardmetro, descrigao e qualificadores;

h) Relagoes, com informagoes sobre os relacionamentos entre as vi-
soes: nome da visao de origem, nome da visao de destino, tipo de
relacionamento, nome do relacionamento, cardinalidade na ori-

gem e cardinalidade no destino;

i) Autorizagdes de acesso, com informagdes sobre os tipos de acesso:

nome, descri¢do e URL para acesso aos documentos;

j) Permissoes, definindo as informagoes sobre os tipos de permissoes
existentes e suas relacoes com cada visio: nome, descrigao, visoes e

atributos relacionados, e URL para acesso aos documentos.
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Figura 10 — Facebook Graph API: Vinculos entre as entidades

Disponibiliza Possui Autoriza- Autoriza o
Servm;o > API > ¢ao de ¥ Permissao
acessoa
Acesso
Acessa por
Possui meio de
{ ] ,

Coleta
Pode gerar Pode dar acesso conjuntos de

Atributo Relacédo +  Visdo Requisi¢ao
(Visado de Origem) (Visao de Destino) dados da
T T
| ¥ :
1 " Pode gerar por Aresta 1
! q Pode
: (Visao de Origem) ter
i
! 2
i
i
' Pode ter Qualifica- | Podeter ,
* Parametro
dor
—_— = Relagéo obrigatdria
----------- > = Relagéo opcional

Fonte: Elaborado pelo Autor.

A Figura 10 apresenta uma representagio grafica das relagdes entre
as entidades propostas. O servigo apresenta formas de acesso aos seus con-
juntos de dados por meio da API, que possui um sistema de autorizagao de
acesso baseado em rokens (com a fungao de autorizar o acesso) e permissoes

(que estabelecem quais conjuntos de dados podem ser coletados).

Por meio de pontos de entrada disponiveis, o sistema de autorizagao
permite que seja realizada a execu¢io de requisi¢des para coletar dados,
permitindo o acesso aos dados contidos nas visdes. No momento do dis-
paro da execugio das requisi¢oes, podem existir pardmetros de entrada de

ados, e estes parAimetros podem ter qualificadores — marcagoes que esta-
dad t t dem ter qualificad ¢oes que est

elecem caracteristicas especiais a certos parametros — como o estado de
bel terist t t tado d

obrigatoriedade de uso do pardmetro na requisigao.
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As visdes possuem atributos, com tipologia de dados prépria, e que
também podem apresentar qualificadores (marcagoes que estabelecem ca-
racteristicas especiais a certos parﬁmetros); e relacoes com outras visoes da
API — que sao estabelecidas a partir de arestas (com o uso de identificadores
da visao de origem e da visao de destino) ou pelos valores compostos de

atributos, que apresentam como tipo de dado a visao de destino.

1.4 A XREST API

Para acessar os documentos técnicos da X REST API, a X Corp. pos-
sui uma drea denominada X Developer Platform em seu website (Figura 11).
Esta drea é exclusiva para a concentragio de documentos, de referéncias, de
exemplos e de demais informacoes referentes ao processo de utilizagao de

servigos oferecidos para Agentes Externos e parceiros.

Figura 11 — X Corp.: Pégina principal da drea reservada aos

desenvolvedores

W Developer Platform  Products«  Docew  UseGases~  Communit g

Tap into
what’s
happening to
build what’s
next

Get immediate access to the Twitter API
and unlock the potential of the Twitter
data

Fonte: Recorte de X Corp. (2023b), elaborado pelo Autor.

A secao Documentagao (Docs) contém as colegoes de documentos téc-

nicos referentes aos produtos e servicos oferecidos pela X Corp. aos Agentes

96



Estruturas de dados em servicos de redes sociais online
Uma abordagem metodoldgica de andlise

Externos, especificamente a comunidade de desenvolvedores de aplicagoes
externas. E formado pela documentagio de recursos disponiveis, pelas APIs

disponiveis e por referéncias sobre o uso de dados do X em websites.

A X REST API ¢ a principal API do X, sendo desenvolvida com
o objetivo de realizar a interoperabilidade de conjuntos de dados de
Referenciados com Agentes Externos. As requisi¢oes e as respostas das re-
quisigdes estdo acessiveis através do protocolo HT'TPS, tanto para a coleta
de dados quanto para realiza¢ao de operagdes orientadas a inser¢o, a alte-
ragdo ou a exclusio de dados, em associacdo ao sistema de entrada OAuth
(baseado no padrio de cédigo aberto de mesmo nome) (X CORP, 2023c,
2023d). Os documentos estao disponiveis nos idiomas inglés, portugués
e japonés. O idioma inglés é considerado o principal e, portanto, recebe
atualizacoes antes dos demais (X CORP, 2023d).

O conjunto de documentos contendo as descrigoes de sua funcio-
nalidade estao divididos em oito se¢des (Figura 12, coluna da esquerda

com fundo preto): Comecando, Fundamentos, Ferramentas e bibliotecas,

Tutoriais, Indice de Referéncia da API, X API, X Ads APl e X para Websites.
Figura 12 — X Corp.: Segoes disponiveis dos documentos da X REST API

W Developer Platform  Productsw  Dacs~  Use Gosesw  Gommurity - Support= Developer Portl a

Documentation

API reference index

Twitter API Twitter API: Twitter API: Standard Twitter Ads Authentication and
v2 Enterprise via APl utilities

API reference index

Twitter API - Standard v1.1

Tuitter API < Tweets

Twitter Ads API Curate a collection of Tweets

Twitter for Websites .l

« POST coll
 POST colle
« POST coll s/a
« POST collections/entries/move

Fonte: Recorte de X Corp. (2023e), elaborado pelo Autor.
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As informagoes relacionadas com os conjuntos de dados disponiveis,
atributos, relacionamentos entre atributos e demais conjuntos de dados,
bem como a descricdo destes, encontram-se na secio Indice de Referéncia
da API (X CORP, 2023e¢) — sendo esta segao o escopo deste livro.

No momento da coleta, os conjuntos de dados da X REST API sao
apresentados na forma de um sociograma. Os conjuntos de dados dispo-
niveis para coleta so pré-determinados e selecionados pela instituicao, na

forma de visdes. Cada visao é tratada como um né do sociograma.

Para coletar os conjuntos de dados de um Referenciado, o Agente
Externo deve realizar uma requisigao de acesso ao né Users. Esse né possui
caracteristicas idénticas com o processo de requisicio de uma visao (ver
Figura 3, segdo 1.1). Portanto, cada né contém uma colecio de atributos
e registros, unicamente identificiveis. Os atributos possuem um nimero
como identificador de cada registro armazenado, independente da visio,
denominado de duas formas distintas: i) pela jungao do nome da visao
com o sufixo _id ou ii) pelo termo 7d. Em cada visdo, o id estd associado
a um identificador Unico somente para aquela visio e, portanto, podem

existir valores iguais para o atributo id de diferentes visoes.

Os relacionamentos entre as visdes sio denominados arestas — que
representam as conexoes entre os nds. As visdes estao relacionadas através de

valores em um ou mais atributos na visao de origem e na visao de destino.

Os atributos disponiveis em uma visao também siao denominados
como campos na documentacio. Os campos sdo idénticos aos atributos,
pois contém um nome e um valor, que pode ser simples ou composto. Por
exemplo, para um determinado Referenciado, o atributo nome possui o
valor Albert Einstein, sendo do tipo simples. J4 um atributo que permite a
coleta dos seguidores do Referenciado possui como valor uma lista de ids,

sendo que cada 7d representa um seguidor, sendo do tipo composto.

As requisigoes sdo realizadas através do uso do protocolo HTTPS,

pela URL hrtps://api. twitter.com’. Para coletar dados de uma visao é neces-

9 Apesar da mudanga de nome de Zawitter para X, ainda ¢ utilizado o dominio zwitter.com para diversos servigos.
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sdrio o uso de processo de transformacio dos nomes de visdes como parte
dos pardmetros da requisicao de coleta de dados, similares as diretrizes
propostas no médulo mod_rewrite do servidor de pdginas Apache, em sua

segunda versao ou superior (The Apache Software Foundation, 2017).
A requisi¢ao ¢ composta pelos seguintes elementos:
a) URL da API;
b) Separador, representado pelo simbolo de barra;

¢) Versao da API, em formato numérico representado pela versao de

revisio maior e menor, separadas pelo simbolo de ponto;
d) Separador, representado pelo simbolo de barra;

e) Nome da visao, similar ao formato proposto no médulo de redire-

cionamento mod_rewrite;

f) Representagao da extensio do formato de arquivo JSON, através

do uso dos simbolos .jsorn;
g) Separador, representado pelo simbolo de interrogacao;

h) Lista de pardmetros.

-

E importante observar que algumas requisicoes nao possuem
pardmetros obrigatérios, devido ao contexto da prépria requisi¢ao ou por

ser de uso exclusivo em conjuntos de dados do préprio coletor.

Por exemplo, para acessar os conjuntos de dados do Referenciado de
nome Fernando de Assis Rodrigues (visao Users), é necessdrio enviar pelo
método GET do protocolo HTTPS: i) a versao da API, ii) o nome da vi-
sao de exibi¢ao de informagoes de Referenciados de forma individual Users
Show (no caso, users), no formato do médulo mod_rewrite (no caso, show),
e; a chave de identificagio do Referenciado na visio Users pelo pardmetro

user_id (Exemplo 10).
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Exemplo 10 — X REST API: Requisigao para coleta de conjuntos de
dados, via método GET

| GET api.twitter.com/1.1/users/show.json?user_id=44249787 |

Fonte: Elaborado pelo Autor.

O ndmero 44249787 representa o valor do atributo #d, enviado na
requisi¢ao pelo pardmetro de entrada wser_id, sendo que este atributo é o

identificador que representa unicamente este Referenciado na visao Users.

Os resultados das requisi¢des da X Graph API sao apresentados so-
mente no formato de nota¢ao da linguagem de marcacao JSON. No exem-
plo da requisi¢do solicitada de conjunto de dados do Referenciado com o
id de niimero 44249787, a resposta da requisi¢ao ¢ apresentada conforme
o Exemplo 11.

Exemplo 11 — X REST API: Resultado da requisi¢ao para coleta de con-
juntos de dados, via método GET

{
“id”: 44249787,
“id_str”: “44249787”,
“name”: “Fernando de Assis Rodrigues”,
“screen_name”: “rodriguesprobr”,
“location”: “Marilia, SP”,
“profile_location”: null,

“description”: “Bio and more: https://amazondatatech.com.br”,

“url”: “heeps://t.co/ci3iDm2F5b”

Fonte: Elaborado pelo Autor.

Os caracteres chaves { e } indicam o inicio e o final do registro. Tanto os
nomes dos atributos como os seus respectivos valores sao apresentados dentro

de duas chaves — uma no inicio e outra no final de cada resposta de requisicao.
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Cada atributo ¢ representado da seguinte forma: o nome do atribu-
to entre aspas duplas, seguido do simbolo de dois pontos (separador entre
nome do atributo e valor) e do valor do atributo (que pode ter ou nao aspas
duplas no inicio e no final de seu valor, dependendo do tipo de dado). Os

atributos de uma mesma visao sao separados entre si pelo simbolo de virgula.

No Exemplo 11, a solicitagao retornou um registro da visao Users,
a partir do uso como pardmetro user_id para a atributo id com o valor
44249787. O resultado apresentado para a coleta de dados contém oito atri-
butos', de nomes id, id_str, name, screen_name, location, profile_location,
description e url, com os valores (respectivamente): 44249787, 44249787,
Fernando de Assis Rodrigues, rodriguesprobr, Marilia SP, @ (valor nulo),
Bio and more: https:/lamazondatatech.com.br e https://t.colci3iDm2F5b.

Os atributos supramencionados sio retornados automaticamente,
pois sdo parte integrante do conjunto de atributos marcados como Padrio
(no idioma inglés, Default) para esta visao. Caso a coleta de dados necessite
de mais atributos da visao Users, é necessdrio se consultar as permissoes de
acesso concedidas garantem a coleta destes dados. Caso seja necessdria a
adi¢ao de mais de um parimetro na requisi¢ao, deve-se utilizar um separa-

dor entre os parimetros, representado pelo simbolo &.

A X REST API permite a realizagao de requisi¢oes contendo dados
de outras visoes, a partir de seus relacionamentos entre visoes. Para o acesso
a estes dados, deve-se realizar a requisi¢ao destas visoes (visoes de destino),
a partir do acesso a uma visao de origem, com o envio do parimetro id

contendo o valor deste atributo na visao de origem.

Para a requisi¢do e a coleta de dados de visdes de destino, a com-
posicao dos elementos de consulta ¢ igual & composicao das requisi¢oes
para visoes de origem. Entretanto, o Agente Externo deve se preocupar em
compreender quais serdo os pontos de entrada necessirios para coletar os

conjuntos de dados das visées de destino.

O exemplo de resposta da requisigio foi encurtado por motivos estéticos ao texto. Sio apresentados oito

atributos de um total de 46 atributos disponiveis para coleta de dados.

101



Fernando de Assis Rodrigues

Por exemplo, para coletar conjuntos de dados de seguidores do
Referenciado, é necessdrio utilizar o valor do atributo id da visio do Users
(Origem) como parAmetro user_id da requisicdo para a visio Followers,

conforme o Exemplo 12.

Exemplo 12 — X REST API: Requisi¢do para coleta de conjuntos de da-

dos de visoes relacionadas, via método GET

| GET api.twitter.com/1.1/followers/list.json?user_id=44249787 |

Fonte: Elaborado pelo Autor.

Por exemplo, para a requisi¢ao dos conjuntos de dados sobre relacio-
namentos do Referenciado de nome Fernando de Assis Rodrigues (visdo
de origem Users) com outros Referenciados do X, é necessdrio enviar o
user_id da visao Users como pardmetro de entrada na requisi¢ao para visao
Followers. O ntimero 44249787 representa o valor do atributo user_id para
o Referenciado em questao, sendo este atributo o identificador da visio de

origem Users.

A resposta deste tipo de requisicio segue os mesmos principios
das requisi¢des para coleta de atributos da visao de origem, ilustrado no
Exemplo 13. As chaves { e } indicam o inicio e o final dos registros re-
cuperados. Neste caso, o Referenciado com o nome Fernando de Assis
Rodrigues possui um relacionamento com outros Referenciados, no qual
cada relagdo representa dados da visao do tipo Users, porém agora represen-

tando cada um de seus seguidores''.

""" Diferentemente do Servico de Rede Social Online Facebook, o X utiliza relacionamentos unidirecionais. Um

referenciado pode se relacionar com os demais de duas formas: seguindo outros individuos (following) ou
sendo seguido pelos outros individuos (followers).
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Exemplo 13 — X REST API: Resultado da requisi¢ao para coleta de con-
juntos de dados de visoes relacionadas, com pardmetros adicionais, via

método GET

{

« »
users”: [

{
“id”: 186568600,
“id_str”: “186568600”,

3

“name”: “John Connor “,
“screen_name”: “john_connor_hates_skynet”,
“location”: “Los Angeles”,

. @

“description”:
“url”: “https://en.wikipedia.org/wiki/Skynet_(Terminator)”,

It's doomsday.”,

“id”: 266966992,

“id_str”: “266966992”,

“name”: “Bilbo Bolseiro”,

“screen_name’: “bilbo_lotr”,

“location”: “Condado”,

“description”: “It’s my birthday”,

“url”:  https://lotr.fandom.com/wiki/Main_Page”,

“id”: 67391507,

“id_str”: 673915077,

“name”: “Morpheus”,

. 5. @ o
screen_name”: “morpheus_matrix”,
“location”: “Zion”,

“description”: “Blue pill or Red pill?”,

“uarl”: null,

t
1,
“next_cursor’: 1516655103312451000,
“next_cursor_str’: “1516655103312451188”,
“previous_cursor”: 0,
“previous_cursor_str”: “0”

Fonte: Elaborado pelo Autor.
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Neste caso, a visao de origem contém cinco atributos:

a) users: atributo composto, que apresenta entre os simbolos [ e ] um
ou mais seguidores (visao de destino Users), em que cada bloco en-
tre chaves { e } representa o conjunto de dados de cada seguidor. Os
conjuntos de dados das visoes de destino (destacados na cor azul)
sao apresentados dentro de duas chaves e a cada linha ¢ separada
pelo simbolo de virgula;

b) next_cursor, next_cursor_str, prev_cursor e prev_cursor_str: contém
informagdes para a iteragao (paginagao) do aplicativo que coleta-
rd estes conjuntos de dados, pois a X REST API nao permite a
coleta de todos os relacionamentos entre a visio de origem e as
visoes de destino em uma tnica requisi¢ao. Ou seja, para realizagao
de coleta de dados sobre todos os seguidores relacionados com o
Referenciado de nome Fernando de Assis Rodrigues, terdo de ser
realizadas coletas em blocos, onde cada requisi¢ao permitird a co-
leta de 20 seguidores cada vez. Os atributos next_cursor e next_cur-
sor_str apresentam os valores para acessar a proxima lista contendo
os préximos 20 seguidores (em formato numérico e textual, respec-
tivamente), e os atributos prev_cursor e prev_cursor_str apresentam
os valores para acessar a lista anterior contendo 20 seguidores, em

formato numérico e textual, respectivamente.

Para coletar pela paginacio os registros da relacdo com seguidores
¢ necessdrio adicionar o parAmetro cursor com o valor retornado nos atri-
butos prev_cursor ou de prev_cursor_str para acessar a lista antecessora a
requisi¢do atual, e com o valor de next_cursor ou de next_cursor_str para

acessar a lista sucessora a requisi¢ao atual.

Também ¢é possivel adicionar na requisi¢ao outros parimetros e for-
mas de paginagdo de contetido, variando a disponibilidade de acordo com

cada visao. Em certos cendrios de coleta, estao disponiveis os parimetros:
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a) include_entities, para controlar a coleta de conjuntos de dados de
visoes de destino vinculadas automaticamente com a visao de ori-
gem, como, por exemplo, a inclusio de atributos do ultimo tuite
que um Referenciado publicou, ao acessar conjuntos de dados da

visao Users;

b) screen_name, para a recuperagio de conjuntos de dados sobre
Referenciados pelo uso do apelido de sua conta no X;

c) lang, para que na coleta de dados os valores dos atributos sejam
traduzidos automaticamente para o idioma que foi determinado no

valor deste parimetro.

A X REST API também possui um sistema de descoberta de con-
teddo, denominado Standard Search API, no qual é utilizada quando nio
se sabe, a principio, o valor do atributo id de um registro. Todavia, s6 é

possivel realizar consultas aos tuites'? (visao Tweets).

Para coletar os dados pela descoberta de contetido, é necessario reali-

zar a composi¢ao dos seguintes elementos (X CORP, 2023f):
a) URL da API;
b) Separador, representado pelo simbolo de barra;

¢) Versao da API, em formato numérico representado pela versao de

revisao maior e menor, separadas pelo simbolo de ponto;
d) Separador, representado pelo simbolo de barra;
e) A palavra reservada search;
f) Separador, representado pelo simbolo de barra;
g) A palavra reservada tweets;

h) Representagio da extensao do formato de arquivo JSON, através

do uso dos simbolos .jsor;

2 Tradicionalmente um tuite ¢ o nome dado a uma publica¢io de uma postagem no X.
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i) Separador, representado pelo simbolo de interrogacio;

j) O parAmetro g, seguido do simbolo de igualdade e o texto que se
deseja pesquisar nos tuites.

Por exemplo, para pesquisar e coletar dados de tuites de quaisquer
Referenciados, marcados como publicos, que mencionaram o perfil no X
da Organizagao das Na¢oes Unidas para a Educacao, a Ciéncia e a Cultura
(UNESCO"), deve-se enviar a requisi¢do ilustrada no Exemplo 14.

Exemplo 14 — X REST API: Requisigao para coleta de conjuntos de da-
dos de tuites, por meio de descoberta de contetido, via método GET

| GET api.twitter.com/search/tweets.json?p=@UNESCO |

Fonte: Elaborado pelo Autor.

As requisi¢oes da X REST API também possuem um sistema para
o tratamento de erros de processamento ou de autorizagio. Por exemplo,
no caso de uma requisi¢ao ser enviada com um roken de autorizagio de
acesso invilido, o resultado da requisi¢ao (Exemplo 15) estard disponivel
em formato de notagio da linguagem de marcagao JSON, com atributos

especificos para esta finalidade.

Exemplo 15 — X REST API: Tratamento de erros de processamento ou de

autorizagao

{

« »
errors’ @ [

{

“message” : “The access token used in the request is incorrect or has expired”,
“code” : 89

Fonte: Elaborado pelo Autor.

3 Acrénimo com origem na lingua inglesa da United Nations Educational, Scientific and Cultural Organization.
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Portanto, caso uma requisi¢ao apresente erro, a REST API retorna

um atributo composto com o nome errors, contendo os seguintes atributos:
a) message: contendo a descri¢ao do erro;

b) code: com o c6digo do erro. A lista de possibilidades de valores estd

descrita na segao Visao Geral da API (X CORP, 2023g).

A secio Indice de Referéncia da API apresenta a descri¢io de cada
visdo disponivel para coleta de dados (X CORP, 2023¢). Foram identifi-
cadas 64 visoes disponiveis para coleta de dados, sendo complementada
por cinco documentos oriundos da se¢iao Visao Geral da API, contendo
10 visoes extras: Entities, Entities in Objects (Extended Entities), Entities in
Objects (Hashtags), Entities in Objects (Media), Entities in Objects (Symbols),
Entities in Objects (URLs), Entities in Objects (User Mentions), Places, Tweets

e Users.
Cada visao possui documento préprio, com as informagoes:

a) URL do documento: cada um destes documentos possui um en-
dereco eletronico para acesso individualizado de suas informagoes,

concomitante ao formato URL;

b) Titulo: elemento textual contendo o titulo da visio. Nao hd
ocorréncias da X REST API de titulos iguais para visoes distintas

(homodnimos);

¢) Descri¢ao da Visao (elemento nio obrigatério): elemento textual,

na forma de um ou mais pardgrafos, descrevendo a visao;

d) Recurso URL (elemento nio obrigatério): elemento, em forma-
to de URL, contendo o endereco disponivel, com o protocolo
HTTPS, para a realizagao de requisi¢des de conjuntos de dados da
visdo, em formato JSON;

e) Informacio do Recurso (elemento nao obrigatdrio): apresenta um

quadro informativo com cinco linhas, informando: i) formato da
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reposta da requisi¢ao; ii) se o acesso aos conjuntos de dados da vi-
sao requer autenticagao/autorizagao prévia; iii) se existe limitagao de
quantidade de linhas em cada requisicao (ou seja, se necessita de ele-
mentos de paginagao); iv) limites de requisi¢ao para acessar dados

de cada Referenciado, e; v) limites de requisi¢ao para cada aplicagao;

f) ParAmetros (elemento nio obrigatério): drea contendo um quadro
informativo de parimetros, informando o nome, a obrigatoriedade
de uso, o valor padrio e exemplos de quais sao os parimetros dis-

poniveis na visao;

g) Exemplo de Requisi¢ao (elemento nao obrigatério): elemento, em
formato de URL, contendo um exemplo do uso, com o protocolo
HTTPS, e de parimetros para a realizacao de requisi¢oes de con-

juntos de dados da visao, em formato JSON;

h) Exemplo de Resposta de Requisi¢io (elemento nao obrigatério):
um exemplo da resposta da requisicio de exemplo (item g), con-
tendo os atributos da visao expressos em uma resposta no formato

JSON;

i) Guia de Campos (elemento nao obrigatério): drea contendo um
quadro informativo, de trés colunas (nome, tipo de dado, descri-
¢d0), com informagoes sobre os atributos disponiveis na visao: o
nome, o tipo de dado esperado e uma descrigao para os atributos

disponiveis na visao no momento da coleta de dados.

As informagoes sobre agoes de criagio, atualizacio e exclusio de da-
dos nio aparecem nos documentos, pois sao tratadas de maneira separada

das acoes de coleta de dados.

Foram identificadas 74 visoes vinculadas com a X REST API, sendo
10 visoes focadas em classes de contetido consideradas principais para o
X e 64 visoes voltadas a auxiliar a consulta aos demais tipos de contetdo.

Dentre as caracteristicas identificadas, destacam-se que:
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a) A visao Coordinates nao possui descri¢ao;

b) As visoes Entities in Objects (Extended Entities), Entities in Objects
(Hashtags), Entities in Objects (Media), Entities in Objects (Symbols),
Entities in Objects (URLs) e Entities in Objects (User Mentions) estao

descritas em um tinico documento;

c) As visoes Coordinates ¢ Users estao descritas juntas, em um dnico

documento.

Na documentagao técnica, foram encontradas as referéncias dos ti-
pos de dados para as visdes Entities, Entities in Objects (Extended Entities),
Entities in Objects (Hashtags), Entities in Objects (Media), Entities in Objects
(Symbols), Entities in Objects (URLs), Entities in Objects (User Mentions),
Places, Tweets e Users. As demais visdes apresentam os nomes de atributos e
tipos de valores apenas no formato de exemplo em JSON, na drea Exemplo

de Resposta de Requisicao.

E importante ressaltar que do total de 73 visdes que contém elementos
textuais voltados a sua descri¢ao, algumas descri¢oes nao dao subsidio suficiente
para servir como elemento de sustenta¢io a compreensio do conteudo a ser

coletado, como, por exemplo, a descri¢io da visao Geo ID Place ID.

Nas subse¢oes Diciondrio de Dados e Exemplo de Resposta sao en-
contradas as informacoes sobre os atributos e tipos de dados disponiveis no

momento da coleta de dados.

Estas informagoes sao disponibilizadas no formato HTML, no pré-
prio corpo documental, e possuem duas formas de apresentagao: um qua-

dro informativo no formato de tabela HTML e uma com o uso da marca-
¢ao de bloco de citagio do HTML.

Na primeira forma de apresentacio (Figura 13), o quadro informati-
vo contendo a descri¢ao dos atributos disponiveis na coleta de dados possui
trés colunas (enfatizadas por um retdngulo com a borda na cor vermelha):
a) Field, contendo o nome do atributo; b) 7jpe, contendo o tipo de dado
aceito para atributo, e; ¢) Description, com a descri¢io do atributo.
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Figura 13 — X REST API: Atributos na primeira forma de apresentagao,
tabela HTML com trés colunas

Productsv  Docs~  Use Casesv  Community~ Support+  Developer Portal a

Tweet Data Dictionary I

Below you will find the data dictionary for these ‘root-level’ attributes, as well as links to child object
data dictionaries,

Attribute Type Description

created_at String UTC time when this Tweet was created. Example:

i Int64

signed 64 bit integer
Use id str tofetch the identifier to be safe. See
Twitter IDs for more information. Example:

id_str String ‘The string representation of the unique identifier for
this Tweet. should use this rather

Fonte: Recorte de X Corp. (2023h), elaborado pelo Autor.

A segunda forma de apresentagao, com o uso da marcagao de bloco
de citagao do HTML (Figura 14), exibe as informagées sobre os atributos
somente na forma de um exemplo de resposta de requisi¢ao a consultas de
conjuntos de dados da visao (via método GET). Os exemplos estao inse-
ridos dentro da marcagio pre’” do HTML (enfatizadas por um retingulo
com a borda na cor vermelha) e seu texto estd estruturado na forma de con-

junto de dados no formato de notagao da linguagem de marcagao JSON.

4 Ver World Wide Web Consortium (2023).
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Figura 14 — X REST API: Atributos na segunda forma de apresentagio,
com o uso da marcagao de bloco de citagaio do HTML
W Developer Platform  Products~  Docs+  Use Cases~  Community v Support~  Developer Portal a

Example Response

Fonte: Recorte de X Corp. (2023i), elaborado pelo Autor.

Portanto, neste tipo de apresentagio nio hd informagées explicitas
sobre o tipo de dado aceito em cada atributo. Para a identificagao do tipo de

dado de cada atributo é necessdrio a interpretagio do valor dos exemplos.

A referéncia dos elementos descritivos para os atributos também
pode apresentar alguns qualificadores — marcagoes especiais que agregam

caracteristicas especificas aos atributos.
Os qualificadores identificados podem ser do tipo:

a) Default: o atributo marcado com este qualificador ficard disponivel
automaticamente na resposta da requisi¢ao, ou seja, na requisi¢ao
de coleta de dados de uma visao nao haverd necessidade de explici-

tar a API retorno do valor do atributo;

b) Deprecated: o atributo marcado com este qualificador foi considera-
do obsoleto pela equipe de desenvolvimento da API e, caso disponi-

vel na coleta de dados, o seu valor serd nulo na reposta da requisigio.
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Os qualificadores nao possuem uma drea propria para sua descrigao.
Em todos os casos os qualificadores foram identificados nos elementos tex-

tuais de descri¢io dos atributos.

Os valores dos atributos podem ser simples — quando o valor é um
numero, signos, data e outros formatos — ou composto. No caso os atribu-

tos compostos, podem variar entre:

a) Vetores: quando o valor do atributo é um conjunto de valores,
representado com o uso de vetores computacionais (arrays). Os
atributos com este tipo de valor apresentam no seu tipo de dado o

sufixo [];

b) Listas: quando o valor do atributo é um conjunto de valores com
tipo de dados pré-fixados, com o uso de listas computacionais (/isz).
Os atributos com este tipo de valor apresentam no seu tipo de dado

o prefixo list;

¢) Visoes: quando o valor do atributo é um registro de outra visao. Os
atributos com este tipo de valor apresentam como tipo de dado o

nome de uma Visio.

Foram identificados 803 atributos, sendo que um total de 616 atri-
butos possuem valor do tipo simples, 185 atributos possuem valor do tipo
composto e dois atributos que nio foi possivel realizar esta identificagao.

Um total de 178 atributos sao utilizados para relacionar diferentes visoes.

Com relagao aos qualificadores, 11 atributos sdo retornados automa-
ticamente pelas requisi¢des no momento da coleta de dados, 49 atributos
precisam ser explicitados na requisi¢ao para a coleta de dados e 743 atri-
butos em que nio foi possivel realizar esse tipo de identificagio. Foram en-
contrados quatro atributos obsoletos e 799 atributos que nao foi possivel

realizar esta identificacio.

Foram encontrados 477 nomes distintos para atributos da X REST

API, porém um mesmo nome de atributo pode aparecer em visoes distintas.
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Griéfico 3 — X REST API: Ocorréncias de nomes de atributos iguais em
diferentes visoes
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O Grifico 3 exibe as ocorréncias de nomes de atributos que foram
utilizados em duas ou mais visdes. Destacam-se que seis nomes sao uti-
lizados em 10 ou mais visdes (id, id_str, next_cursor, next_cursor_str, pre-
vious_cursor e previous_cursor_str) e oito nomes sao utilizados entre cinco e
nove visoes (created_at, data.id, data.name, ids, indices, name, url e users).
Um total de 124 nomes de atributos sdo utilizados entre 2 e 4 visoes e 338

nomes de atributos sao utilizados em apenas uma visao da APIL.

A X REST API contém 25 tipos de dados, que podem ser classifica-
dos segundo suas caracteristicas, em trés categorias:

a) Tipos de dados de Sistema de Gerenciamento de Bancos de Dados:
sio encontrados na maioria dos Sistemas de Gerenciamento de
Bancos de Dados, como nimeros inteiros, string para caracteres,

datas, textos longos, booleanos, entre outros;

b) Tipos de dados de algoritmos de Linguagens de Programacao: sao
tipos de dados encontrados em linguagens de programacio e tam-

bém préprios do contexto da API;

c) Tipos de dados para relacionar contetidos de duas visoes: sao tipos
de dados para atributos que apresentam como valor um subcon-
junto de atributos origindrios de uma outra visao no momento

da coleta.

Um mesmo tipo de dado pode ter até duas caracteristicas. Por exem-
plo, o tipo de dado /list<EntitiesInObjectsURLs> é uma lista (tipo de dado
especifico) que apresenta subconjuntos da visio Entities in Objects (URLs)
(tipo de dado que apresenta conteido de uma visao) — mesclando duas

categorias.

Os tipos de dados precisam ser concomitantes com a estrutura iden-
tificadas nos atributos e, portanto, seus valores podem ser simples — quando
o valor é um ndimero, simbolos, textos ou datas — ou compostos — quando

o valor é composto por um subconjunto de atributos.
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Gréfico 4 — X REST API: Ocorréncias de tipos de dados em atributos
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Fonte: Elaborado pelo Autor.

115



Fernando de Assis Rodrigues

O Griéfico 4 exibe as ocorréncias de tipos de dados que foram utili-
zados em dois ou mais atributos. Com relagao a ocorréncias destes tipos de

dados nos atributos, foram identificados:

a) Oito tipos de dados utilizados em mais de 10 atributos, sendo
quatro simples e quatro compostos: string (simples), integer (sim-
ples), array (composto), boolean (simples), object (composto), Users
(composto), datetime (simples) e Users/] (composto);

b) Seis de tipos de dados utilizados entre cinco a nove atributos, sendo
todos compostos: EntitiesinObjectsMedia, EntitiesInObjectsURLs,
EntitiesInObjectsUserMentions, list, string(] e Tweets(];

c) Seis tipos de dados utilizados entre dois e quatro atributos, sendo
todos compostos: Collection, Coordinates, EntitiesInObjectsHashtags,
Places, Places[] e Tweets.

Um total de cinco tipos de dados sao utilizados em apenas um atri-
buto, sendo um do simples e quatro compostos: float (simples), Entities[]
(composto), Contributors (composto), Coordinates[] (composto) e integer[]
(composto). Nao foi possivel identificar os tipos de dados dos atributos
data.trends.events e data.trends.promoted_content da visao Trends Place

(trends/place).

Os relacionamentos entre visdes seguem principios similares ao de
cardinalidade entre tabelas nos Sistemas de Gerenciamento de Bancos de
Dados (Silberschatz; Korth; Sudarshan, 2020). Foram identificados o uso
das cardinalidades: 1-para-1, quando um registro da visao de origem re-
laciona-se com um registro da visao de destino; 1-para-N, quando um
registro da visao de origem relaciona-se com uma ou mais registros da visao
de destino, e; N-para-N, quando um ou mais registros da visao de origem

relacionam-se com um ou mais registros da visao de destino.

Os relacionamentos podem ser explicitados na documentagao técni-

ca das visdes de duas formas diferentes:
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a) A partir dos atributos: quando o tipo de dado de um atributo ¢é
uma visao, considera-se que o valor do atributo representa um rela-
cionamento com outra visdo, proporcionando que, ao coletar con-
juntos de dados da visio de origem, os dados da visdo de destino

também podem ser coletados através deste atributo;

b) A partir das arestas: sdo relacionamentos a partir de arestas dispo-
niveis na visao de origem que interligam os seus registros com re-
gistros de outras visoes, porém com a obrigatoriedade da execugao
de uma nova requisi¢ao na coleta de dados. Ou seja, ao coletar os
conjuntos de dados de uma determinada visao, é possivel realizar
outras requisi¢oes para coletar conjuntos de dados das visoes rela-

cionadas por arestas.

Foram identificados 111 relacionamentos, sendo: 105 com o uso de
atributos e seis com o uso de arestas. Nos relacionamentos com o uso de
atributos, 58 possuem a cardinalidade N-para-N, 45 a cardinalidade 1-pa-
ra-N e dois possuem a cardinalidade 1-para-1. Jd nos relacionamentos por

aresta, todos possuem a cardinalidade 1-para-1.

As requisi¢oes disponiveis para o acesso as visoes funcionam a partir
do uso do protocolo HTTPS, método GET, tanto para a transmissao das
informagdes das requisigoes, como para o recebimento dos conjuntos de
dados coletados. Como as requisigdes estao diretamente vinculadas com as
visoes, a descrigao das funcionalidades e a lista com parAmetros de consulta

estao disponiveis na documentagao técnica, nas segoes:

a) Recurso URL: elemento, em formato de URL, contendo o ende-
rego disponivel, com o protocolo HT'TPS, para a realizagio de re-
quisi¢oes (denominado GET) de conjuntos de dados da visao, em

formato de notagao da linguagem de marcagao JSON;

b) ParAmetros (elemento nao obrigatério): drea contendo um quadro

informativo de parAmetros, com cinco colunas, contendo o nome,
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a obrigatoriedade de uso, a descrigao, o valor padrao e exemplos de

quais sao os parametros disponiveis na visao;

¢) Exemplo de Requisigao (elemento nao obrigatdrio): elemento, em
formato de URL, contendo um exemplo do uso do endereco dispo-
nivel, com o protocolo HTTPS, e de parAmetros para a realizacio
de requisi¢des de conjuntos de dados da visao, em formato de no-
tagdo da linguagem de marcagio JSON;

d) Exemplo de Resposta de Requisi¢io (elemento nao obrigatério):
um exemplo da resposta da requisi¢dao de exemplo (item c¢), con-
tendo os atributos da visao expressos em uma resposta no formato

de notagao da linguagem de marcagao JSON.

Os documentos do tipo POST, que contém informagdes sobre os
métodos de inser¢ao, de atualizagio e de exclusio de conjuntos de dados,
estao separados dos documentos de consulta aos dados (X CORP, 2023d),

fora do escopo de andlise.

Das 74 visoes disponiveis para a coleta por API, um total de 10 vi-
soes nio possuem requisicoes para coleta dos conjuntos de dados: Entities,
Entities in Objects (Extended Entities), Entities in Objects (Hashtags), Entities
in Objects (Media), Entities in Objects (Symbols), Entities in Objects (URLs),
Entities in Objects (User Mentions), Places, Tweets e Users. O acesso ao con-
junto de dados destas visoes deve ser realizado a partir de outras visoes,

pelo processo de relacionamento por atributos ou por arestas.

Nas 64 requisi¢oes disponiveis, foram identificados um total de 234

pardmetros para a coleta, com as seguintes caracteristicas:
a) Todos os parAmetros possuem descri¢io e tipo de dado esperado;

b) Nao possuem parimetros de entrada: Account Settings, Help
Configuration, Help Languages, Help Privacy, Help TOS, Saved
Searches List e Trends Available.
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Foram encontrados 63 nomes de parAmetros distintos, sendo que
um total de 37 sao utilizados somente em um método. No caso de nomes

de parimetros utilizados em mais de um método:

a) Cinco nomes sio utilizados em 10 ou mais métodos: count, inclu-

de_entities, user_id, cursor e screen_name;

b) Nove nomes sio utilizados entre cinco a nove métodos: id, skip_
status, since_id, slug, max_id, stringify_ids, trim_user, owner_scre-
en_name, list_id e owner_id;

¢) Um total de 12 nomes sao utilizados entre dois a quatro métodos:
lang, long, lat, callback, include_rts, page, granularity, max_results, q,

include_user_entities, exclude_replies e accuracy.

Os pardmetros possuem tipos de dados, assim como os atributos.

Apresentam as seguintes caracteristicas:

a) Trés tipos de dados sao utilizados em 10 ou mais pardmetros: inze-

ger, string e boolean;

b) Dois de tipos de dados sao utilizados entre cinco a nove parime-

tros: list e long;
¢) Um tipo de dado ¢ utilizado entre dois e quatro parimetros: json;

d) Um tipo de dado ¢ utilizado apenas em um parAmetro: datetime.

Para acessar as requisi¢oes é necessirio o uso de um conjunto de
permissoes. No caso da X REST API, as permissoes para a coleta de dados

estao vinculadas ao uso dos fokens de autorizagao de acesso.

Os tokens de autorizagao de acesso sio um conjunto finito de sim-
bolos, gerados pelo servigo, com a finalidade de providenciar uma con-
trassenha para verificagdo de credenciais. Estes rokens de autorizagao de

acesso s30 um dos itens que compdem o processo de verificagdo inicial de
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credenciais — ou seja, o processo do sistema de entrada que permite que o
acesso seja concedido e que habilite aplicagdes para a coleta de conjuntos
de dados. Sao obtidos pelo uso do protocolo HT'TPS, sendo possivel sua
implementagio em diversas linguagens de programacio. Apés a sua cria-
a0, os Agentes Externos tém acesso a informagoes complementares, como
o tempo de validade do foken e o aplicativo que solicitou a sua gera¢io (X
CORP, 2023j). No X, os tokens de autorizagao sao parte de um sistema de
entrada denominado OAuth”, desenvolvido com o propésito de auxiliar
no processo de identificacio digital (entrada) entre duas ou mais partes,
dentro de aplicativos e websites (X CORP, 2023¢).

No caso do X, as permissoes de acesso sio pré-definidas em cada
autorizagio de acesso. Ou seja, as permissoes de acesso a um aplicativo
externo para coleta de conjuntos de dados de Referenciados, de tuites ou
de recursos audiovisuais — e as visoes relacionadas a todos estes entes — sdo
concedidas no momento que um Referenciado utiliza um zokens de autori-
zagdo para conectar um aplicativo externo ou um cédigo-fonte de website
ao seu perfil, ou quando um Referenciado utiliza um tokens de autorizacio
para conectar um aplicativo externo ou um cédigo-fonte de website com

uma conta vinculada a um dos produtos e servigos disponiveis na platafor-

ma do X (X CORP, 2023c¢).

As informagoes sobre quais sdo os fokens de autorizagio de acesso
existentes para acessar conjuntos de dados sio encontradas em de dois do-
cumentos: nos documentos contendo informagées sobre o sistema de en-

trada OAuth e na documentacio técnica das visoes.

No caso dos rokens de autoriza¢io de acesso existentes, as informa-
¢oes encontram-se em um documento denominado OAuth, que integra o
conjunto de documentos que descrevem como aplicagdes e codigos-fonte
de websites podem conectarem por meio do sistema de entrada OAwuzh para

autorizagdo da interoperabilidade com os contetidos disponiveis no servigo

(X CORP, 2023j).

5 Nome dado em func¢io de ser uma implementa¢io de sistema baseada no protocolo de padrio aberto
¢ P ¢ p P

OAuth.
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Segundo o documento, existem dois tipos de zokens de autorizagao

de acesso:

a) User Access Token: é o token de autorizacio de acesso mais utilizado,
que permite acesso pela X REST API aos conjuntos de dados de
Referenciados. Autoriza a leitura, e a criacao, a alteracio e exclusio
de contetido. Em algumas operagoes, os Referenciados precisam
autorizar a aplicacio externa para realizar as operagdes de manipu-

lagdo de dados: criagio, altera¢io e exclusio;

b) App Access Token: utilizado para que as aplicagdes externas possam
realizar requisi¢oes aos conjuntos de dados dos Referenciados, po-
rém sem um alvo definido, como, por exemplo, um Referenciado
especifico. Entretanto, possui taxas de requisi¢io maiores (o que
permite maior volume de dados na coleta) e é indicada para acoes
tais como: a leitura de tuites na linha do tempo; acessar a lista de
seguidores de qualquer Referenciado; o acesso a recursos de listas,
e; pesquisas de tuites publicos. Nio autoriza as operagoes de mani-

pulacio de conjuntos de dados (X CORP, 2023k).

Em ambos os casos, para a obtengao do conjunto de dados necessi-
rios para autorizagdo via sistema de entrada OAuth, é necessdrio um cadas-
tro prévio da aplicagao ou do cédigo-fonte na plataforma Gerenciamento
de Aplicacoes do X (no idioma inglés, X Application Management), pela
URL hetps:/lapps.twitter.com. Ao completar o cadastro, o X autorizard a
conexao a seus produtos e servigos (incluindo as APIs disponiveis), e o

Agente Externo receberd os seguintes dados:

a) oauth_consumer_key: contém como valor a chave para a identifica-

¢ao de qual aplicacio ou do website realizou a requisigao;

b) oauth_signature: contém como valor a chave publica para a verifi-

cagdo de assinatura;
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C) oauth_signature_method: contém como valor o tipo de método de

criptografia utilizado para a geragao da chave publica.

Além disso, o Agente Externo deve informar em cada requisigao

0s parametros:

a) oauth_version: contém como valor a versao do protocolo do siste-

ma de entrada OAuth que serd utilizado;
b) oauth_nonce: contendo uma chave para cada requisigao solicitada;

C) oauth_timestamp: seu valor representa a data e o hordrio que a

requisi¢ao foi criada, no formato UNIX epoch;

d) oauth_token: contém a chave para acesso aos dados de um
Referenciado, sendo que seu preenchimento é opcional em certos

usos (como no caso do App Access Token).

Nio hd um documento tinico que estabelega quais so as permis-
soes de acesso de cada foken de autorizagao de acesso. Entretanto na docu-
mentagdo técnica das visdes estdo preestabelecidas quais requisi¢oes serdo
aceitas para o acesso a dados das visoes de forma individual, no momento
da conexao para o inicio do processo de coleta de dados pelos aplicativos
externos e, portanto, estas permissoes sio os elementos jd estabelecidos
pelo X que delimitam nas visoes os conjuntos de dados de Referenciados,
de tuites e de entidades multimidia (e as visoes relacionadas a estes entes)

que estardo acessiveis para a coleta por aplicagdes externas.
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Figura 15 — X REST API: Subsecio contendo informagdes sobre as

. . .
perIIIISSOCS da Vv1sao
W Developer Platform  Productsx  Docs~  Use Gases«  Community~ Support~ Developer Portl e a

Resource URL

Resource Information e

Response formats ~ JSON

Requires Yes (user context only)
authentication?

Rate limited? Yes

Requests / 16-min 75
window (user auth)

Parameters

Name Required Description

Default Example
Value

ount optional  Specifies the number of records 5
to retrieve. Must be less than or
equal to 100, If omitted, 20 will

Twitter Ads API be assume d

since_id optional  Returns results with an ID 12345 |
greater than (that is, more recent B
than) the specified ID. There are GET et

Twitter for Websites <

Fonte: Recorte de X Corp. (20231), elaborado pelo Autor.

Na subsecio Informagées sobre o Recurso (Figura 15), contidas nos
documentos das visoes, é possivel identificar quais sao os pontos de entrada
que funcionam somente com o token de autorizagao de acesso User Access
Token. Os demais pontos de acesso disponiveis sao acessiveis por qualquer
token de autorizacio de acesso (X CORP, 2023j).

O Quadro 2 apresenta a sintese com informagoes identificadas sobre
as permissoes para cada foken de autorizagio de acesso, contendo: a) o
nome da visdo; b) critério condicional, indicando se a visao estd disponivel
para o acesso via User Access Token; c) critério condicional, indicando se a
visdo estd disponivel para o acesso via App Access Token, e; d) critério con-
dicional, indicando se a visao estd disponivel para o acesso puablico, sem a
necessidade de identificagio no X.
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Quadro 2 —Referéncias de permissdes da X REST AP, versio 1.1

Acessivel pelo Token de Autorizagao

Nome da Visao de Acesso Acesso
Pablico?
User Access Token | App Access Token
Account Settings Sim Nao Nao
Account Verify Credentials Sim Nio Nio
Application Rate Limit Status Sim Sim Nao
Blocks IDs Sim Nio Nio
Blocks List Sim Nio Nio
Collections Entries Sim Nio Nio
Collections List Sim Nio Nio
Collections Show Sim Nao Nao
Coordinates Sim* Sim* Nao
Direct Messages Sim Nio Nao
Direct Messages Sent Sim Naio Nao
Direct Messages Show Sim Nio Naio
Entities Sim* Sim* Nao
Entities in Objects (Extended Entities) Sim* Sim* Nio
Entities in Objects (Hashtags) Sim* Sim* Nio
Entities in Objects (Media) Sim* Sim* Nio
Entities in Objects (Symbols) Sim* Sim* Naio
Entities in Objects (URLs) Sim* Sim* Nio
Entities in Objects (User Mentions) Sim* Sim* Nio
Favorites List Sim Sim Nao
Followers IDs Sim Sim Nio
Followers List Sim Sim Nao
Friends IDs Sim Sim Nio
Friends List Sim Sim Nio
Friendships Incoming Sim Nio Nio
Friendships Lookup Sim Nio Nio
Friendships No Retweets IDs Sim Nio Nio
Friendships Outgoing Sim Nio Nio
Friendships Show Sim Sim Nio
Geo ID Place ID Sim Nio Nio
Geo Reverse Geocode Sim Nio Nao
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Acessivel pelo Token de Autorizagiao

Nome da Visao de Acesso Aces'so
Pablico?
User Access Token | App Access Token
Geo Search Sim Nio Nio
Help Configuration Sim Sim Nio
Help Languages Sim Sim Nao
Help Privacy Sim Sim Nio
Help TOS Sim Sim Nio
Lists List Sim Sim Nao
Lists Members Sim Sim Nio
Lists Members Show Sim Sim Nio
Lists Memberships Sim Sim Nao
Lists Ownerships Sim Sim Nao
Lists Show Sim Sim Nao
Lists Statuses Sim Sim Nao
Lists Subscribers Sim Sim Nao
Lists Subscribers Show Sim Sim Nio
Lists Subscriptions Sim Sim Nio
Mutes Users IDs Sim Nao Nao
Mutes Users List Sim Nio Nao
Places Sim* Sim* Nio
Projects Sim Sim Nio
Saved Searches List Sim Nio Nio
Saved Searches Show ID Sim Nio Nio
Search Tweets Sim Sim Nio
Statuses Home Timeline Sim Nio Nio
Statuses Lookup Sim Sim Nio
Statuses Mentions Timeline Sim Nio Nio
Statuses Oembed Sim Sim Sim
Statuses Retweeters IDs Sim Sim Nao
Statuses Retweets of Me Sim Nao Nao
Statuses Retweeters ID Sim Sim Nao
Statuses Show ID Sim Sim Nio
Statuses User Timeline Sim Sim Nao
Trends Available Sim Sim Nio
Trends Closest Sim Sim Nio
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Acessivel pelo Token de Autorizagiao
Nome da Visao de Acesso Aces'so
Publico?
User Access Token | App Access Token
Trends Place Sim Sim Nio
Tweets Sim* Sim* Nao
Users Sim* Sim* Nao
Users Lookup Sim Sim Nio
Users Profile Banner Sim Nio Nio
Users Search Sim Nio Nio
Users Show Sim Sim Nio
Users Suggestions Sim Sim Nao
Users Suggestions Slug Sim Sim Nao
Users Suggestions Slug Members Sim Sim Nao

* Somente por acesso indireto (via relacionamento).

Fonte: Elaborado pelo Autor, a partir de X Corp. (2023d).

Com o uso do User Access Token, todas as visoes estdo disponiveis para
o acesso aos conjuntos de dados. O User Access Token possui restri¢des para
26 pontos de entrada: Account Settings, Account Verify Credentials, Blocks
IDs , Blocks List, Collections Entries, Collections List, Collections Show, Direct
Messages, Direct Messages Sent, Direct Messages Show, Friendships Incoming,
Friendships Lookup, Friendships No Retweets [Ds , Friendships Outgoing, Geo
ID Place ID, Geo Reverse Geocode, Geo Search, Mutes Users IDs , Mutes Users
List, Saved Searches List, Saved Searches Show ID, Statuses Home Timeline,
Statuses Mentions Timeline, Statuses Retweets of Me, Users Profile Banner e
Users Search.

Somente a requisi¢ao da visao Statuses Oembed é acessivel sem o uso
do sistema de entrada, pois trata-se de uma requisi¢ao com o propdsito de
retornar um tuite publico, estruturado em JSON, a partir de uma URL ou
id de um tuite.
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A partir das caracteristicas da X REST API apresentadas nesta se¢io,

foram identificadas as seguintes entidades para a sistematizagao da coleta

de dados:

a) Servico, com informagoes referentes ao Servico de Rede Social

Online: nome do servico e a URL de acesso;

b) API, com informacoes referentes a API: nome da API, versao, des-

crigdo e URL para acesso as requisi¢oes;

¢) Visdo, contendo informagoes sobre as visoes disponiveis: nome da

visao, descricio e URL para acesso aos documentos;

d) Atributos de cada visao, com informagoes dos atributos disponiveis
nos resultados das requisigoes: nome do atributo, descri¢io, tipo de

dado e qualificadores;

e) Qualificadores, com informacoes sobre as caracteristicas das mar-
cagoes que diferenciam parte dos atributos das visdes, e parte dos

pardmetros da requisi¢ao: nome do qualificador e descri¢ao;

f) Requisicoes existentes em cada visao, contendo informagoes sobre
quais operagdes de coleta de dados estao disponiveis para a viso:
nome da requisigao, tipo e nome do método e seus parimetros de

entrada e saida;

g) ParAmetros existentes nas requisi¢des, em um relacionamento que
uma requisi¢ao pode ter nenhum, um ou mais parimetros: nome

do pardmetro, descrigao e qualificadores;

h) Relacoes, com informacoes sobre os relacionamentos entre as vi-
soes: nome da visao de origem, nome da visao de destino, tipo de
relacionamento, nome do relacionamento, cardinalidade na ori-

gem e cardinalidade no destino;

i) Autorizacoes de acesso, com informagoes sobre os tipos de acesso:

nome, descri¢ao e URL para acesso aos documentos.
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A Figura 16 apresenta uma representagio grafica das relagdes entre
as entidades propostas. O servigo apresenta formas de acesso aos seus con-
juntos de dados por meio da API, que possui um sistema de entrada OAuth
baseado em rokens (com a fungio de autorizar o acesso e estabelecer quais

conjuntos de dados podem ser coletados).

Por meio de pontos de entrada disponiveis, o sistema de autorizagao
permite que seja realizada a execu¢io de requisi¢des para coletar dados,
permitindo o acesso aos dados contidos nas visdes. No caso desta API, o
sistema de autoriza¢io nio faz uso de Permissées. No momento do dis-
paro da execucdo das requisi¢oes, podem existir parAmetros de entrada
de dados, e estes parimetros podem ter qualificadores — marcagoes que
estabelecem caracteristicas especiais a certos parimetros — como o estado

de obrigatoriedade de uso do pardmetro na requisi¢ao.

Figura 16 — X REST API: Vinculos entre as entidades

Disponibiliza Possui Autoriza- Autoriza o
Servigo API * cdode
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: (Viséo de Origem) ter
i
i
i
i
i
1 Pode ter Qualifica_ Pode ter .
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dor
—_— = Relag&o obrigatéria
----------- > = Relag&o opcional

Fonte: Elaborado pelo Autor.
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As visdes possuem: atributos, com tipologia de dados prépria, e que
também podem apresentar qualificadores (marcagoes que estabelecem ca-
racteristicas especiais a certos parzimetros); e relacoes com outras visoes da
API — que sao estabelecidas a partir de arestas (com o uso de identificadores
da visao de origem e da visao de destino) ou pelos valores compostos de

atributos, que apresentam como tipo de dado a visao de destino.

1.5 A LinkepIN REST API

Para acessar os documentos técnicos da Linkedln REST APIL, o
LinkedIn Corporation possui uma drea denominada LinkedIn Developer
Solutions em seu website (Figura 17). Esta drea é exclusiva para a
concentra¢io de documentos, de referéncias, de exemplos e de demais
informagdes referentes ao processo de utilizagao de servigos oferecidos para

Agentes Externos e parceiros.

Figura 17 — LinkedIn Corporation: Pigina principal da drea reservada aos

desenvolvedores

3 oevetopers Products  Docsandtools  Resources  Legal  Myapps

Let's bring your
S| ¢ " ideas to life :

i il
by = ‘m
LV NI Ve

LinkedIn Developer Products

B ‘
. Xy

Consumer Marketing Sales

Fonte: Recorte de LinkedIn Corporation (2023b), elaborado pelo Autor.
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Conforme as informacoes encontradas nos rétulos do menu de
navegagdo superior, esta drea estd dividida em cinco secoes: Produtos,
Documentos e Ferramentas, Recursos, Legal e Meus Aplicativos (Linkedin
Corporation, 2023b). O botao View Consumer Docs da segao Produtos
da acesso as colecoes de documentos técnicos referentes aos produtos e
servigos oferecidos pelo LinkedIn, Inc. aos Agentes Externos, especifica-
mente 2 comunidade de desenvolvedores de aplicacoes externas — denomi-
nada Microsoft Learn - LinkedIn - LinkedIn API Documentation (Linkedin
Corporation, 2023c).

A LinkedIn REST API é a principal API do Linkedn, desenvolvida
como o objetivo de realizar a interoperabilidade de conjuntos de dados de
Referenciados e de pdginas de companhias, com Agentes Externos. As re-
quisigdes e as respostas das requisi¢des estdo acessiveis através do protocolo
HTTPS, tanto para a coleta de dados quanto para realiza¢ao de operagdes
orientadas a insercio, a alteragao ou a exclusio de dados, em associa¢io ao
uso do sistema de entrada OAuth (baseado no padrao de cédigo aberto de
mesmo nome) (Linkedin Corporation, 2023d, 2023¢). Os documentos

estao disponiveis nos idiomas inglés e mandarim.

O conjunto de documentos contendo as descricoes de sua fun-
cionalidade estdao divididos em 13 se¢oes (Figura 18, coluna da esquer-
da com fundo preto): Obter Acesso a API, Autentica¢io, Conceitos da
API, Recursos para Desenvolvimento, Boas Prdticas, Politica de Quebra
de Mudanga, Solug¢des de Compliance, Solugoes de Consumo, Solugdes
de Aprendizagem, Solucoes de Marketing, Solugdes de Venda, Solugdes de

Talento e Fornecer Feedback da Documentacao.
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Figura 18 — LinkedIn Corporation: Segoes disponiveis dos documentos da

LinkedIn REST API

B Microsoft | Learn T c co

LinkedIn Complianc

by title

Where to Start Consumer Solutions Leaming Solutions

B ceTsTaRTED [ OVERVIEW [ oveRViEW

th Linkedin using OpenlD

Sales Solutions.

[@) oveRviEw

Marketing Solutions

[ overview

Fonte: Recorte de LinkedIn Corporation (2023c¢), elaborado pelo Autor.

As informagées relacionadas com os conjuntos de dados disponiveis,
atributos, relacionamentos entre atributos e demais conjuntos de dados,
bem como a descri¢io destes, encontram-se na se¢io Conceitos da API

(Linkedin Corporation, 2023f) — sendo esta se¢io o escopo deste livro.

No momento da coleta, os conjuntos de dados da Linkedln REST
API sdo apresentados na forma de um sociograma. Os conjuntos de dados
disponiveis para coleta sao pré-determinados e selecionados pela institui-

a0, na forma de visoes. Cada visao ¢ tratada como um né do sociograma.

Para coletar os conjuntos de dados de um Referenciado, o Agente
Externo deve realizar uma requisi¢ao de acesso ao né Member. Esse né pos-
sui caracteristicas idénticas com o processo de requisicao de uma visio (ver
Figura 3, segao 1.1). Portanto, cada né contém uma colecio de atributos
e registros, unicamente identificiveis. Os atributos possuem um nimero
como identificador de cada registro armazenado, independente da visio,
denominado 4. Em cada visao, o id estd associado a um identificador tini-
co somente para aquela visao e, portanto, podem existir valores iguais para

o atributo 7d de diferentes visoes.
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Os relacionamentos entre as visdes sao denominados arestas — que
representam as conexoes entre os nos. As visoes estao relacionadas somente

por meio do uso de valores em um ou mais atributos da visao de origem.

Os atributos disponiveis em uma visao também sao denominados
como campos na documentagao. Os campos sao idénticos aos atributos,
pois contém um nome e um valor, que pode ser simples ou composto. Por
exemplo, para um determinado Referenciado, o atributo nome possui o
valor Albert Einstein, sendo do tipo simples. J4 um atributo que permite
a coleta dos amigos do Referenciado possui como valor uma lista de ids,

sendo que cada 7d representa um amigo, sendo do tipo composto.

As requisigoes sdo realizadas através do uso do protocolo HTTPS,
pela URL hetps:/api. linkedin.com. Para coletar dados de uma visao é neces-
sdrio o uso de processo de transformacio dos nomes de visdes como parte

dos parAmetros da requisi¢ao de coleta de dados, na forma de parAmetros
do HTTPS (método GET) (Linkedin Corporation, 2023f).

A requisi¢ao é composta pelos seguintes elementos:
a) URL da API;
b) Separador, representado pelo simbolo de barra;

¢) Versao da API, em formato texto, representado pelo simbolo v e o

ndmero da versao de revisao maior, sem simbolo para separagio;
d) Separador, representado pelo simbolo de barra;
e) Nome do método disponivel para a visao;
f) Separador, representado pelo simbolo de barra;

g) Pardmetro obrigatério, com o valor contendo a chave de identifica-

¢ao do atributo 7d para a visao;
h) Separador, representado pelo simbolo de interrogagao;

i) Lista de pardmetros.
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-

E importante observar que algumas requisi¢bes nao possuem
parimetros obrigatérios, devido ao contexto da prépria requisi¢ao ou por

ser de uso exclusivo em conjuntos de dados do préprio coletor.

Por exemplo, para acessar os conjuntos de dados do Referenciado
de nome Fernando de Assis Rodrigues (visdo Member), é necessério enviar
pelo método GET do protocolo HTTPS: i) a versao da API (v1), ii) peo-
ple, sendo o apelido do método para acesso a visao de membros, utilizada
para a exibicdo de informacoes de Referenciados de forma individual, e; a
chave de identificagao do Referenciado na visaio Member pelo parimetro
obrigatério (Exemplo 10).

Exemplo 16 — LinkedIn REST API: Requisicao para coleta de conjuntos
de dados, via método GET.

| GET api.linkedin.com/v1/people/nmTVOeVYDE |

Fonte: Elaborado pelo Autor.

Os caracteres nmTVOeVYDE representa o valor do atributo id, en-
viado na requisi¢ao pelo parimetro de entrada id, sendo que este atributo
¢ o identificador que representa unicamente este Referenciado na visao
Members.

Os resultados das requisi¢oes da LinkedIn Graph API sao apresenta-
dos no formato de notagao da linguagem de marcagao XML. No exemplo
da requisi¢ao solicitada de conjunto de dados do Referenciado com o id de
nimero nmTVOeVYDE, a resposta da requisi¢ao ¢ apresentada conforme
o Exemplo 17.

133



Fernando de Assis Rodrigues

Exemplo 17 — LinkedIn REST API: Resultado da requisi¢do para coleta
de conjuntos de dados em XML, via método GET

<?xml version="1.0" encoding="UTF-8"?>
<person>
<id>nmTVOeVYDE</id>
<first-name>Fernando</first-name>
<last-name>de Assis Rodrigues</last-name>
<headline>Bio and more: https://amazondatatech.com.br</headline>

<site-standard-profile-request>

<url>hteps://www.linkedin.com/profile/view?id=AAoAAAcdz_gBB4zxRNjXQNmjfulloC2-
dKILVfol&authType=name&authToken=24SV&trk=api*a3227641*s3301901*</url>

</site-standard-profile-request>

</person>

Fonte: Elaborado pelo Autor.

A primeira linha representa o cabegalho obrigatério para o formato
de notagio da linguagem de marcagio XML. Cada marca¢io — formada
por palavras entre os simbolos de < (menor que) e > (maior que) — apre-
senta um atributo da visao, e os valores sao apresentados pelo contetido
disponivel entre marcagoes de palavras iguais. Por exemplo, a marcagio
first-name (quarta linha da resposta da requisi¢ao) representa o atributo de

nome first-name e tem como valor a palavra Fernando.

A LinkedIn APl também disponibiliza os conjuntos de dados em
formato de notagio da linguagem de marcagio JSON. E necessario acres-
centar o parAmetro format na requisigao para coletar os conjuntos de dados
neste formato de notaglo, preenchendo o pardmetro com o valor textual

json (Exemplo 18).

Exemplo 18 — LinkedIn REST API: Requisi¢ao para coleta de conjuntos
de dados, em formato JSON, via método GET

| GET api.linkedin.com/v1/people/nmTVOeVYDE?format=json

Fonte: Elaborado pelo Autor.
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No exemplo da requisi¢do de coleta dos conjuntos de dados do
membro com o id contendo o valor nmTVOeVYDE, a resposta da re-
quisi¢io ¢ apresentada no formato de notagao da linguagem de marcacio

JSON, conforme o Exemplo 19.

Exemplo 19 — LinkedIn REST API: Resultado da requisi¢ao para coleta
de conjuntos de dados em JSON, via método GET

{
“firstName”: “Fernando”,
“headline”: “Bio and more: https://amazondatatech.com.br”,
“id”: “amTVOeVYDE”,
“lastName”: “de Assis Rodrigues”,
“siteStandardProfileRequest™: {

“url”: “heeps://www.linkedin.com/profile/view?id=AAoAAAcdz_gBB4zxRNjXQNmjfulloC2-
dKLVfol&authType=name&authToken=24SV&trk=api*a3227641*s3301901*”

}

}

Fonte: Elaborado pelo Autor.

Os caracteres chaves { (da primeira linha) e } (da dltima linha) in-
dicam, respectivamente, o inicio e o final do registro. Tanto os nomes dos
atributos como os seus respectivos valores sao apresentados dentro destas

duas chaves.

Cada atributo ¢é representado da seguinte forma: o nome do atributo
entre aspas duplas, seguido do simbolo de dois pontos (separador entre
nome do atributo e valor) e do valor do atributo (que pode ter ou nio as-
pas duplas no inicio e no final de seu valor, dependendo do tipo de dado).
Os atributos de uma mesma visao sao separados entre si pelo simbolo de

virgula.

No Exemplo 19, a solicitagio retornou um registro da visio
Members, a partir do uso como parAmetro user_id para o atributo id com

o valor nmTVOeVYDE. O resultado apresentado para a coleta de da-
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dos contém cinco atributos (firstName, headline, id, lastName e siteStan-
dardProfileRequest), com os respectivos valores: Fernando; Bio and more:
https:/lamazondatatech.com.br; nmTVOeVYDE, de Assis Rodrigues, e
um valor composto para o atributo siteStandardProfileRequest. Este ul-
timo atributo possui como valor composto por um conjunto de atri-
butos (apresentados entre duas chaves). No exemplo, o valor com-
posto possui apenas um atributo, de titulo #7/, com o valor formado
pela  URL  hups:/fwww.linkedin.com/profile/view?id=AAoAAAcdz_gBB-
4zxRNjXQNmjfulloC2-dKLVfol&auth Type=nameauth Token=24S-
Vrtrk=api*a3227641%3301901 %,

Os atributos supramencionados sio retornados automaticamente,
pois sao parte integrante do conjunto de atributos marcados como Padrio
(no idioma inglés, Default) para esta visao. Caso a coleta de dados necessite
de mais atributos da visao Members, é preciso utilizar um parAmetro espe-
cial, contendo como valor os nomes dos atributos desejados na coleta de
dados entre simbolos de parénteses. Na requisi¢ao, este bloco de atributos
deve ser inserido apds o valor do parAmetro id para o método, separado

pelo simbolo de dois pontos, conforme ilustra o Exemplo 20.

Exemplo 20 — Linkedln REST API: Requisi¢ao para coleta de conjuntos

de dados, com parAmetros adicionais, via método GET

| GET api.linkedin.com/v1/people/nmTVOeVYDE:(id,num-connections,picture-url)?format=json |

Fonte: Elaborado pelo Autor.

No Exemplo 20, a resposta da requisi¢ao de dados de um Referenciado
diferencia-se das demais por causa dos atributos que estardo disponiveis no

momento da coleta: id, num-connections e picture-url.

Caso seja necessdrio a adigdo de mais de um pardmetro na requisi-
a0, deve-se utilizar um separador entre os parimetros no final da requisi-
¢ao, representado pelo simbolo &.
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A LinkedIn REST API nao permite a realizagao de requisi¢oes conten-
do conjuntos de dados de outras visoes, a partir dos relacionamentos entre
visoes disponiveis. Para o acesso a estes conjuntos de dados, deve-se verificar
a documentagao de referéncia das visdes de destino. Ou seja, ao receber um
atributo composto, pode ser necessdrio a execugao de um processo manual
de consulta as visoes relacionadas. Apesar de nio ser um processo automs-
tico, a LinkedIn REST API relaciona valores de atributos compostos das
visdes de origem com estas visoes. A Gnica restri¢ao técnica é que o Agente
Externo deve pré-carregar em seu aplicativo os valores dos atributos das

visoes relacionadas, com as suas devidas cardinalidades explicitadas.

As respostas das requisi¢oes também podem ser segmentadas por um
sistema de paginacio, que utiliza os parAmetros szart e count para realizar a
iteracdo, pois a LinkedIn REST API nao permite a coleta de todas os regis-

tros de uma visao em uma tnica requisigao.

Para realizacio de coleta de dados sobre todas as postagens relacio-
nadas de uma companhia, terdo de ser realizadas coletas em blocos, aonde
cada requisicao permitird a coleta de conjuntos de dados sobre 10 posta-
gens. A quantidade de registros existentes em um bloco deve ser igual ao

valor informado no parimetro count.

O pardmetro start serd preenchido com o valor da primeira linha
do bloco. Ou seja, na primeira requisicio o valor do parAmetro serd 1,
no segundo 11 (pois jd estariam coletadas as dez primeiras postagens), no
terceiro 21 (pois jd estariam coletadas as vinte primeiras postagens) e assim

por diante.

O sistema de descoberta de contetido s6 estd disponivel para acesso
pelo uso de contas prémio. A documentagao técnica do sistema de desco-

berta nao estd acessivel as demais contas e ¢é parte de outra API do servico.

As requisigoes da Linkedln REST APl também possuem um sistema
para o tratamento de erros de processamento ou de autorizagio. Por exem-
plo, no caso de uma requisi¢ao nao ser permitida ao token de autorizagao

de acesso, o resultado da requisi¢io (Exemplo 21) serd uma estrutura em
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formato de notagao das linguagens de marcagao JSON ou XML com atri-

butos especificos para esta atividade.

Exemplo 21 — Linkedin REST API: Tratamento de erros de processamen-

to ou de autorizagao

“errorCode”: 0,

“message”: “Member does not have permission to get company.”,
“requestld”: “KTU26IQZXT”,

“status”: 403,

“timestamp”: 1484327071912

Fonte: Elaborado pelo Autor.

Portanto, caso uma requisicio apresente algum erro, a LinkedIn
REST API retorna um conjunto de atributos:

a) errorCode: com o c6digo do erro. Nao hd lista contendo as possibi-
lidades de erro nos documentos da API;

b) message: contendo a descri¢io do erro;
c) requestld: com identificador tinico para representar o coletor;

d) status: com o cédigo HT'TP, quando relacionado aos erros de pro-

cessamento do servidor;

e) timestamp: data e hordrio do recebimento da requisi¢io, no forma-

to UNIX epoch.

Na drea Conceitos da API (Linkedin Corporation, 2023f), encon-
tra-se o conjunto de documentos contendo as descri¢oes de funcionali-
dades da Linkedln REST API. A secio apresenta a descrigao de 21 visoes
disponiveis para a coleta de dados, com um total de 20 visdes possuindo

documento préprio, contendo as seguintes caracteristicas:
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a) URL do documento: cada um dos documentos possui um ende-
reco eletronico para acesso individualizado de suas informagoes,

concomitante ao formato URL;

b) Titulo: elemento textual contendo o titulo da visio. Nao h4
ocorréncias da Linked[n REST API de titulos iguais para visdes

(homo6nimos);

¢) Descrigao da Visio (elemento ndo obrigatério): elemento textual,

na forma de um ou mais pardgrafos, descrevendo a visao;

d) Descricao da Permissao de Acesso (elemento nio obrigatério): ele-
mento textual, na forma de um ou mais pardgrafos, descrevendo as

condigoes de acesso para coleta de dados da visao;

e) Guia de Campos (elemento nao obrigatério): drea contendo um
quadro informativo, com duas colunas (campo, descri¢do), com
informagdes sobre os atributos disponiveis na visdo: 0 nome e uma
descrigao para os atributos disponiveis na visao no momento da
coleta de dados;

f) Guia de Valores (elemento nao obrigatério): drea contendo um
quadro informativo, com trés colunas com titulos varidveis, con-
tendo informagdes sobre os atributos disponiveis na visao: o nome
dos atributos e a lista de valores vélidos para o uso dos atributos

tanto disponiveis na visao como também no momento da coleta

de dados.

A visao Share nao possui um documento de referéncia, porém os
campos disponiveis aparecem, na forma de exemplos, em dois locais: a) no
tutorial de compartilhamento de contetdo no servigo, e; b) no tutorial de

gerenciamento de pdginas de companhias (Linkedin Corporation, 2023g,
2023h).
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As informagoes sobre agoes de criagio, atualizagio e exclusio de da-
dos nio aparecem nos documentos, pois sao tratadas de maneira separada

das acoes de coleta de dados.

Foram identificadas 21 visoes vinculadas com a LinkedIn REST API,
sendo duas visoes focadas em classes de contetddo consideradas principais
para o LinkedIn — as visdes Member e Company — e 19 visoes voltadas a
auxiliar a consulta aos demais tipos de contetido. Dentre as caracteristicas

identificadas, destacam-se que:

a) Somente as visoes Geography Codes e Industry Codes possuem

descricao;

b) As referéncias sobre a visio Member estao divididas em trés docu-
mentos: um principal, contendo informacoes bésicas sobre a visdo,
e dois documentos auxiliares com acesso a informagoes sobre os

atributos disponiveis e sobre informagées de contato;

¢) Os documentos das visdes Company Size Codes, Currency Codes,
Geography Codes, Industry Codes, Job Function Codes, Language Codes
e Seniority Codes sao parte de um agrupamento de documentos
tratados como referéncia pelo Linkedln. Os documentos deste
agrupamento tém como foco tornar disponivel informagées sobre
os valores permitidos para os atributos destas visdes — e estas fardo
papel de visdes auxiliares, sem ponto de entrada automatizado, re-

lacionadas com as visdes Member e Company.

Foram encontradas, na documentagio, as referéncias dos tipos de
dados de duas formas: a) através de informagoes contidas na subse¢ao Guia
de Campos, na coluna descri¢ao do quadro informativo, e; b) pela inter-
pretagdo da lista de valores vdlidos, em informacoes contidas na subsegio
Guia de Valores.
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Também na Guia de Campos e na Guia de Valores sao encontradas
as informagoes sobre os atributos e tipos de dados disponiveis no momento
da coleta de dados.

Estas informagdes sao disponibilizadas no formato HTML, no pré-
prio corpo documental, e possuem quatro formas de apresentagio: trés
quadros informativos no formato de tabela HTML e uma com o uso da
marcagao de bloco de citagaio do HTML.

Na primeira forma de apresentagio (Figura 19), o quadro infor-
mativo contendo a descri¢ao dos atributos disponiveis na coleta de dados
possui duas colunas (enfatizadas por um retdngulo com a borda na cor
vermelha): a) Field Name, contendo o nome do atributo, e; b) Description,

com a descrigao do atributo.

Figura 19 — Linkedln REST API: Atributos na primeira forma de apre-
sentacio, tabela HTML com duas colunas

B Microsoft | Learn Documentatio

Linkedin Compia
269/ Token Introspacion /| Consiimer S oms ¢ permissi ® Additional resources

[0 Documentation

Basic Profile Fields

Aricl

Fonte: Recorte de LinkedIn Corporation (2023d), elaborado pelo Autor.

Um total de 12 visdes utilizam esta forma de apresentagio para
exibir as informagdes de seus atributos: Certification, Company, Course,
Education, Language, Location, Member, Patent, Position, Publication,
Recommendation e Skill.
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A segunda forma de apresentagio (exemplificada na Figura 20) tam-
bém utiliza um quadro informativo para a descrigio das caracteristicas seus
atributos (enfatizados por um retingulo com a borda na cor vermelha).
Todavia, os titulos das colunas do quadro representam os nomes dos atri-
butos disponiveis nestas visdes sem explicitar suas caracteristicas e as linhas

do quadro representam os valores permitidos para cada um dos atributos.

Figura 20 — LinkedIn REST API: Atributos na segunda forma de apresen-
tacao, tabela HTML com duas colunas

= Microsoft | Learn Do

LinkedIn Cor

Additional resources

1 Documentation

Fonte: Recorte de LinkedIn Corporation (2023i), elaborado pelo Autor.

Esta variante de apresentagio estd vinculada com sete visoes —
CompanySizeCodes, ~ CurrencyCodes,  GeographyCodes,  IndustryCodes,
JobFunctionCodes, LanguageCodes e SeniorityCodes. Sao visbes que apoiam
outros conteudos do servico, como os contetidos das visoes relacionadas

com os membros e as companhias.

A visao Voluteer é a tnica visio relacionada com a terceira
apresentacao (Figura 21), que também utiliza um quadro informativo para
a descrigao de seus atributos (enfatizados por um retdngulo com a borda
na cor vermelha).
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Figura 21 — Linkedln REST API: Atributos na segunda forma de apresen-
tacao, tabela HTML com trés colunas

B Microsoft | Learn Do

Linkedln Compliance aming Marketing ~ Sales
Volunteer Fields

Sub-Field Name

Was this page helpful?

Fonte: Recorte de LinkedIn Corporation (2023j), elaborado pelo Autor.

Nesta forma de apresentagio, o quadro informativo estd dividido
em trés colunas, apresentando: a) Field Name, contendo o nome do atri-
buto; b) Sub-Field Name, os nomes dos atributos, no caso de serem parte
integrante de um valor composto, e; ¢) Description com a descrigao das

informagées contidas no atributo.

A quarta forma de apresentagao, com o uso da marcacio de bloco de
citagio do HTML (Figura 22), exibe as informagoes sobre os atributos a
partir de: a) um quadro informativo para a descri¢ao de seus atributos, e b)
na forma de um exemplo de resposta de requisigao a consultas de conjuntos
de dados da visdo (via método GET). Os exemplos estao inseridos dentro
da marcagao pre’® do HTML e seu texto estd estruturado na forma de con-
junto de dados no formato de notagao da linguagem de marcagao JSON. O
quadro estd dividido em trés colunas: a) Field Name, contendo o nome do
atributo; b) Zjpe, contendo o tipo de dado esperado para o atributo, ; c)

Description, com a descri¢ao das informagoes contidas no atributo.

16 Ver World Wide Web Consortium (2023).
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Figura 22 — Linkedln REST API: Atributos na quarta forma de apresen-

tacdo, com o uso da marcagio de bloco de citagago do HTML

Sample Response

Fonte: Colagem de recortes a partir de LinkedIn Corporation (2023k), elaborado pelo Autor.

A referéncia dos elementos descritivos para os atributos também
pode apresentar alguns qualificadores — marcagoes especiais que agregam

caracteristicas especificas aos atributos.
Os qualificadores identificados podem ser do tipo:

a) Default. o atributo marcado com este qualificador ficard disponivel
automaticamente na resposta da requisi¢ao, ou seja, na requisi¢ao
de coleta de dados de uma visao nao haverd necessidade de explici-

tar a API retorno do valor do atributo;

b) Deprecated: o atributo marcado com este qualificador foi consi-
derado obsoleto pela equipe de desenvolvimento da API e, caso
disponivel na coleta de dados, o seu valor serd nulo na reposta da

requisicao.
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Os qualificadores nao possuem uma drea propria para sua descrigao.
Em todos os casos os qualificadores foram identificados nos elementos tex-

tuais de descri¢io dos atributos.

Os valores dos atributos podem ser simples — quando o valor é um
numero, signos, data e outros formatos — ou composto. No caso os atribu-

tos compostos, podem variar entre:

a) Vetores: quando o valor do atributo é um conjunto de valores,
representado com o uso de vetores computacionais (arrays). Os
atributos com este tipo de valor apresentam no seu tipo de dado o

sufixo [];

b) Listas: quando o valor do atributo é um conjunto de valores com
tipo de dados pré-fixados, com o uso de listas computacionais (/isz).
Os atributos com este tipo de valor apresentam no seu tipo de dado

o prefixo list;

¢) Visoes: quando o valor do atributo é um registro de outra visao. Os
atributos com este tipo de valor apresentam como tipo de dado o

nome de uma Visio.

Foram identificados 231 atributos, sendo que um total de 176 atri-
butos possuem valor do tipo simples, 54 atributos possuem valor do tipo

composto e um atributo que nao foi possivel realizar esta identificagao.

Com relagao aos qualificadores, dois atributos sio retornados auto-
maticamente pelas requisicoes no momento da coleta de dados, dois atri-
butos precisam ser explicitados na requisi¢io para a coleta de dados e 227
atributos que nio foi possivel realizar esta identificagdo. Foi encontrado
um atributo marcado como obsoleto e em 230 atributos nao foi possivel

realizar a identificacio.

Foram encontrados 170 nomes distintos para atributos da
LinkedIn REST API, porém um mesmo nome de atributo pode apare-

cer em visoes distintas.
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Grafico 5 — LinkedIn REST API: Ocorréncias de nomes de atribu-

tos iguais em diferentes visoes
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Fonte: Elaborado pelo Autor.
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O Grifico 5 exibe as ocorréncias de nomes de atributos que foram
utilizados em duas ou mais visdes. Destacam-se que um nome ¢ utilizado
em 10 ou mais visoes (id), trés nomes sio utilizados entre cinco e nove
visoes (code, description e name), 22 nomes sao utilizados entre duas e qua-
tro visoes (analytics-code, country, date, date.day, date.month, date.year, end-
-date, end-date.month, end-date.year, industry, number, provider-account-id,
provider-account-name, specialties, start-date, start-date.month, start-date.
year, status, summary, targeting-code, title e url.). Um total de 144 nomes de

atributos sao utilizados em apenas uma visao da API.

A LinkedIn REST API contém 22 tipos de dados, que podem ser

classificados segundo suas caracteristicas, em trés categorias:

a) Tipos de dados de Sistema de Gerenciamento de Bancos de Dados:
sao encontrados na maioria dos Sistemas de Gerenciamento de
Bancos de Dados, como ndmeros inteiros, string para caracteres,

datas, textos longos, booleanos, entre outros;

b) Tipos de dados de algoritmos de Linguagens de Programacio: sao
tipos de dados encontrados em linguagens de programacao e tam-
bém préprios do contexto da API;

¢) Tipos de dados para relacionar contetidos de duas visoes: sdo tipos
de dados para atributos que apresentam como valor um subconjunto

de atributos origindrios de uma outra visdo no momento da coleta.

Um mesmo tipo de dado pode ter até duas caracteristicas. Por exem-
plo, o tipo de dado /list<Education> é uma lista (tipo de dado especifico)
que apresenta subconjuntos da visao Education (URLs) (tipo de dado que

apresenta conteido de uma visao) — mesclando duas categorias.

Os tipos de dados precisam ser concomitantes com a estrutura iden-
tificadas nos atributos e, portanto, seus valores podem ser simples — quando
o valor é um ndimero, simbolos, textos ou datas — ou compostos — quando

o valor é composto por um subconjunto de atributos.
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Grafico 6 — Linked[n REST API: Ocorréncias de tipos de dados em atributos
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Fonte: Elaborado pelo Autor.
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O Grifico 6 exibe as ocorréncias de tipos de dados que foram utili-
zados em dois ou mais atributos. Com relagao a ocorréncias destes tipos de

dados nos atributos, foram identificados:

a) Quatro tipos de dados utilizados em mais de 10 atributos, sendo
dois simples e dois compostos: szring (simples), array (composto),

integer (simples) e /ist (composto);

b) Trés de tipos de dados utilizados entre cinco a nove atributos, sen-
do dois simples e um composto: enum (simples), Member (compos-
to) e boolean (simples);

¢) Quatro tipos de dados utilizados entre dois e quatro atributos, sen-
do todos compostos: Position, Company, Industry Codes e Location.

Um total de doze tipos de dados sdo utilizados em apenas um atri-
buto, sendo um do simples e onze compostos: Certification (compos-
to), Course (composto), date (simples), Education (composto), Language
(composto), Patent (composto), Publication (composto), Recommendation
(composto), Share (composto), Skill (composto), string/] (composto e tini-

co caso de vetor) e Volunteer (composto).

Os relacionamentos entre visdes seguem principios similares ao de car-
dinalidade entre tabelas nos Sistemas de Gerenciamento de Bancos de Dados
(Silberschatz; Korth; Sudarshan, 2020). Foram identificados o uso das car-
dinalidades: 1-para-N, quando um registro da visao de origem relaciona-se
com uma ou mais registros da visao de destino, e; N-para-N, quando um ou
mais registros da visdo de origem relacionam-se com um ou mais registros da
visao de destino. Totalizam-se 29 relacionamentos, sendo que 24 possuem a
cardinalidade N-para-N e cinco a cardinalidade 1-para-N. Nao foram iden-

tificadas relagoes utilizando a cardinalidade 1-para-1.

Os relacionamentos podem ser explicitados na documentagio técni-
ca das visdes apenas por atributos: quando o tipo de dado de um atributo

¢ uma visao, considera-se que o valor do atributo representa um relacio-
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namento com outra visio, proporcionando que, ao coletar conjuntos de
dados da visao de origem, os dados da visao de destino também podem ser
coletados através deste atributo. Esta informacio pode ser identificada de
duas formas: i) no corpo do texto do documento de referéncia da visio, e
ii) em informacoes do atributo description, localizada nos quadros informa-

tivos contendo as descri¢oes de cada atributo (quando disponivel).

As requisi¢oes disponiveis para o acesso as visdes funcionam a partir
do uso do protocolo HT'TPS, método GET, tanto para a transmissao das
informagdes das requisi¢oes, como para o recebimento dos conjuntos de
dados coletados. Como as requisigdes estao diretamente vinculadas com as
visoes, a descrigio das funcionalidades e a lista com parAmetros de consul-
ta estao disponiveis no documento separado, intitulado Iniciando: REST
API, acessivel pela pdgina inicial da drea de documenta¢ao técnica, com
hyperlink na pagina inicial, dentro da se¢io que contém informagées sobre

como utilizar Kits de Desenvolvimento de Aplicagoes e API.

Os métodos de requisi¢ao das visdes podem ter nomenclaturas dife-
rentes do nome da visdo. Por exemplo, a requisi¢ao de conjuntos de dados
de Referenciados, oriundos da visao Members, é acessivel pela execugio do
método intitulado people.

Os documentos do tipo POST, que contém informagdes sobre os
métodos de inser¢do, de atualizagio e de exclusio de conjuntos de da-
dos, estdo separados dos documentos de consulta aos dados (Linkedin
Corporation, 2023b, 2023c, 2023d, 2023e), fora do escopo de andlise.

Das visoes da LinkedIn REST API disponiveis para a coleta, um total
de 19 visdes nao possuem pontos de entrada para consulta aos conjuntos
de dados: Certification, Company, Company Size Codes, Course, Currency
Codes, Education, Geography Codes, Industry Codes, Job Function Codes,
Language, Language Codes, Location, Member, Patent, Position, Publication,
Recommendation, Seniority Codes, Share, Skill e Volunteer. O acesso ao con-
junto de dados destas visoes deve ser realizado pelo processo de relaciona-

mento por atributos de outras visoes.
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Nas duas requisi¢oes, foram identificados um total de seis parime-
tros para a coleta. Todas as requisi¢oes disponiveis possuem pardmetros, e

todos os pardmetros possuem descrigo e tipo de dado esperado.

Foram encontrados quatro nomes distintos para os parimetros dis-
poniveis na LinkedIn REST APL: count, format, id e start. E importante
ressaltar que um nome de parimetro pode ser repetido em métodos dis-
tintos. No caso, os parAmetros format e id aparecem nos dois métodos das

requisi¢des disponiveis.

Com relagao as ocorréncias do uso dos tipos de dado nos parime-
tros, quatro pardmetros possuem o tipo de dado szring e dois pardmetros

possuem o tipo de dado inzeger.

Para acessar as requisigoes é necessdrio o uso de um conjunto de
permissoes. No caso da LinkedIn REST API, as permissoes para a coleta de
dados estao vinculadas ao uso do conjunto de duas estruturas de permissao

de acesso: os tokens de autoriza¢io de acesso e as permissoes.

Os tokens de autorizagao de acesso sio um conjunto finito de sim-
bolos, gerados pelo servigo, com a finalidade de providenciar uma con-
trassenha para verificagio de credenciais. Estes rokens de autorizagao de
acesso s3o um dos itens que compdem o processo de verificagdo inicial de
credenciais — ou seja, o processo do sistema de entrada que permite que
o acesso seja concedido e que habilite aplicacoes para a coleta de conjun-
tos de dados. Sao obtidos pelo uso do protocolo HTTPS, sendo possivel
sua implementagao em diversas linguagens de programagao. Apés a sua
criagdo, os Agentes Externos tém acesso a informagbes complementares,
como o tempo de validade do zken e o aplicativo que solicitou a sua gera-
¢ao (Linkedin Corporation, 20231). No LinkedIn, os tokens de autorizagio
sao parte de um sistema de entrada denominado OAuzh'’, desenvolvido

com o propésito de auxiliar no processo de identificagio digital (entra-

7" Nome dado em fungio de ser uma implementagio de sistema baseada no protocolo de padrio aberto

OAuth.
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da) entre duas ou mais partes, dentro de aplicativos e websites (Linkedin
Corporation, 2023e, 2023l).

J4 as permissoes sao autorizagdes de acesso a um aplicativo externo
para coleta de conjuntos de dados de Referenciados, de companhias ou
de visoes relacionadas a todos estes entes. As permissoes sio concedidas
no momento que um Referenciado conecta um aplicativo externo ou um
cbdigo-fonte de website ao seu perfil, ou quando um Referenciado conecta
um aplicativo externo ou um cédigo-fonte de website com uma conta vin-
culada ao LinkedIn (Linkedin Corporation, 2023l).

As informacoes sobre quais sao os fokens de autorizagio de acesso
existentes e quais s3o as permissdes necessarias para acessar conjuntos de
dados sio encontradas em dois documentos: nos documentos contendo
informagoes sobre o sistema de entrada OAuth e na documentagao técnica

das visoes.

No caso dos tokens de autorizacio de acesso existentes, as informa-
¢oes encontram-se em um documento denominado OAuth, que integra o
conjunto de documentos que descrevem como aplicagdes e cddigos-fonte
de websites podem conectarem por meio do sistema de entrada OAuzh para
autorizagdo da interoperabilidade com os contetidos disponiveis no servigo

(Linkedin Corporation, 2023d, 2023I).

Segundo o documento, existe somente um tipo de zoken de auto-
rizagao de acesso: o Access Token. Este é o token de autorizagao de acesso
que permite acesso pela Linkedln REST API aos conjuntos de dados de
Referenciados e companhias, e também autoriza a leitura, e a criagao, a
alteragao e exclusao de contetido. Para a obtengio da autorizagao pelo siste-
ma de entrada OAuth, é necessdrio realizar um cadastro prévio da aplicacio
ou do cddigo-fonte na plataforma Minhas Aplicacoes, pela URL hrps://
www. linkedin.com/developersiapps. Ao completar o cadastro, o Linkedln
Corporation autorizard a conexio a seus produtos e servigos (incluindo
com as APIs disponiveis), e o Agente Externo receberd os seguintes dados

(Linkedin Corporation, 2023]):
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a) oauth_consumer_key: contém como valor a chave para a identifica-

¢ao de qual aplicacio ou website realizou a requisigao;

b) oauth_signature: contém como valor a assinatura publica (chave
publica) para que o Linkedln Corporation reconhega o aplicativo,

utilizando um algoritmo de verificagao de assinaturas;

¢) oauth_signature_method: contém como valor o tipo de método de

criptografia utilizado para a geracio da chave publica.

Além disso, o Agente Externo deve informar em cada requisi¢ao os

parametros:

a) oauth_version: contém como valor a versao do protocolo do sistema

de entrada OAuth que serd utilizado na requisigao;

b) oauth_nonce: contendo uma chave tinica de identificagao para cada

requisi¢ao solicitada;

¢) oauth_timestamp: com um valor que representa a data e o horério

que a requisi¢ao foi iniciada, no formato UNIX epoch;

d) oauth_token: com a assinatura publica do aplicativo (chave publi-

ca) para acesso aos conjuntos de dados de um Referenciado.

Na documentagido técnica das visdes estd preestabelecido quais re-
quisigdes serdo aceitas para o acesso a dados de forma individual, para cada
visdo, no momento da conexdo para iniciar o processo de coleta de dados
pelos aplicativos externos. Portanto, as permissoes de acesso aos conjuntos
de dados de cada visao (e seus atributos) sao elementos ji estabelecidos
pelo LinkedIn Corporation que delimitam nas visoes os conjuntos de dados
de Referenciados, de companhias e de visoes relacionadas a estes entes, que

estardo acessiveis para a coleta por aplicagoes externas.

O conjunto de documentos contendo as descrigoes de funcionali-

dades das visoes do Linkedin REST API podem apresentar um elemento

153



Fernando de Assis Rodrigues

textual, na forma de um ou mais pardgrafos, descrevendo as condigdes
de acesso para coleta de dados da visao (Figura 23, enfatizado por um
retingulo de bordas vermelhas), nao obrigatério, onde sao explicitadas as
permissdes que precisam ser previamente autorizadas pelos usudrios para

que a coleta de dados possa ser realizada por aplicativos externos.

Figura 23 — Linkedln REST API: Pardgrafo contendo informagées sobre

as permissoes de acesso a visao

& Microsoft | Learn

LinkedIn Cor

Filter by title earn / Ma ® Additional resources.

I Documentation

their profi elected

Fonte: Recorte de Linkedin Corporation (2023m), elaborado pelo Autor.

Por exemplo, a Figura 23 exibe a descri¢ao das permissoes para o
acesso a visao Members, para a coleta dos conjuntos de dados dos atributos
considerados bdsicos, aonde o acesso as operacoes de coleta de dados é
autorizado com o uso de um foken de autorizagio de acesso vélido, com

prévia autorizagao do usudrio da permissio r_fullprofile.

O Quadro 3 apresenta a sintese das informagoes identificadas sobre
as permissoes, contendo: a) o nome da permissao; b) a descrigao, conten-
do o objetivo da permissao, quando concedida; ¢) as visoes que ficarao
disponiveis ao aplicativo externo, e; d) os atributos das visdes que ficardo

disponiveis ao aplicativo externo.
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Quadro 3 — Referéncias de permissoes da LinkedIn REST AP, versao 1.0

Nome da Permissao

Descrigao da Permissao

Visoes
relacionadas

Atributos Relacionados

r_basicprofile

Acesso ao perfil basico do
membro.

Member

api-standard-profile-request

current-share

first-name

formatted-name

formatted-phonetic-name

headline

id

industry

last-name

location

maiden-name

num-connections

num-connections-capped

phonetic-first-name

phonetic-last-name

picture-url

picture-urls::(original)

positions

public-profile-url

site-standard-profile-request

specialties

summary
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Visoes

. Atributos Relacionados
relacionadas

Nome da Permissiao |Descri¢io da Permissao

api-standard-profile-request

associations

certifications

courses

current-share

date-of-birth

educations

first-name

following

formatted-name

formatted-phonetic-name

headline

honors-awards

id

industry

interests

job-bookmarks

languages

last-modified-timestamp

last-name

location

maiden-name

r_fullprofile Acesso ao perfil completo Member member-url-resources

do membro. -
num-connections

num-connections-capped

num—recommenders

patents

phonetic-first-name

phonetic-last-name

picture-url

picture-urls::(original)

positions

proposal-comments

public-profile-url

publications

recommendations-received

related-profile-views

site-standard-profile-request

skills

specialties

suggestions

summary

three-current-positions

three-past-positions

volunteer

Acesso ao e-mail do

Member email-address
membro.

r_emailaddress
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Nome da Permissao

Visoes

Descrigao da Permissao .
relacionadas

Atributos Relacionados

7_contactinfo

Acesso aos contatos do

Member
membro.

bound-account-types

bound-account-types.account-
yype

bound-account-types. binding-
status

bound-account-types.id

bound-account-types.is-primary

bound-account-types.provider-
account-id

bound-account-types.provider-
account-name

im-accounts

im-accounts. im-account-name

im-accounts.im-account-rype

main-addyess

phone-numbers

phone-numbers.phone-number

phone-numbers.phone-type

primary-twitter-account

primary-twitter-account.
provider-account-id

primary-twitter-account.
provider-account-name

twitter-accounts

twitter-accounts.pro vider-
account-id

twitter-accounts. provider-
account-name

rw_company_admin

Acesso ao perfil da
companbhia.

Company

Todos os atributos da visio.

Fonte: Elaborado pelo Autor.

A permissdo w_share estd vinculada com a manipulacio de conjuntos

de dados visoes da Linkedln REST API, e foi considerada fora de escopo.

A partir das caracteristicas da X REST API, foram identificadas as

seguintes entidades para a sistematizagio da coleta de dados:

a) Servico, com informacoes referentes ao Servico de Rede Social

Online: nome do servigo e a URL de acesso;

b) API, com informagoes referentes a API: nome da API, versio, des-

cricao e URL para acesso as requisigoes;
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¢) Visao, contendo informagoes sobre as visoes disponiveis: nome da

visao, descri¢ao e URL para acesso aos documentos;

d) Atributos de cada visao, com informagdes dos atributos disponiveis
nos resultados das requisi¢oes: nome do atributo, descri¢io, tipo de

dado e qualificadores;

e) Qualificadores, com informagées sobre as caracteristicas das mar-
cagoes que diferenciam parte dos atributos das visdes, e parte dos

parimetros da requisi¢io: nome do qualificador e descri¢ao;

f) Requisicoes existentes em cada visdo, contendo informagées sobre
quais operagdes de coleta de dados estao disponiveis para a visao:
nome da requisi¢ao, tipo e nome do método e seus parimetros de

entrada e saida;

g) Parimetros existentes nas requisi¢des, em um relacionamento que
uma requisi¢ao pode ter nenhum, um ou mais parimetros: nome

do pardmetro, descrigao e qualificadores;

h) Relagoes, com informagoes sobre os relacionamentos entre as vi-
soes: nome da visao de origem, nome da visao de destino, tipo de
relacionamento, nome do relacionamento, cardinalidade na ori-

gem e cardinalidade no destino;

i) Autorizagdes de acesso, com informagdes sobre os tipos de acesso:

nome, descri¢do e URL para acesso aos documentos;

j) Permissoes, definindo as informagdes sobre os tipos de permissoes
existentes e suas relacoes com cada visio: nome, descrigao, visoes e

atributos relacionados, e URL para acesso aos documentos.

A Figura 24 apresenta uma representacio grafica das relagdes entre

as entidades propostas. O servigo apresenta formas de acesso aos seus con-

juntos de dados por meio da API, que possui um sistema de entrada OAuth

baseado em rokens (com a fungao de autorizar o acesso) e permissoes (que

estabelecem quais conjuntos de dados podem ser coletados).
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Figura 24 — Linkedln REST API: Vinculos entre as entidades
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Acessa por
Possui meio de
Coleta
Pode gerar Pode dar acesso conjuntos de
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(Visdo de Origem) (Viséo de Destino) dados da
i
i
i
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i
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i
| L3
i
i
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----------- > = Relagédo opcional

Fonte: Elaborado pelo Autor.

Por meio de pontos de entrada disponiveis, o sistema de autorizagio
permite que seja realizada a execu¢do de requisi¢des para coletar dados,
permitindo o acesso aos dados contidos nas visdes. No momento do dis-
paro da execugio das requisi¢oes, podem existir parimetros de entrada de
dados, e estes parametros podem ter qualificadores — marcacoes que esta-

q ¢ q
belecem caracteristicas especiais a certos pardmetros — como o estado de

obrigatoriedade de uso do parimetro na requisigao.

As visdes possuem: atributos, com tipologia de dados prépria, e que
também podem apresentar qualificadores (marcagoes que estabelecem ca-

racteristicas especiais a certos parAmetros); e relagbes com outras visoes
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da API — que sdo estabelecidas somente a partir de valores compostos de

atributos, que apresentam como tipo de dado a visao de destino.
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A partir das caracteristicas identificadas nas APIs dos Servicos de
Redes Sociais Online Facebook, X e Linkedln, foi possivel perceber simila-
ridades no processo de coleta de dados entre as APIs, bem como delimitar
caracteristicas inerentes as APIs, as visoes, os atributos, as requisi¢oes, os
parimetros, demais elementos que compdem o processo de entrada e da
coleta de dados.

No processo de descrigao da coleta de dados das APIs, a identifica-
¢ao de caracteristicas inerentes a cada API (ilustradas na Figura 10 — secio
1.3, Figura 16 — segao 1.4, e Figura 24 — segao 1.5) permitiu estabelecer
uma sintese das relagoes entre as suas entidades. Desenvolvida a partir des-
tas andlises individualizadas das estruturas das APIs, a Figura 25 ilustra o
resultado do processo de sobreposi¢ao das entidades e das relagoes iden-
tificadas em cada API, considerando, em principio, que entidades com o

mesmo nome sio entidades semelhantes.
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Figura 25 — Sobreposicio (Overlay) dos vinculos de entidades das APIs
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No caso de relagoes entre entidades iguais para todas as APIs, utili-
zou-se linhas inicas para explicitar estas relagoes, coloridas na cor preta. As
linhas que representam as relagdes especificas de cada API foram coloridas
conforme a legenda incluida na prépria ilustragio. As linhas continuas

representam relagoes obrigatérias, e as linhas pontilhadas representam as

relagdes opcionais.

Com esta sobreposi¢ao foi possivel revelar graficamente as diferencas
na forma de coleta de dados entre as APIs analisadas. A primeira diferenca

¢é que a Facebook Graph APl e Linkedin REST API diferenciam-se da X

Fonte: Elaborado pelo Autor.

REST API no processo de entrada e autorizagao a coleta de dados.
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A X REST API nio utiliza uma lista de permissoes de acesso para as
visoes: o token de autorizagao de acesso ji contém as permissoes de coleta de
dados das visoes e dos atributos, intrinsecas ao seu préprio funcionamento,
ou seja, a concessio do roken de autorizagao de acesso ji contém uma lista
de visdes e atributos acessiveis, independente de outros elementos.

A segunda diferenga é que a Facebook Graph APl e a X REST API se
diferenciam da Linkedln REST API no processo de relacionamento entre
visoes. A LinkedIn REST API s6 possui dois pontos de entrada, vinculados
as visdes de membros e companhias, e nao possui arestas para acesso a ou-
tras visoes, como um tipo de relacionamento.

Na Linkedin REST API, caso o Agente Externo necessite conjuntos
de dados de visdes de destino, existem duas opgoes: i) a coleta de dados da
visdo de destino na forma de valores em um atributo composto, disponi-
vel na visao de origem, ii) a coleta de dados da visio de destino de forma
manual, acessando a lista de todos os valores possiveis para seus atributos,
disponivel na documentagio de referéncia.

A partir da andlise das trés APIs que dao acesso a coleta de dados
origindrios dos principais Servigos de Redes Sociais Online, propde-se um
procedimento padronizado para coletar dados sobre as estruturas das APIs.
Eo primeiro passo para compreensio de como estes dados estao disponi-
veis e quais podem ser coletados.

Aqui é necessdrio realizar uma reflexao. Por que é necessdrio estabe-
lecer um procedimento padronizado para coletar dados das APIs? Sao qua-
tro argumentos principais. Em primeiro lugar, uma anélise que se propoe a
possuir um cardter cientifico deve permitir a replicabilidade das pesquisas.
Sendo assim, a realizagdo de distintos procedimentos de coleta de dados
para cada API pode apresentar diferentes resultados ou estabelecer um viés,
mesmo que nao seja de forma deliberada.

Em segundo lugar, se nao hd um procedimento pré-definido de como
serdo realizadas as coletas de dados das estruturas das APIs, entio diferentes
equipes que analisam estas estruturas ficariam mais dependentes em conhe-
cer formas de trabalho das demais equipes para executar a mesma coleta.
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Ou seja, explicitar um procedimento padronizado de como coletar os dados
permite, por exemplo, que equipes que ndo se conhecam consigam replicar
andlises de uma mesma API ou até estabelecer andlises complementares.

Além disso, outro argumento é que se nao hd padronizagao no processo
de coleta de dados das estruturas, entao se diminui a capacidade de comparar
caracteristicas entre APIs de diferentes Servicos de Redes Sociais Online. Por
exemplo, uma coleta com o objetivo de analisar as permissoes de acesso a
dados no Servigo de Rede Social Online A disponiveis para Agentes Externos
pode desconsiderar a necessidade de coletar dados sobre as estruturas de rela-
cionamentos. Uma segunda coleta, com o objetivo de analisar o acesso a vi-
soes por meio dos relacionamentos no Servico de Rede Social Online B pode
desconsiderar, de forma deliberada, a necessidade de coletar dados sobre as
estruturas de permissao de acesso. Um terceiro observador terd dificuldades
de relacionar as duas pesquisas, pois haverd lacunas nos dados coletados,
como, por exemplo, no intuito de realizar uma meta-andlise comparativa
para verificar o grau de privacidade de acesso a dados por Agentes Externos
nestes dois servigos. A pesquisa sobre o Servico de Rede Social Online A des-
considerou a importancia dos relacionamentos (acessar uma visao de destino
por meio do acesso a outra visao — de origem) e a pesquisa sobre o Servico de
Rede Social Online B desconsiderou que as permissoes sao importantes para
restringir o acesso a determinadas visdes ou atributos.

Por tltimo, um procedimento padronizado permite que seja possivel
analisar o ciclo de vida da API ao longo do tempo, como, por exemplo, per-
mitir a comparagio de quais visdes e atributos estao disponiveis em cada ver-
s30 de API — um acompanhamento ao longo do curso da existéncia da APL

Propde-se uma coleta sistematizada em etapas, com processos in-
dividualizados para a aquisicao de dados dos Servigos de Redes Sociais
Online, das APIs dos Servigos, das Visoes disponiveis nas APIs, dos
Atributos de cada Visao, das Relacoes entre as Visoes, das Requisi¢oes
passiveis de serem realizadas na API, das Autoriza¢oes de Acesso as
Requisi¢oes e das Permissdes necessdrias para a execugdo da coleta de
dados por Agentes Externos.
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Figura 26 — Fluxograma do procedimento padrio para coleta de dados de
API de Servicos de Redes Sociais Online
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A Figura 26 exibe o fluxograma do procedimento padronizado para
coleta de dados de API de Servicos de Redes Sociais Online. As formas

geométricas representam, respectivamente:

a) Circulos: o inicio e o término do ciclo de coleta completo, ou seja,
s40 os delimitadores temporais que circundam em totalidade a co-
leta de dados dos Servicos de Redes Sociais Online, das APls e de

suas caracteristicas;

b) Retingulos: representam individualmente os 10 processos neces-
sdrios para a coleta de dados. Cada processo é concomitante as ne-
cessidades de coleta identificadas na sobreposi¢io em camadas dos
vinculos de entidades das APIs. Sao processos interligados — com
inicio a partir do término do processo anterior, sendo formado pelo
conjunto de processos de coleta de dados sobre Servigos de Redes
Sociais Online, API, Visoes, Atributos, Relacoes (por arestas e por
atributos), das Requisi¢oes, dos ParAmetros, das Autorizagdes de

Acesso e das PCI'HIiSSéCS;

¢) Losangos: representam as questoes entre os processos, que definirao
o caminho a ser seguido no procedimento padrio. Por exemplo,
ao término do processo de coleta de dados de uma determinada
visao, o losango subsequente (com o titulo A Visdo possui relagio
por arestas com outras Visoes?) questiona se aquela visio apresenta
algum tipo de relagao por aresta com outras visoes da API. Caso a
resposta para a questao for positiva, serd necessario coletar os dados
de cada relagdo por aresta disponivel para a visiao. Ao contririo,
o coletor serd direcionado a outra questao (com o titulo Existemn

Visées a serem coletadas?).

Além destas formas geométricas, o fluxograma apresenta o material
analisado ao lado esquerdo (Documentagio Técnica dos Servigos de Redes
Sociais Online) — a entrada de dados — e os dados que serdao gerados para

posterior andlise ao lado direito — a saida de dados, que serd sistematizada e
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armazenada em Sistema de Gerenciamento de Banco de Dados — no caso,
estruturada na forma de uma Modelagem Direta por meio da aplica¢ao do
Modelo Entidade-Relacionamento em um Sistema de Gerenciamento de
Banco de Dados. O nome Modelagem Direta foi escolhido por se tratar
de uma modelagem que espelha diretamente as caracteristicas do que estd

disponivel nas APIs.

2.1 SisTEMA DE GERENCIAMENTO DE BANCO DE DADOS E 0 MODELO
ENTIDADE-RELACIONAMENTO

Os computadores tém a capacidade de armazenar e organizar dados
de diversas formas. As formas disponiveis coexistem desde a invengio do
primeiro computador, porém na década de 1960 inicia-se um processo de
consolidagao do uso de modelos baseados no uso de um sistema que ge-
renciasse exclusivamente bancos de dados — e, portanto, contendo fungoes

especificas para esta finalidade.

Nesta década, instituicoes e comités, tais como a International
Business Machines (IBM) e o Committee on Data Systems Languages
(CODASYL), possuiam equipes de pesquisa e desenvolvimento de novos
produtos e servigos voltados a melhoria no processo de gerenciamento de
bancos de dados em computadores de grande escala. Comegaram a surgir
os primeiros bancos de dados utilizando arquivos armazenados nos discos
rigidos dos computadores, na forma de arquivos armazenados, contendo

conjuntos de dados estruturados (Grad; Bergin, 2010).

Contudo, foram nas décadas de 1970 e 1980 que os Sistemas de
Gerenciamento de Bancos de Dados ganharam destaque na elaboragio e no

armazenamento de conjuntos de dados para uso em sistemas de informagao.

E importante destacar que o termo banco de dados significa
uma cole¢io de pegas de dados que sao organizadas e utilizadas em um
computador (Merriam-Webster, 2023) — e que nio deve ser confundido
com os Sistemas de Gerenciamento de Bancos de Dados.

169



Fernando de Assis Rodrigues

Segundo Silberschatz, Korth e Sudarshian (2020, p. 1, tradugio nos-

sa), os Sistemas de Gerenciamento de Bancos de Dados sio:

[...] cole¢des de dados inter-relacionados e um conjunto de
programas para acessar estes dados [....] sdo projetados para gerenciar
grandes corpos de informagio. O gerenciamento de dados envolve
tanto a defini¢ao de estruturas para armazenamento da informagao

quanto mecanismos para a manipulagio da informagio.

Ainda nas décadas de 1970 e 1980, jd existiam formas diferen-
tes para modelar a forma que os conjuntos de dados destes Sistemas de
Gerenciamento de Bancos de Dados estariam dispostos, tais como os mo-
delos: o flat file (do inglés, arquivo plano), o hierdrquico, o dimensional e o
relacional (e suas variantes), principalmente influenciados pelos trabalhos
desenvolvidos por Codd (1990), quando ainda era pesquisador da IBM, e,
posteriormente, por Kimball e Ross (2011).

Os Sistemas de Gerenciamento de Bancos de Dados sao desenvolvi-
dos para o uso genérico, nao sendo obrigatério um cendrio, um tnico tipo
de estudo de caso ou um determinado sistema de informagao especifico.
Sao aplicagdes que gerenciam quaisquer conjuntos de dados, estruturados
por instrugoes previamente estabelecidas pelos desenvolvedores' como, por
exemplo, uma empresa que deseja elaborar um sistema de gerenciamento
de pessoas de uma rede social e, posteriormente, estd apto a receber instru-
¢Oes para a insergao, a alteragio, a exclusio e a consulta a estes conjuntos
(Silberschatz; Korth; Sudarshan, 2020).

Nas décadas seguintes, os Sistemas de Gerenciamento de Banco de
Dados continuaram a ser aperfeicoados e, atualmente, utilizam tanto es-
truturas baseadas em armazenamento em arquivos, quanto baseadas em
sistemas de armazenamento fechados (com o uso de um protocolo exclusi-
vo de acesso e manuten¢ao) — este tltimo, se solidificando como a principal

forma de armazenamento e popularizando a adogao do modelo relacional.

1 O termo desenvolvedores se refere aos desenvolvedores de aplicagdes, que podem ser de formagao especifica
ao gerenciamento de bancos de dados (como um Data Base Administrator) ou pelo préprio desenvolvedor
de algoritmos (como um programador), dependendo da abordagem adotada pela instituicao.
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O modelo hierdrquico influenciou a forma de armazenamento de
conjunto de dados de outros métodos de armazenamento disponiveis, tais
como a estrutura hierdrquica dos arquivos em formato compativel com as

linguagens de marcacio JSON e XML.

As vantagens do uso de Sistemas de Gerenciamento de Bancos de
Dados para o desenvolvimento de bancos de dados sao (Silberschatz;
Korth; Sudarshan, 2020):

a) Evitar a inconsisténcia de dados, pois possuem mecanismos que
permitem ao desenvolvedor elaborar estruturas e estabelecer alertas
para impedir a inser¢ao de cépias de um mesmo registro — ou seja,

de forma redundante — evitando a inconsisténcia de dados;

b) Auxiliar na consulta unificada aos conjuntos de dados, pois os sis-
temas que utilizam um Sistema de Gerenciamento de Bancos de
Dados para armazenar seus dados podem realizar consultas cruzan-
do diferentes conjuntos de dados, por exemplo, ao realizar consul-
tas vinculando dados de pessoas com dados de suas postagens em

um Servigos;

¢) Evitar problemas de integridade, pois os bancos de dados estrutura-
dos em um Sistema de Gerenciamento de Bancos de Dados podem
utilizar constantes para controlar a consisténcia dos dados, como,
por exemplo, restrigoes de inser¢io de valores alfanuméricos para

dados com tipo data e hora;

d) Evitar problemas relacionados a atomicidade, pois permitem a rea-
lizacao de operacoes em formato de transacio, ou seja, caso ocorra

¢ ¢ ¢
falhas no decorrer das operagoes executadas, os conjuntos de dados
podem voltar ao seu estado original (técnica denominada rollba-

ck?), também evitando o surgimento de inconsisténcias;

2 Fungdo que integra parte dos Sistemas Gerenciadores de Banco de Dados e que permite o cancelamento de
todas as operagoes de inser¢ao, de atualizagio ou de exclusio contidas em uma transagéo, realizadas por um
aplicativo.
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e) Gerenciar acessos concorrentes aos dados, pois possuem funcio-
nalidades para gerenciar o acesso um ou mais usudrios a0 mesmo
tempo (concorrentes) aos conjuntos de dados armazenados. Sao
componentes essenciais para a constru¢ao de servigos e aplicativos
voltados ao funcionamento via internet, onde é cendrio comum aos
aplicativos e aos servigos a utilizagdo por mais de um usudrio, ao

mesmo tempo;

f) Evitar problemas de seguranca, pois o acesso direto aos conjuntos
de dados armazenados em Sistemas de Gerenciamento de Bancos
de Dados depende da criagdo e uso de contas de usudrios para aces-
so aos dados. Os aplicativos devem utilizar estas contas de usudrio
— que sdo internas e invisiveis aos usudrios do sistema — para acessar
os conjuntos de dados; e estas contas podem ter niveis de acesso di-
ferentes. Por exemplo, uma aplica¢io pode ter acesso restrito a lei-
tura dos conjuntos de dados, com o uso de contas que s6 permitem
consultas aos dados armazenados no Sistema de Gerenciamento
de Bancos de Dados, sem as permissoes de inser¢ao, alteragio ou

exclusio;

g) Aumentar a eficiéncia de resposta no acesso aos dados, pois dife-
rente de propostas anteriores de armazenamento de conjuntos de
dados, um Sistema de Gerenciamento de Bancos de Dados pode
processar grandes quantidades de registros em um espago de tempo

considerado bom ou aceitdvel, para a maioria dos cendrios.

Os bancos de dados em um Sistema de Gerenciamento de Bancos
de Dados podem ser modelados seguindo principios de abstragio — formas
que permitem visualizar as estruturas, os detalhes e a forma da disposicao
dos conjuntos de dados a serem armazenados. Estao divididos em trés ni-

veis (Codd, 1990; Silberschatz; Korth; Sudarshan, 2020):

a) Nivel Fisico: é o nivel de abstracio vinculado diretamente com a

forma que serd armazenado os conjuntos de dados no Sistema de
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Gerenciamento de Bancos de Dados. Um exemplo de explicitacio
de bancos de dados em nivel fisico sao os esquemas, diagramas e
instrucoes elaborados para o funcionamento em um determinado
Sistema de Gerenciamento de Bancos de Dados;

b) Nivel Légico: é o nivel de abstracao que explicita o que serd arma-
zenado no nivel fisico. Por exemplo, sio os modelos conceituais
para explicitar entidades, atributos, tipos de dados e relagoes, tais
como o Modelo Entidade-Relacionamento (Kingberg; Mccubbin;
Martin, 1998);

¢) Nivel Visao: ¢ o nivel de abstra¢io, opcional, geralmente repre-
sentando parte do modelo conceitual de um banco de dados.
Geralmente ¢ utilizado para descrever grandes bancos de dados,
de alta complexidade. Por exemplo, o modelo conceitual de um
banco de dados de um Servigo de Rede Social Online pode conter
um numero expressivo de entidades e relagoes, e, nao necessaria-
mente, hd interesse em revelar a institui¢des parceiras a totalidade
destas informagoes. Portanto, uma API pode explicitar um recorte
do modelo conceitual do banco de dados, contendo apenas uma
visao parcial das entidades e das relagoes existentes e, restringindo a

visao (consequentemente, o acesso) de outras entidades e relagoes.

Existem diferentes abordagens para a elaboragao de modelos com
técnicas e conceitos proprios para a construcio de abstragoes dos dados. A
partir de reflexdes de Silberschatz, Korth e Sudarshan (2020) e de Codd
(1990), as abordagens podem ser divididas em quatro categorias:

a) Relacionais: modelo baseado no conceito matemdtico de relagio
— por Codd (1990) — que utiliza uma colegao de tabelas para a

representacio dos conjuntos de dados e suas relagoes;
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b) Orientados a Objetos: modelo baseado no aporte de conceito ori-
gindrio de Orientagao a Objetos — utilizado na construgio de apli-

cativos por linguagens de programacio (Atkinson ez al., 1990);

¢) Semiestruturado: modelo com caracteristicas de aceitagao de flexi-
bilidade das informagédes contidas em conjuntos de dados de mes-
ma tipologia, como as representacoes de conjuntos de dados com o
uso de linguagens de marcacao XML ou JSON (Abello; Pardalos;
Resende, 2002);

d) Entidade-Relacionamento: derivado do modelo relacional, o
Modelo Entidade-Relacionamento utiliza objetos para explicitar,
respectivamente: as entidades (objetos do mundo real) e seus rela-

cionamentos (com outras entidades) através do uso de chaves.

Apesar da existéncia de Sistemas de Gerenciamento de Bancos de
Dados com outras abordagens para a elaboragao de modelos, tais como os
modelos para armazenamentos de tabelas nao-normalizadas, estes modelos
ainda seguem os principios baseados nas categorias apresentadas, como o uso

de tabelas para a explicitacio de entidades ou o uso de restrigoes por chave.

O Modelo Entidade-Relacionamento é uma forma de modelagem
légica de banco de dados que utiliza colegdes de objetos — denominados
entidades — para explicitar as estruturas de armazenamento de conjuntos
de dados e possui elementos que permitem relaciond-los entre si — deno-
minados relagoes (Silberschatz; Korth; Sudarshan, 2020). Este modelo
foi uma melhoria baseada nos conceitos do modelo relacional, proposto
por Codd (1990), e é uma das formas mais populares de explicitagao de
bancos de dados.

As entidades sao compostas por conjuntos de atributos de um ob-
jeto pré-definido pelo desenvolvedor do banco de dados (Date, 2016).
Por exemplo: url, nome e descricao podem ser atributos da entidade visao

(Visdo), e codigo, nome e descricao podem ser atributos da entidade a#ributo.
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Na camada fisica de um Sistema de Gerenciamento de Bancos de
Dados, entidades do Modelo Entidade-Relacionamento se tornam tabelas:
sa0 representagoes para cada entidade, que possuem a estrutura similar
a apresentadas nas estruturas de aplicativos para planilhas eletronicas. A
tabela representa a entidade, e cada coluna da tabela representa um atri-
buto da entidade. As linhas representardo os conjuntos de dados que serdo
armazenados (denominados registros) a serem armazenados em cada tabela
(Codd, 1990; Date, 2016; Silberschatz; Korth; Sudarshan, 2020). Os ele-
mentos da composicio das entidades <Tabela, Coluna e Linha> também
podem ser denominadas como <Relagao, Atributo e Tupla> ou <Arquivo,
Campo e Registro>.

Cada coluna representa uma carateristica para a tabela e nio podem
possuir nomes iguais em uma mesma tabela. Além disso, a consulta aos
dados da tabela pode declarar quais colunas deseja recuperar e o Sistema
de Gerenciamento de Bancos de Dados, por outro lado, pode restringir ou
nio o acesso a cada coluna (Silberschatz; Korth; Sudarshan, 2020).

As colunas também possuem restrigoes individuais dos tipos de va-
lores que serao armazenados. Podem ser simples — com seu valor sendo
formado por um ndmero, um texto, uma data, entre outros tipos — ou
compostas — com seu valor formado por um conjunto de valores, que po-
dem dar acesso a subcolunas (Silberschatz; Korth; Sudarshan, 2020). As
restrigoes das colunas sao denominadas tipos de dado e, segundo a esco-
la de aprimoramento de desenvolvedores de aplicativos W3SCHOOLS
(2023), os tipos de dados mais populares sao:

a) boolean, utilizado no armazenamento de ndmeros bindrios para
compor a légica booleana (como as condigdes sim ou nio, verda-

deiro ou falso, ligado ou desligado, entre outras);
b) integer, para armazenamento de niimeros inteiros;
¢) float, para armazenamento de nimeros racionais de escrita finita;

d) currency, para armazenamento de valores em formato de moeda;
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e) string, para armazenamento de conjuntos de simbolos, com tama-

nho reservado de forma fixa ou varidvel;

£) binary object, para armazenamento de conjuntos de simbolos que
possuem tamanhos maiores que o limite maximo para o tipo de

dado string.

Todavia, os Sistemas de Gerenciamento de Bancos de Dados pos-
suem outros tipos de dados que podem variar de acordo com as especi-
ficacdes de cada fabricante destas tecnologias (Date, 2016; Silberschatz;
Korth; Sudarshan, 2020).

Para garantir a unicidade e a identificagio de cada linha em uma ta-
bela, uma coluna ou um conjunto de colunas devem ser estabelecidos como
chaves, também conhecidas como identificadores, que s3o colunas com res-
trigoes especiais (Date, 2016; Silberschatz; Korth; Sudarshan, 2020).

As chaves possuem as seguintes caracteristicas:

a) Superchaves: sao colunas ou conjuntos de colunas que identificam
unicamente uma linha. Por exemplo, a coluna #7/ é a superchave
da tabela visao, pois cada visao possui um Uniform Resource Locator

Unico para acesso;

b) Chaves candidatas: quando somente uma coluna possui a capa-
cidade de identificar unicamente uma linha, esta coluna se torna
uma chave em potencial, denominada chave candidata. Esta chave
candidata pode ser escolhida (ou nio) como chave primdria pelo
individuo desenvolvedor do banco de dados. Por exemplo, a coluna
url é potencialmente uma chave candidata para a tabela visao, pois
nao existe a possibilidade de uma visao nao possuir um Uniform

Resource Locator Gnico para acesso;

¢) Chaves primdrias: s3o as colunas escolhidas para a identificagao
tnica de cada linha. Podem ser formadas tanto por colunas das

chaves candidatas, quanto por um identificador dnico artificial,
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como, por exemplo, um cédigo sequencial tnico para cada linha.
Independente do critério adotado, o valor contido nestas colunas
deve ser Uinico e nao podem ser nulos (valor vazio). Por exemplo, a
tabela atributo precisa de um cdédigo artificial como superchave, um
cédigo gerado pelo préprio Sistemas de Gerenciamento de Bancos

de Dados, j4 que pode existir atributos homénimos, mas distintos;

d) Chaves estrangeiras: sao as chaves primdrias que participam como
colunas de outras tabelas para formalizar o relacionamento entre
as tabelas. Por exemplo, em uma visao (tabela) é necessdrio listar
seus atributos (tabela atributo). Portanto, a coluna ur/ estard tanto
na tabela de origem visao (como chave primdria) como na tabela
de destino a#ributo (como chave estrangeira). Assim, ao recuperar
linhas da tabela atributo, a coluna url serd o elemento de ligagao

entre as linhas da tabela a#ributo e as linhas da tabela visao.

Portanto, as tabelas podem relacionar suas linhas com outras tabelas,
com o uso de chaves primdrias e estrangeiras (Codd, 1990; Date, 2016;
Silberschatz; Korth; Sudarshan, 2020), e no exemplo, o Modelo Entidade-
Relacionamento pode relacionar a tabela a#ributo com a tabela visao, pois
cada linha inserida na tabela a#ributo devera relacionar-se com uma linha
da tabela visao, pois sempre um atributo deve participar de visao. As colu-
nas url e codigo sao colunas identificadoras (chaves primdrias) destas tabelas
¢ a tabela a#ributo deverd conter uma coluna identificadora extra para rece-

ber a chave primdria da tabela Visio: url.

O valor coluna w7/, representando o Uniform Resource Locator inico
para acesso a visao, serd a chave estrangeira da tabela a#ributo, funcionando

como elo entre uma visao e um atributo, para cada linha.

A Figura 27 exibe este exemplo Modelo de Entidade-Relacionamento
em nivel légico, na forma de diagrama — denominado Diagrama Entidade-
Relacionamento, um dos elementos visuais existentes para a expressao 16-

gica das tabelas, das colunas e de suas relagoes. No exemplo, estd delimita-
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do que a tabela visao possui atributo, sendo que as chaves sao as colunas w7/
(para a tabela visao), codigo e url (para a tabela atribuzo).

Figura 27 — Exemplo de um Diagrama Entidade-Relacionamento no

nivel légico

visao atributo
url codigo
nome url
descricao nome
descricao

Fonte: Elaborado pelo Autor.

A forma do relacionamento entre as tabelas pode variar de acor-
do com a cardinalidade — a explicitagao da quantidade de linhas pode
ser relacionada em uma determinada relacio entre tabelas (Date, 2016;
Silberschatz; Korth; Sudarshan, 2020).

O mapeamento das restri¢des para a cardinalidade dos relaciona-
mentos auxilia o processo légico de relacionamento entre as tabelas e é re-

presentado por um conjunto fixo de simbolos, sendo (Codd, 1990; Date,
2016; Silberschatz; Korth; Sudarshan, 2020):

a) 1-para-1: quando o relacionamento entre as tabelas ¢ permitido,

mas restrito, no maximo, entre duas linhas, uma em cada tabela;

b) 1-para-N: quando a linha da tabela de origem pode relacionar-se
com uma ou mais linhas da tabela de destino;

¢) N-para-N: quando as linhas de duas tabelas podem se relacionar
diversas vezes entre si.
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Figura 28 — Exemplo de um Diagrama Entidade-Relacionamento no

nivel fisico

m —| atributo ¥
visao

| codigo_atributo INT uy ar
url TEXT wmy
P url TEXT

*nome VARCHAR(Z0D) wy

s nome VARCHAR(200)
»descrican TEXT
» descrican TEXT
| 3
»>
~ | qualificador ¥
codigo_qualificador INT wy az —| atributo_qualificador ¥
*nome VARCHAR(200) s V' codigo_atributo INT wy
#descrican TEXT wmu I codigo_qualificador INT s
> url TEXT L

Fonte: Elaborado pelo Autor.

No nivel fisico, o Diagrama Entidade-Relacionamento (Figura 28)
passa a expressar elementos tais como: os tipos de dado (a direita dos no-
mes de colunas); as restricoes de contetido (a direita dos tipos de dado,
com signos NN para as colunas com preenchimento obrigatério e com
os signos A/ para colunas no qual o conteudo serd controlado automati-
camente pelo sistema, no caso, um nimero autoincrementado); as chaves
primdrias (chaves douradas a esquerda das colunas); as chaves estrangeiras
(losangos ou chaves vermelhas a esquerda das colunas); as colunas de pre-
enchimento obrigatério, que nao podem ser nulas (losangos azuis a esquer-
da das colunas), e; as relacoes.
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Para as relagées, o exemplo exibe um relacionamento 1-para-N entre
as tabelas visao e atributo, e; N-para-N entre as tabelas atributo e qualifi-
cador. Para relagoes N-para-N, surge uma tabela de ligagao, denominada
atributo_qualificador, que recebe as chaves primdrias das duas tabelas, jd
que um atributo pode possuir de zero a infinitos qualificadores, e um qua-

lificador pode estar associado de zero a infinitos atributos.

Outra representacao para auxiliar a compreensao da estrutura de um
banco de dados e a compreensio do Diagrama Entidade-Relacionamento
¢ o Diciondrio de Dados, que sdo instrumentos elaborados para auxiliar
a compreensao das colunas e dos seus: tipos de dado, tamanho maximo
de caracteres, a obrigatoriedade de inser¢ao de valores na cria¢io de novas
linhas, restrigoes de chave primdria e a descri¢do sobre o significado da

coluna e/ou a expectativa dos valores a serem inseridos.

Portanto, o Diciondrio de Dados ¢ um dos elementos importantes
na manutengio ou alteracio das carateristicas das tabelas e das colunas em
um Sistema de Gerenciamento de Bancos de Dados (Codd, 1990; Date,
2016; Silberschatz; Korth; Sudarshan, 2020). O Quadro 4 apresenta um

exemplo de Diciondrio de Dados para a entidade visao.

Quadro 4 — Exemplo de Diciondrio de Dados para um Modelo
Entidade-Relacionamento

Tabela: visao

Descrigio: Entidade que armazena dados sobre cada Visdo.

Colunas
Nome Tipo de Dado Aceita Chave Chave Configuragoes .
da e Tamanho valores Priméria? | E [N Padri Descrigao
Coluna Méximo nulosy | PrimdriaZ strangeira? adrao
O Uniform Resource
url TEXT Nao Sim Nao - Locator tnico para
acesso a visao.
Nome da visdo,
de acordo com
a documentagio
nome VARCHAR(200) Nio Nio Nio - técnica da
Application
Programming
Interface.
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Descrigao da visao,
de acordo com

a documentagao
técnica da
Application
Programming
descricao | TEXT Sim Naio Naio NULL Interface. Em
certos casos, a
documentagio
técnica poderd nio
apresentar uma
descrigdo para a
visao.

Fonte: Elaborado pelo Autor.

Portanto, o armazenamento de conjuntos de dados em ambientes
digitais estd sedimentado em uma triade de relagao Entidade/Atributo/
Valor <E, A, V> - sinonimia a relagio Tabela/Coluna/Valor?® <T, C, V> nos
Sistemas de Gerenciamento de Banco de Dados. Os elementos desta triade
sao considerados como: tabela, um objeto do mundo real, com caracte-
risticas que o distingue de outros objetos; colunas, caracteristicas intrin-
secas do objeto, e: valor, que representa um valor de uma coluna de uma
tabela especifica, com determinada aceitagio a um tipo de dado (Santos;
Sant’Ana, 2015; Silberschatz; Korth; Sudarshan, 2020).

Esta triade é a base conceitual tanto para modelagens de banco de
dados e como para a interoperabilidade de conjuntos de dados entre siste-
mas de informagao para a internet (Berners-Lee; Hendler; Lassila, 2001;
Codd, 1990; Santos; Sant’Ana, 2015; Silberschatz; Korth; Sudarshan,
2020) — além de sua aplicacio ser compativel para explicitar estruturas dos

Servigos de Redes Sociais Online.

3 Valor representando o valor contido em uma linha para uma determinada coluna.
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contendo as tabelas, as colunas, os tipos de dados, e

A Figura 29 apresenta o Diagrama Entidade-Relacionamento da

os relacionamentos para instrumentalizar procedimento padronizado para
Figura 29 — Diagrama Entidade-Relacionamento da Modelagem Direta

2.2 ArLICACAO DO MODELO ENTIDADE-RELACIONAMENTO NA

MODELAGEM DIRETA

coletar dados sobre as estruturas das APIs.

Modelagem Direta,

codigo_dado. formato INT
ame VARCHAR(200) vy

1

] parametro_qualificador ¥
* cocigo_paremetro INT
? codigo_auaificador INT e

] dado_valor v
cotioe_tado._valor INT e

| nome VARCHAR(20M) s
descrican TET

>

Fonte: Elaborado pelo Autor.
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O Diagrama Entidade-Relacionamento é composto de 23 tabelas,
e em todas optou-se por utilizar chaves primdrias artificiais, geradas au-
tomaticamente pelo Sistema de Gerenciamento de Banco de Dados. Este
processo foi definido para facilitar ao coletor — pessoa ou grupo no qual
serd responsdvel por aplicar o procedimento padrio — ao deixar a cargo
Sistema de Gerenciamento de Banco de Dados a definicao de valores das

chaves primdrias para cada linha cadastrada em cada tabela.

Por padrao, o Sistema de Gerenciamento de Banco de Dados se uti-
liza de uma sequéncia numérica, formada por um conjunto infinito de
nameros inteiros positivos, iniciando pelo niimero um — e sendo somado

mais um a cada nova linha adicionada em cada tabela.

As tabelas foram agrupadas em trés tipos: 11 tabelas relacionadas ao
procedimento padrio, sete tabelas de entidades associativas e cinco tabelas
auxiliares.

As tabelas relacionadas ao procedimento padrio foram elaboradas

para atender o armazenamento de dados do fluxo da coleta:
1. servico: tabela com dados sobre o Servico de Rede Social Online;
2. api: tabela com dados sobre cada API;
3. api_versao: tabela com dados sobre cada versao das APIs;
4

autorizacao_acesso: tabela com dados sobre autorizagoes de aces-

so existentes em uma versao de API;

5. permissao: tabela com dados sobre as permissoes existentes em
uma versao de API;

6. visao: tabela contendo dados sobre visoes existentes em uma ver-
sao de API;

7. requisicao: tabela com dados sobre as requisi¢oes disponiveis em

uma visao;

8. parametro: tabela contendo dados referentes aos pardmetros dis-

poniveis nas requisi¢oes de uma visao;

183



Fernando de Assis Rodrigues

9. atributo: tabela com dados sobre os atributos de uma visio;

10. qualificador: tabela contendo dados sobre cada qualificador dis-

ponivel para associagio com atributos ou pardmetros;

11. relacao: tabela contendo dados sobre as relacoes entre visoes.

Uma linha da tabela relacao relaciona-se duas vezes com a tabela
visao (um relacionamento com uma linha da tabela visao deter-
minando a visdo de origem e um relacionamento com uma linha

da tabela visao determinando a visao de destino.

J4 as tabelas de entidades associativas foram elaboradas para permitir

o relacionamento N-para-N entre tabelas do procedimento padrao:

1.

atributo_qualificador: tabela para o relacionamento de cardinali-
dade N-para-N entre linhas da tabela atriburo e qualificador. As
linhas da tabela a#ributo podem relacionar-se com a cardinali-
dade N-para-N com as linhas da tabela qualificador (j4 que um
atributo pode conter um ou mais qualificadores e os qualificado-

res podem participar de uma ou mais atributos);

autorizacao_acesso_atributo: tabela para o relacionamento de car-
dinalidade N-para-N entre linhas da tabela autorizacao_acesso e
atributo. As linhas da tabela autorizacao_acesso podem relacio-
nar-se com a cardinalidade N-para-N com as linhas da tabela
atributo, ja que uma autorizacao de acesso pode dar acesso a um
ou mais atributos e os atributos podem ser acessiveis por uma ou

mais autorizacoes de acesso;

autorizacao_acesso_visao: tabela para o relacionamento de car-
dinalidade N-para-N entre linhas da tabela autorizacao_acesso e
visao. As linhas da tabela autorizacao_acesso podem relacionar-se
com a cardinalidade N-para-N com as linhas da tabela visao, j4

que uma autoriza¢io de acesso pode dar acesso a uma ou mais
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visoes e as visdes podem ser acessiveis por uma ou mais autori-

zagoes de acesso;

4. autorizacao_acesso_permissao_atributo: tabela para o relaciona-
mento de cardinalidade N-para-N entre linhas da tabela au-
torizacao_acesso, permissao e atributo. As linhas da tabela auro-
rizacao_acesso, permissao e atributo podem relacionar-se com a
cardinalidade N-para-N, jd que a combina¢io entre uma autori-
zagao de acesso e uma permissao pode dar acesso a um ou mais
atributos e os atributos podem ser acessiveis por uma ou mais

combinagoes entre autorizagdes de acesso e permissoes;

5. autorizacao_acesso_permissao_visao: tabela para o relacionamen-
to de cardinalidade N-para-N entre linhas da tabela auroriza-
cao_acesso, permissao e visao. As linhas da tabela aurorizacao_aces-
so, permissao e visao podem relacionar-se com a cardinalidade
N-para-N, ji que a combinagao entre uma autorizagio de acesso
e uma permissio pode dar acesso a uma ou mais visoes e as visoes
podem ser acessiveis por uma ou mais combinagées entre auto-

rizagbes de acesso e permissoes;

6. parametro_qualificador: tabela para o relacionamento de cardi-
nalidade N-para-N entre linhas da tabela parametro e qualifi-
cador. As linhas da tabela parametro podem relacionar-se com
a cardinalidade N-para-N com as linhas da tabela gualificador,
j& que um parAmetro pode conter um ou mais qualificadores e

os qualificadores podem participar de uma ou mais parimetros;

7. requisicao_parametro: tabela para o relacionamento de cardinali-
dade N-para-N entre linhas da tabela requisicao e parametro. As
linhas da tabela requisicao podem relacionar-se com a cardinali-
dade N-para-N com as linhas da tabela parimetro, ji que uma
requisi¢ao pode conter um ou mais pardmetros e os pardmetros

podem participar de uma ou mais requisi¢oes.
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No caso das tabelas auxiliares, elas foram desenvolvidas para auxiliar

o processo de funcionamento da Modelagem Direta, em sinergia com os

fluxos propostos no procedimento padronizado. O contetido destas tabelas

deve ser preenchido « priori do inicio do procedimento padrio para coletar

dados sobre as estruturas das APIs:

1.

cardinalidade: tabela contendo dados sobre os tipos de cardinali-
dade existentes para explicitar os relacionamentos de vinculagao
de conteddos entre duas visoes. As linhas desta tabela se relacio-

nam com a tabela relacao;

dado_formato: tabela com dados sobre os formatos de dados dis-
poniveis para a coleta de dados de uma requisi¢ao, tais como o
uso de formatos de notagdo das linguagens de marcagiao JSON
e XML;

dado_tipo: tabela com dados sobre os tipos de dados existentes
para delimitar as caracteristicas esperadas para parimetros e atri-
butos. No caso das linhas desta tabela, poderao ser inclusos tipos
de dados especificos de cada API, como os tipos de dados que

apresentam contetido de uma visao;

dado_valor: tabela com dados sobre os valores de dados existen-
tes para delimitar as caracteristicas esperadas para valores de pa-
rAmetros ¢ atributos — se os valores serdo simples, compostos ou

se ndo é possivel uma defini¢ao;

relacao_tipo: tabela com dados sobre os tipos de rela¢ao das vi-
soes, como o uso de arestas ou de atributos para a vinculagao de

contetidos entre duas visoes.

O Quadro 5 aprofunda o detalhamento técnico destas tabelas, apre-

sentando o Diciondrio de Dados contendo informacées sobre tabelas,

colunas e relacionamentos do Diagrama Entidade-Relacionamento. Para

cada entidade proposta, apresenta-se um cabegalho, contendo o nome da
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tabela, a descri¢ao de seu contetido, seguido de uma descri¢ao das colu-

nas. Para cada coluna ¢ apresentado seu nome, o tipo de dado esperado, o

tamanho maximo do valor, se a coluna aceita valores nulos, se a coluna é

chave primdria ou estrangeira, suas configuragoes padrio e a descrigao do

tipo de dado que ¢ esperado para armazenar.

Quadro 5 — Diciondrio de Dados da Modelagem de Direta

Tabela: api
Descrigao: Entidade que contém as informagoes sobre cada Application Programming Interface.
Colunas
Nome da Tipo de Dado | - Aceita Chave Chave Configuragoes i
e Tamanho valores . A ~ Descrigao
Coluna L. Primdria? Estrangeira? Padrao
Miximo nulos?
Chave primdria
. . ~ . _ e artificial da

codigo_api INT Nio Sim Nio abela, gerada
automaticamente.
Chave estrangeira do
relacionamento entre
Servigo de Rede Social

mdigo_xerm‘m INT Nao Nao Sim Online e 4[) P lication
Programming Interface,
com origem na tabela
servico, coluna codigo_
servico.

Nome TEXT Nio Nio Nio O nome da Application
Programming Interface.

Tabela: api_versao

Descrigao: Entidade que armazena dados sobre cada Versao de Application Programming Interface.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave

Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_api_

versao

INT

Nao

Sim

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_api

INT

Chave estrangeira

do relacionamento
entre a Application
Programming Interface ¢
a Versao da Application
Programming Interface,
com origem na tabela
api, coluna codigo_api.

numero_versao

VARCHAR
(200)

Ntmero da Versio
da Application
Programming Interface.

data_lancamento

DATE

Naio

Data de inicio do
funcionamento da
Versao da Application
Programming Interface.
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data_
descontinuidade

DATE

NULL

Data do encerramento
da disponibilidade da
Versao da Application
Programming Interface.

descricao

TEXT

A descrigio original da
Versao da Application
Programming

Interface (quando
disponivel), conforme
documentagao de
referéncia.

url

TEXT

O principal

endereco de acesso

a0 documento da
Versao da Application
Programming Interface,
no formato Uniform
Resource Locator.

Tabela: autorizacao_acesso

Descrigio: Entidade que armazena dados sobre cada Autorizagio de Acesso.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrigao

codigo_
autorizacao_
acesso

INT

Nao

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_api

INT

Nao

Chave estrangeira

do relacionamento
entre a Application
Programming Interface
e a Autorizagio de
Acesso, com origem
na tabela api_versao,
coluna codigo_api.

codigo_versao_api

INT

Nao

Chave estrangeira do
relacionamento entre a
Versao da Application
Programming Interface
e a Autorizagio de
Acesso, com origem
na tabela api_versao,
coluna codigo_versao_

api.

nome

VARCHAR
(200)

Nao

Nao

O nome da
Autorizagio de Acesso.

descricao

TEXT

Nao

Nao

A descricao original
da Autorizagio de
Acesso (quando
disponivel), conforme
documentagio de
referéncia.

url

TEXT

Nao

Nao

O endereco

principal de acesso

a0 documento da
Autorizagio de Acesso,
no formato Uniform
Resource Locator.
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Tabela: autorizacao_acesso_atributo

Descrigio: Entidade associativa de unio entre Autoriza¢oes de Acesso e Atributos. Utilizada para relacionar quais Atributos

estdo disponiveis em cada Autorizagio de Acesso.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Primdria?

Chave Chave

Estrangeira?

Configuragdes
Padrao

Descrig¢ao

codigo_
autorizacao_
acesso

INT

Sim Sim

Chave estrangeira

do relacionamento
entre a Autorizagio de
Acesso e o Atributo,
com origem na tabela
autorizacao_acesso,
coluna codigo_
autorizacao_acesso.

codigo_atributo

INT

Chave estrangeira

do relacionamento
entre a Autorizagao de
Acesso e o Atributo,
com origem na tabela
atributo, coluna
codigo_atributo.

Tabela: autorizacao_acesso_permissao_atributo

Descrigao: Entidade associativa de unido entre Autorizagoes de Acesso, Permissoes e Atributos. Utilizada para relacionar

quais Atributos estdo disponiveis com o uso de Autorizagio de Acesso e Permissdo.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Primdria?

Chave Chave

Estrangeira?

Configuragoes
Padrao

Descrigao

codigo_
autorizacao_
acesso

INT

Sim Sim

Chave estrangeira

do relacionamento
entre a Autorizagio de
Acesso, a Permissao e o
Atributo, com origem
na tabela autorizacao
acesso, coluna codigo_
autorizacao_acesso.

codigo_
permissao

INT

Chave estrangeira

do relacionamento
entre a Autorizagio de
Acesso, a Permissao

e o Atributo, com
origem na tabela
permissao, coluna
codigo_permissao.

codigo_atributo

INT

Chave estrangeira

do relacionamento
entre a Autorizagao de
Acesso, a Permissao e o
Atributo, com origem
na tabela atributo,
coluna codigo_atributo.
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Tabela: autorizacao_acesso_permissao_visao

Descrigio: Entidade associativa de unio entre Autorizagoes de Acesso, Permissoes e Visoes. Utilizada para relacionar quais
Visoes estao disponiveis com o uso de Autorizagio de Acesso e Permissao.

Colunas

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Nome da
Coluna

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrig¢ao

codigo_
autorizacao_
acesso

INT

Sim Sim

Chave estrangeira do
relacionamento entre a
Autorizagao de Acesso,
a Permissao e a Visio,
com origem na tabela
autorizacao_acesso,
coluna codigo_
autorizacao_acesso.

INT

codigo_permissao

Chave estrangeira do
relacionamento entre a
Autorizagio de Acesso,
a Permissio e a Visio,
com origem na tabela
permissao, coluna
codigo_permissao.

INT

codigo_visao

Chave estrangeira

do relacionamento
entre a Autorizacio de
Acesso, a Permissao e
a Visio, com origem
na tabela visao, coluna
codigo_visao.

Tabela: autorizacao_acesso_visao

Descrigao: Entidade associativa de unio entre Autorizagoes de Acesso e Visoes. Utilizada para relacionar quais Visoes estao

disponiveis em cada Autorizagio de Acesso.

Colunas

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Nome da
Coluna

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrigao

codigo_
autorizacao_
acesso

INT

Chave estrangeira do
relacionamento entre a
Autorizagio de Acesso
e a Visdo, com origem
na tabela autorizacao_
acesso, coluna codigo_
autorizacao_acesso.

codigo_visao INT

Chave estrangeira do
relacionamento entre a
Autorizagio de Acesso
e a Visdo, com origem
na tabela visao, coluna
codigo_autorizacao_
acesso.
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Tabela: cardinalidade

Descrigio: Tabela Auxiliar utilizada para armazenar dados que descrevem as Cardinalidades das Relagoes entre as Visoes.

Colunas

Tipo de Dado | Aceita
e Tamanho valores
Miximo nulos?

Nome da
Coluna

Chave Chave Configuragdes

o g . P Descrigao
Primdria? Estrangeira? Padrio €

Chave primdria
codigo_ ~ X _ e artificial da
cardinalidade INT Nao Sim Nao tabela, gerada

automaticamente.

O nome da
Cardinalidade,
nome CHAR (6) Nao Nao Naio podendo ser 1-para-
1, 1-para-N ou
N-para-N.

A descricao das
Cardinalidades:
1-para-1, 1-para-N ou
N-para-N.

descricao TEXT Nio Nio Nio

Tabela: atributo

Descrigio: Entidade que armazena dados sobre cada Atributo disponivel nas Visoes.

Colunas

Tipo de Dado | Aceita B
Nome da ¢ Tamanho valores Chave Chave Configuragdes

Coluna L 5 Primdria? Estrangeira? Padrao
Miximo nulos?

Descrig¢ao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_atributo INT Nio Sim Nio

Chave estrangeira do

relacionamento entre
a Visio e o Atributo,

com origem na tabela
visao, coluna codigo_

visao.

codigo_visao INT Nio Nio Sim

Chave estrangeira do
relacionamento entre
o Atributo e o Tipo
de Dado para os seus
valores, com origem
na tabela dado_tipo,
coluna codigo_dado_
tipo.

codigo_dado_tipo INT Nio Nio Sim

Chave estrangeira do
relacionamento entre
o Atributo e o Valor

de Dado para os seus
valores, com origem

na tabela dado_valor,
coluna codigo_dado_
valor.

codigo_dado_

valor

INT Nao Nio Sim

Nome original
VARCHAR _ ; ) do Atributo, A
nome Nio Nio Nio conforme descrito
(200) i

na documentagio de
referéncia.
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descricao

TEXT

Nao

Nao

NULL

A descrigio original
do Atributo (quando
disponivel), conforme
documentagio de
referéncia.

Tabela: atributo_qualificador

Descrigao: Entidade associativa de unido entre Atributos e Qualificadores. Utilizada para relacionar quais sio os
Qualificadores de cada Atributo.

C

olunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave
Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_atributo

INT

Chave estrangeira
do relacionamento
entre o Atributo e o
Qualificador, com
origem na tabela
atributo, coluna
codigo_atributo.

codigo_
qualificador

INT

Chave estrangeira
do relacionamento
entre o Atributo e o
Qualificador, com
origem na tabela
qualificador, coluna
codigo_qualificador.

Tabela: dado_formato

Descrigao: Tabela Auxiliar utilizada para armazenar dados que descrevem os Formatos de Dados disponiveis no momento
da coleta de dados por meio das Requisicoes.

Colunas
Nome da Tipo de Dado | - Aceita Chave Chave Configuragoes .
e Tamanho valores ... A P Descrigao
Coluna L Primdria? Estrangeira? Padrio
Miximo nulos?

Chave primdria
codigo_dado_ INT Nio Sim Nio e artificial da
formato tabela, gerada

automaticamente.

VARCHAR ) ) ) O nome do formato
nome 200) Nao Nao Nao que os dados podem
ser coletados.

A descricio do formato
descricao TEXT Nio Nao Nao que os dados podem

ser coletados.

Tabela: servico

Descrigao: Entidade que armazena dados sobre os Servicos de Redes Sociais Online aos quais as Application Programming
Interfaces estao vinculadas.

Colunas
Nome da Tipo de Dado | Aceita Chave Chave Configuragoes .
e Tamanho valores .. ! P Descrigao
Coluna Miéximo nulos? Primdria? | Estrangeira? Padrao
Chave primdria
codigo_servico INT Nao Sim Naio ¢ artificial da
tabela, gerada
automaticamente.
_ _ _ O nome do Servigo de
nome TEXT Nao Nao Nao Rede Social Online.
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O principal endereco
de acesso ao Servico
url TEXT Nio Naio Nio de Rede Social Online,
no formato Uniform
Resource Locator.

Tabela: parametro

Descrigao: Entidade que armazena dados sobre cada Pardmetro disponivel nas Requisicoes.

Colunas

Tipo de Dado | Aceita ,
Nome da ¢ Tamanho valores Chave Chave Configuragdes

Coluna L Primdria? Estrangeira? Padrao
Miximo nulos?

Descrigao

Chave primdria
codigo_ INT Nio Sim Nio e artificial da
parametro tabela, gerada

automaticamente.

Chave estrangeira
do relacionamento
entre o ParAmetro e
o Tipo de Dado para
os seus valores, com
origem na tabela
dado_tipo, coluna
codigo_parametro.

codigo_dado_tipo INT Nio Nao Sim

Chave estrangeira do
relacionamento entre
o Parimetro e o Valor
codigo_dado. _ _ . de Dado para os seus
wzla{ o INT Nao Nao Sim alores. C(l))m origem
Ve >

na tabela dado_valor,
coluna codigo_dado_
valor.

nome VARCHAR Nao Nao Nao O nome do Parimetro.

(200)

A descrigao original
do Pardmetro (quando
descricao TEXT Sim Nio Nio NULL disponivel), conforme
documentagio de
referéncia.

Tabela: parametro_qualificador

Descrigio: Entidade associativa de unido entre Pardmetros e Qualificadores. Utilizada para relacionar quais sio os
Qualificadores de cada Parimetro.

Colunas

Tipo de Dado | Aceita
e Tamanho valores
Miximo nulos?

Nome da
Coluna

Chave Chave Configuragdes

s . - Descrigao
Primdria? Estrangeira? Padrio €

Chave estrangeira
do relacionamento
entre o ParAmetro e
INT Nio Sim Sim o Qualificador, com
origem na tabela
parametro, coluna
codigo_parametro.

codigo_

par: ametro

Chave estrangeira
do relacionamento
entre o ParAmetro e
INT Nio Sim Sim o Qualificador, com
origem na tabela
qualificador, coluna
codigo_qualificador.

codigo_
qualificador
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Tabela: permissao

Descrigio: Entidade que armazena dados sobre cada Permissio.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrigao

codigo_
permissao

INT

Nao

Sim

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_api

INT

Nao

Chave estrangeira

do relacionamento
entre a Application
Programming Interface
e a Permissio, com
origem na tabela
api_versao, coluna
codigo_api.

codigo_versao_api

INT

Nao

Sim

Chave estrangeira do
relacionamento entre a
Versio da Application
Programming Interface
e a Permissao, com
origem na tabela
api_versao, coluna
codigo_versao_api.

nome

VARCHAR
(200)

Nao

Nao

Nao

O nome da Permissao.

descricao

TEXT

Sim

Nao

Nao

A descrigao original
da Permissio (quando
disponivel), conforme
documentagio de
referéncia.

url

TEXT

Nao

Nao

O enderego de acesso
da documentagio
contendo a referéncia
da Permissio, no
formato Uniform
Resource Locator.

Tabela: qualificador

Descrigio: Entidade que armazena dados sobre cada Qualificador.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrigao

codigo_
qualificador

INT

Nao

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

nome

VARCHAR
(200)

Nao

Nao

Nome original

do Qualificador,
conforme descrito
na documentagio de
referéncia.

descricao

TEXT

A descrigao original do
Qualificador (quando
disponivel), conforme
documentagio de
referéncia.

194




Estruturas de dados em servicos de redes sociais online

Uma abordagem metodoldgica de anilise

url

TEXT

Nao

Nao

Nao

O endereco
principal de acesso
ao documento do
qualificador, no
formato Uniform
Resource Locator.

Tabela: relacao

Descrigao: Entidade que armazena dados sobre cada Relagio entre as Visoes.

Colunas
Tipo de Dado | Aceita _
Nome da P! Chave Chave Configuragoes .
e Tamanho valores .. . - Descrigao
Coluna . Primdria? Estrangeira? Padrio
Miximo nulos?
Chave primdria
. - . - e artificial da
codigo_relacao INT Nao Sim Nio
tabela, gerada
automaticamente.
Chave estrangeira do
relacionamento entre
codigo_visao. _ _ . o Relacionamento e a
80— - INT Nao Nao Sim - .
origem Visio de origem, com
origem na tabela visao,
coluna codigo_visao.
codigo_ A Cardinalidade do
cardinalidade INT Nio Nio Sim relacionamento com a
origem Visao de origem.
Chave estrangeira do
relacionamento entre
codigo_visao, _ _ . o Relacionamento e a
80_Isa0— INT Nao Nio Sim o !
destino Visio de destino, com
origem na tabela visao,
coluna codigo_visao.
codigo_ A Cardinalidade do
cardinalidade_ INT Nio Nio Sim relacionamento com a
destino Visio de destino.
Chave estrangeira do
relacionamento entre
. a Relagio e o Tipo de
codigo_relacao, ~ ~ . B .
4 og - - INT Nio Nao Sim Relagio entre as Visoes,

i .

? com origem na tabela
tipo_relacao, coluna
codigo_relacao.

VARCHAR _ _ _ O nome do
nome Nao Nao Nao .
(200) relacionamento.
Tabela: requisicao
Descrigio: Entidade que armazena dados sobre cada Requisigdo.
Colunas
Tipo de Dado | Aceita ~
Nome da P Chave Chave Configuragoes L
e Tamanho valores PN A P Descrigao
Coluna . Primdria? Estrangeira? Padrio
Miximo nulos?
Chave primdria
codigo _ . ; e artificial da
50— INT Nio Sim Nio
requisicao tabela, gerada
automaticamente.
Chave estrangeira
do relacionamento
X . _ _ . entre a Requisicao e
codigo_visao INT Nio Nio Sim . quisis:
a Visio, com origem
na tabela visao, coluna
codigo_visao.
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codigo_dado_
formato

INT

Chave estrangeira

do relacionamento
entre a Requisicio e
o Formato do Dado,
com origem na tabela
dado_formato, coluna
codigo_dado_formato.

nome

VARCHAR
(200)

Nao

Nao

O nome da Requisigio.

protocolo

TEXT

Nio

Nao

Nao

Nome do protocolo
utilizado para realizar
a requisi¢ao e coletar
os dados.

descricao

TEXT

Sim

NULL

A descricao original da
Requisi¢io (quando
disponivel), conforme
documentagio de
referéncia.

Tabela: requisicao_parametro

Descrigio: Entidade associativa de unido entre Requisigoes e Parametros. Utilizada para relacionar quais so os Parimetros

de cada Requisicao

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrigao

codigo_

requisicao

INT

Chave estrangeira
do relacionamento
entre a Requisi¢ao
e o ParAmetro, com
origem na tabela
requisicao, coluna
codigo_requisicao.

codigo_parametro

INT

Chave estrangeira
do relacionamento
entre a Requisi¢ao
e o ParAmetro, com
origem na tabela
parametro, coluna
codigo_parametro.

direcao

VARCHAR
@)

Nao

Nao

Sentido do parAmetro
no momento da
requisi¢do. Ele pode ser
de entrada, de saida, de
entrada e saida.

Tabela: dado_tipo

Descrigao: Tabela Auxiliar utilizada para armazenar dados que descrevem os Tipos de Dados utilizados por Atributos das
Visées ou por Parimetros das Requisicoes.

Colunas
Nome da TIPToa::aE;do ‘:Tl:a Chave Chave Configuragoes Descrica
Coluna ¢ Méximoo :'mrn:’s Primdria? | Estrangeira? Padrio escrigao
Chave primdria
Cf)dlgo_dado_ INT Nio Sim Nio e artificial da
tipo tabela, gerada
automaticamente.
VARCHAR _ _ _ O nome do Tipo de
nome 200) Nio Nao Nao Dado.
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descricao

VARCHAR
(200)

Nao

Nao

A descrigdo das
caracteristicas do Tipo

de Dado.

Tabela: relacao_tipo

Descrigao: Tabela Auxiliar utilizada para armazenar dados que descrevem os Tipos de Relacdo entre as Visoes.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave
Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_relacao_
tipo

INT

Nao

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

nome

VARCHAR
20)

Nio

Nao

Nao

O nome do Tipo de
Relagio entre as Visoes.

descricao

TEXT

Descricio sobre as
caracteristicas do Tipo
de Relagio entre as
Visoes.

Tabela: visao

Descrigio: Entidade que armazena dados sobre cada Visao.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave
Primdria?

Chave
Estrangeira?

Configuragdes
Padrao

Descrigao

codigo_visao

INT

Nao

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_api

INT

Chave estrangeira

do relacionamento
entre a Application
Programming Interface
e a Visao, com origem
na tabela api_versao,
coluna codigo_api.

codigo_api_versao

INT

Nao

Chave estrangeira do
relacionamento entre a
Versao da Application
Programming Interface
e a Visio, com origem
na tabela api_versao,
coluna codigo_api_
versao.

nome

VARCHAR
(200)

O nome original
da Visio, conforme
descrito na
documentagio de
referéncia.

descricao

TEXT

Nao

Nao

NULL

A descricio original
da Visao (quando
disponivel), conforme
documentagio de
referéncia.

url

TEXT

Nao

Nao

O principal endereco
de acesso ao
documento da Visao,
no formato Uniform
Resource Locator.
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Tabela: dado_valor
Descrigio: Tabela Auxiliar utilizada para armazenar dados que descrevem os Valores de Dados utilizados por Atributos das
Visbes ou por ParAmetros das Requisi¢oes.
Colunas
Nome da Tipo de Dado | - Aceita Chave Chave Configuragoes -
e Tamanho valores L. A ~ Descrigao
Coluna L Primdria? Estrangeira? Padrao
Miximo nulos?
Chave primdria
codigo_dado_ INT Nio Sim Nio e artificial da
valor tabela, gerada
automaticamente.
VARCHAR ) ) ) O nome do Valor de
nome 200) Nao Nao Nio Dado esperado para
cada dado.
A descrigdo das
. . _ _ caracteristicas do Valor
descricao TEXT Sim Nao Nao de Dado esperado para
cada dado.

Fonte: Elaborado pelo Autor, a partir de Rodrigues (2017) e Rodrigues e Sant’Ana (2023).

Todavia, foram consideradas necessidades adicionais para a aplica-
¢ao do Modelo Entidade-Relacionamento na Modelagem Direta, que per-
mita relacionar os coletores em uma eventual auditoria dos dados, ou seja,
possibilite determinar quem sao os membros que participaram da coleta
dos dados inseridos na Modelagem Direta. Além disso, controlar os cole-
tores é necessdrio, pois a coleta de dados trata-se de uma atividade passivel
de colaboragio (e.g. diferentes membros de uma equipe podem trabalhar
a0 mesmo tempo para agilizar o procedimento padrao de coleta de dados).

Neste sentido, elaborou-se uma tabela denominada coletor e rela-
cionou-a com todas as tabelas da Modelagem Direta, utilizando sua chave
primdria como chave estrangeira. Também foi necessdrio inserir colunas
extras em todas as tabelas para o controle de datas de criagao e de alteracio
dos registros pelos coletores, bem como a ativagio ou inativagio dos dados
registrados, adotando o principio de exclusao légica — no qual nenhuma
linha da tabela é excluida, e sim inativada.

A Figura 30 ilustra o Diagrama Entidade-Relacionamento da
Modelagem Direta, contendo as modificagbes para autoria dos dados co-
letados, além de ampliar a tabela coletor e a tabela parametro, esta Gltima
servindo como exemplo das modificacoes realizadas em todas as tabelas da
Modelagem Direta. A tabela coletor poderd receber novas colunas, depen-
dendo das caracteristicas de cada equipe.
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Figura 30 — Diagrama Entidade-Relacionamento da Modelagem Direta
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O Quadro 6 exibe informagées um recorte do Diciondrio de Dados,
contendo informagdes sobre a tabela coletor e a tabela parametro. Apresenta-
se um cabecalho, contendo o nome da tabela, a descricao de seu contetido,
seguido de uma descri¢ao das colunas. Para cada coluna é apresentado seu
nome, o tipo de dado esperado, o tamanho mdximo do valor, se a colu-
na aceita valores nulos, se a coluna é chave primdria ou estrangeira, suas
configuragoes padrio e a descri¢do do tipo de dado que ¢ esperado para

armazenar.

Quadro 6 — Recorte do Diciondrio de Dados da Modelagem de Direta

com auditoria: tabelas coletor e parametro

Tabela: parametro

Descrigio: Entidade que armazena dados sobre cada ParAmetro disponivel nas Requisicoes.

Colunas

Tipo de Dado | Aceita
e Tamanho valores
Miximo nulos?

Nome da
Coluna

Chave Chave Configuragdes

. . . - Descrigao
Primdria? Estrangeira? Padrio €

Chave primdria
codigo _ X _ e artificial da

89— INT Nao Sim Nao
parametro tabela, gerada
automaticamente.

Chave estrangeira
do relacionamento
entre o ParAmetro e
o Tipo de Dado para
os seus valores, com
origem na tabela
dado_tipo, coluna
codigo_parametro.

codigo_dado_tipo INT Nao Nao Sim

Chave estrangeira do
relacionamento entre
o Parimetro e o Valor
de Dado para os seus
valores, com origem
na tabela dado_valor,
coluna codigo_dado_
valor.

codigo_dado_

valor

INT Nio Nio Sim

VARCHAR
nome Nao Nao Nao O nome do Parimetro.

(200)

A descrigio original
do ParAmetro (quando
descricao TEXT Sim Naio Nio NULL disponivel), conforme
documentagio de
referéncia.

Chave estrangeira

do relacionamento
entre o Pardmetro e o
codigo_coletor INT Nio Nio Sim Coletor para os seus
valores, com origem na
tabela coletor, coluna
codigo_coletor.

200



Estruturas de dados em servicos de redes sociais online

Uma abordagem metodoldgica de anilise

data_criacao

DATETIME

CURRENT_
TIMESTAMP

A data e hordrio de
criagio de cada linha
da tabela, gerado

automaticamente.

data_modificacao

DATETIME

Nao

Nao

CURRENT_
TIMESTAMP

A data e hordrio de
modificagio de cada
linha da tabela, gerado
automaticamente

na insergao. O

seu valor deve ser
alterado para o valor
padrao CURRENT_
TIMESTAMP no caso
de algum dado da linha

ser alterado.

ativo

TINYINT

Nio

Nao

Nao

Dado representando

se os dados da linha

da tabela estao ativos
ou inativos, gerado
automaticamente na
inser¢do (1 - Ativa).
Para inativar o coletor,
seu valor deve ser
alterado para o nimero
zero (0 - Inativa).

Tabela: coletor

Descrigao: Entidade que armazena dados sobre os membros da equipe que coletardo os dados sobre os Servigos de Redes

Sociais Online.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave
Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_coletor

INT

Nao

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

nome

VARCHAR
(200)

Nao

Nao

O nome completo do
coletor.

email

VARCHAR
(2048)

Nao

Naio

O enderego de e-mail
do coletor.

data_criacao

DATETIME

CURRENT_
TIMESTAMP

A data e horério de
criagio de cada linha
da tabela, gerado
automaticamente.

data_modificacao

DATETIME

Nao

Nao

CURRENT_
TIMESTAMP

A data e hordrio de
modificacio de cada
linha da tabela, gerado
automaticamente

na insergao. O

seu valor deve ser
alterado para o valor
padrio CURRENT_
TIMESTAMP o caso
de algum dado da linha

ser alterado.
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Dado representando

se os dados da linha

da tabela estio ativos
ou inativos, gerado
automaticamente na
insercio (1 - Ativa).
Para inativar o coletor,
seu valor deve ser
alterado para o nimero
zero (0 - Inativa).

ativo TINYINT Nio Nio Nio 1

Fonte: Elaborado pelo Autor, a partir de Rodrigues (2017) e Rodrigues e Sant’Ana (2023).

A tabela parametro exemplifica as colunas adicionadas em todas as
tabelas da Modelagem Direta, sendo: codigo_coletor, data_criacao, data_
modificacao e ativo, respectivamente, armazenando o cédigo de identifica-
cao de cada coletor, a data de criacao da linha, a data de modificacio da

linha e se a linha est4 ativa ou inativa.

2.3 EXEMPLOS DE USO DE DADOS DA MODELAGEM DIRETA

A estrutura proposta para a Modelagem Direta foi instanciada, ou
seja, sua estrutura foi aplicada ao Sistema de Gerenciamento de Banco de
Dados Oracle MySQL. Isso é possivel por meio da transformagio para das
informagoes do Diagrama Entidade-Relacionamento e do Diciondrio de
Dados em uma sintaxe valida da Linguagem de Controle de Dados (em in-
glés, Data Control Language — DCL) que ¢é parte integrante da Linguagem
Estruturada para Consultas, popularmente conhecida pelo seu nome
original, em inglés, Structured Query Language (SQL). A Linguagem de
Controle de Dados transforma entidades e relagdes propostas no Diagrama
Entidade-Relacionamento e o detalhamento das tabelas e colunas a partir
das informagées do Diciondrio de Dados em c6digos compreensiveis pelo
Sistema de Gerenciamento de Banco de Dados Oracle MySQL.

E possivel automatizar esta transformagio por meio de aplicativos
especificos, tais como o MySQL Workbench, desenvolvido para auxiliar na

construcio de Diagramas Entidade-Relacionamento e de Diciondrio de
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Dados, e que inclui um médulo especifico para este tipo de transformacio
— via Engenharia de Avango (Forward Engeeering). Em geral, os Sistemas
de Gerenciamento de Banco de Dados possuem um aplicativo para esta

finalidade, seja desenvolvido pelos préprios detentores ou por terceiros.

Para a constru¢io de exemplos da Modelagem Direta proposta nes-
te livro, utilizou-se dados coletados dos Servicos de Redes Sociais Online
Facebook, LinkedIn e X, especificamente das Versoes das APIs analisadas
(ver secoes 1.3 a 1.5). Os dados foram coletados a partir da aplicacio do
procedimento padronizado de coleta (ver Figura 26, localizada no inicio
deste capitulo). Em suma, os exemplos aqui descritos sao fruto de anilise
dos dados das préprias APIs analisadas, populados na Modelagem Direta,
e que servirao como uma forma de validacio da proposta estabelecida.

Os exemplos foram divididos em duas partes. Na primeira parte se
utilizou somente instrugdes de consulta na Modelagem Direta em sintaxe
SQL. Estes exemplos tém o intuito de exibir dados quantitativos sobre as
APIs. J4 a segunda parte estd centrada em desenvolver exemplos de visuali-
zagoes de dados, elaboradas a partir de consulta na Modelagem Direta em
sintaxe SQL, com o auxilio de linguagens de programagcio e bibliotecas de

geracdo de visualizagio de dados estatisticos®.

Naio se propoe aqui um esfor¢o em esgotar as possibilidades de con-
sulta a Modelagem Direta, mas sim indicar a potencialidade de consultas

a0 se estruturar tanto os procedimentos de coleta como os dados coletados.

4 Os algoritmos desenvolvidos para os exemplos da Modelagem Direta propostos neste livio podem ser
visualizados, utilizados, adaptados e distribuidos pela Licenca Creative Commons 4.0 BY-SA-ND, disponivel
no endereco eletrénico hteps://github.com/rodriguesprobr/livro-srso.
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Exemplo 22 — Consulta o Total de Visoes disponiveis em cada Versio de
API, em sintaxe Structured Query Language

SELECT
api.nome AS ‘Nome da AP,
api_versao.numero_versao AS ‘Numero da Versao’,
(
SELECT
COUNT(*)
FROM visao
WHERE visao.codigo_api = api.codigo_api
AND visao.codigo_api_versao = api_versao.codigo_api_versao
) AS “Total de Visoes'
FROM api_versao
INNER JOIN api ON api.codigo_api = api_versao.codigo_api
ORDER BY api.nome ASC, api_versao.numero_versao ASC;

Fonte: Elaborado pelo Autor.

No primeiro exemplo, estabelece-se uma consulta a Modelagem
Direta para verificar o total de visoes disponiveis em cada versao de API.
O Exemplo 22 exibe as codificagoes em sintaxe SQL para esta consulta,
com as seguintes caracteristicas: as colunas api.nome e api_versao.nume-
ro_versao foram alteradas para que os resultados apresentem nomes mais
humanizados, respectivamente Nome da API e Numero da Versao. Foi ne-
cessdrio realizar uma operagao de jun¢ao em 4lgebra relacional do tipo jun-
¢ao interna (INNER JOIN) entre as tabelas api_versao e api (Silberschatz;
Korth; Sudarshan, 2020). Os resultados da consulta foram classificados
pelo Nome da API e pelo Numero da Versiao, em ordem crescente (no

caso, em ordem alfabética).

Tabela 1 — Modelagem Direta: Total de Visoes disponiveis em cada

Versao de API
Nome da API Numero da Versao Total de Visoes
Facebook Graph API 2.6 291
Linkedln REST API 1.0 21
XREST API 1.1 74

Fonte: Elaborado pelo Autor.
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A Tabela 1 exibe os resultados desta consulta a Modelagem Direta, a
partir dos dados populados. Como ¢ possivel observar, a Tabela 1 apresenta
o total de Visoes disponiveis em cada Versao de API. Os dados recuperados
na Modelagem Direta foram iguais aos apresentados no primeiro capitulo.
Isso é importante para verificar que o procedimento padronizado de coleta
— ¢ 0 uso da Modelagem Direta — nio s6 pode facilitar a coleta dos dados
das APIs, mas também permite uma comparabilidade direta entre APIs de
diferentes Servigos de Redes Sociais Online, corroborando com o objetivo

proposto neste livro, de permitir este tipo de andlise.

Exemplo 23 — Consulta o Total de Atributos disponiveis em cada Visao,
para cada Versao de API, em sintaxe Structured Query Language, com

recorte as Visdes que apresentam 50 ou mais atributos

SELECT
api.nome AS ‘Nome da APT’,
api_versao.numero_versao AS ‘Numero da Versio,
visao.nome AS ‘Nome da Visio’,
(
SELECT
COUNT(*)
FROM atributo
WHERE atributo.codigo_visao = visao.codigo_visao
) AS “Total de Atributos’
FROM api_versao
INNER JOIN api ON api.codigo_api = api_versao.codigo_api

INNER JOIN visao ON visao.codigo_api = api.codigo_api AND visao.codigo_api_versao =
api_versao.codigo_api_versao

WHERE

SELECT
COUNT(*)
FROM atributo
WHERE atributo.codigo_visao = visao.codigo_visao
) >=50
ORDER BY “Total de Atributos’ DESC, api.nome ASC, api_versao.numero_versao ASC, visao.
nome ASC;

Fonte: Elaborado pelo Autor.
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Em sequéncia, propoe-se uma nova consulta na Modelagem Direta,
para verificar o total de Atributos disponiveis em cada Visao, segmentados
em cada Versio de API. O Exemplo 23 exibe as codificagbes em sintaxe
SQL para realizar esta consulta, com as seguintes caracteristicas: as colu-
nas api.nome, api_uversao.numero_versao e visao.nome foram alteradas para
que os resultados apresentem nomes mais humanizados, respectivamente
Nome da API, Nimero da Versao e Nome da Visao; uma quarta coluna foi
desenvolvida, com o nome Total de Atributos, sendo que os valores apre-
sentados nesta coluna sao fruto de uma subconsulta (nested query), com a
finalidade de contabilizar o total de Atributos para cada Visao (Silberschatz;
Korth; Sudarshan, 2020).

Foi necessdrio realizar duas operagoes de jungio em dlgebra rela-
cional do tipo juncao interna (/NNER JOIN) entre as tabelas das dimen-
sOes api_versao e api, e api_versao e visao. Os resultados da consulta foram
classificados pelo Total de Atributos, em ordem decrescente (ordenados
do maior valor a0 menor valor), pelo Nome da API, Nimero da Versio e

Nome da Visio, todos em ordem crescente e em ordem alfabética.

Também foi utilizado um valor minimo como recorte amostral: a
consulta somente retornard Visées que possuam um total de 50 ou mais
Atributos.

Tabela 2 — Modelagem Direta: Total de Atributos disponiveis em cada
Visao, para cada Versao de API, com recorte as Visdes que apresentam 50
ou mais atributos (n >= 50)

Nome da API Niimero da Versaio Nome da Visao Total de Atributos
Facebook Graph API 2.6 Page 112
XREST API 1.1 application/rate_limit_status 99
Facebook Graph API 2.6 FacebookApp 81
LinkedIn REST API 1.0 Member 68
XREST API 1.1 accountlverify_credentials 57
Facebook Graph API 2.6 User 53

Fonte: Elaborado pelo Autor.
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A Tabela 2 exibe os resultados da consulta a Modelagem Direta, a
partir dos dados populados. Neste caso, é observdvel que as APIs analisadas
possuem certas Visoes centrais, com um numero considerdvel de atribu-
tos — trés relacionadas ao Servico de Rede Social Online Facebook (Page,
FacebookApp e User), duas relacionadas ao Servigo de Rede Social Online
X (application/rate_limir_status e account/verify_credentials) e uma relacio-
nada ao Servico de Rede Social Online Linkedln (Member) — corroborando
com o senso comum que dados de perfis de Referenciados e de pdginas
possuem um alto grau de detalhamento (por meio de uma quantidade

significativa de Atributos) e sdo elementos centrais destes servigos.

Exemplo 24 — Consulta a Quantidade de Visoes disponiveis em cada
conjunto de Autorizagio de Acesso e de Permissao, para cada Versao de
API dos Servicos de Redes Sociais Online Facebook e LinkedIn, em sintaxe
Structured Query Language

SELECT
api.nome AS ‘Nome da APT,
api_versao.numero_versao AS ‘Numero da Versao’,
autorizacao_acesso.nome AS ‘Autoriza¢io de Acesso’,
permissao.nome AS ‘Permissao’,
count(codigo_visao) AS ‘Quantidade de Visoes Acessiveis’
FROM autorizacao_acesso_permissao_visao

INNER JOIN autorizacao_acesso  ON  autorizacao_acesso.codigo_autorizacao_acesso =
autorizacao_acesso_permissao_visao.codigo_autorizacao_acesso

INNER JOIN permissao ON permissao.codigo_permissao = autorizacao_acesso_permissao_
visao.codigo_permissao

INNER JOIN api_versao ON api_versao.codigo_api_versao = autorizacao_acesso.codigo_api_
versao

INNER JOIN api ON api.codigo_api = api_versao.codigo_api
GROUP BY ‘Nome da APT’, ‘Ntimero da Versio’, ‘Autorizacio de Acesso’, ‘Permissao’
ORDER BY ‘Quantidade de Visoes Acessiveis DESC;

Fonte: Elaborado pelo Autor.

J& o Exemplo 24 aborda uma outra perspectiva (codificada em sinta-

xe SQL), a de estabelecer uma consulta para verificar a quantidade Visoes
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que estdo disponiveis com o conjunto formado entre as combinagoes de
Autorizagoes de Acesso e de Permissoes nas Versoes de API dos Servigos de
Redes Sociais Online Facebook e LinkedIn — relembrando que o Servigo de
Rede Social Online X nao utiliza este tipo de sistema de entrada (somente

Autorizacoes de Acesso).

As colunas api.nome (com origem na API), api_versao.numero_versao
(com origem na Versao da AP), autorizacao_acesso.nome (com origem na
Autorizagio de Acesso) e permissao.nome (com origem na Permissao) foram
alteradas para que os resultados apresentem nomes mais humanizados, res-
pectivamente Nome da API, Nimero da Versao, Autorizacio de Acesso e
Permissao; uma quinta coluna foi desenvolvida, com o nome Quantidade
de Visoes Acessiveis, sendo que os valores apresentados nesta coluna sio
fruto do uso de uma instrugao de contabilizagao (count), com a finalidade
de totalizar as Visoes acessiveis, a partir das ocorréncias de valores distintos
da coluna codigo_visao (Silberschatz; Korth; Sudarshan, 2020).

Foi necessdrio realizar quatro operagoes de jungio em dlgebra re-
lacional do tipo jungao interna (/NNER JOIN) entre as tabelas autoriza-
CAO_Acesso_permissao_visao € autorizacao_dacesso; Autorizacao_acesso_permis-
SA0_visao € permissao; autorizacao_acesso € api_versao, € api_versao € api
(Silberschatz; Korth; Sudarshan, 2020).

Para que fosse possivel a utilizagiao da instrugio de contabilizacio
do total de Visoes acessiveis, pelo conjunto formado entre as combinagoes
de Autorizagoes de Acesso e de Permissoes, foi estabelecida uma funcio de
agrupamento (GROUP BY) das colunas Nome da API, Numero da Versao,
Autorizagio de Acesso e Permissio (Silberschatz; Korth; Sudarshan, 2020).

Os resultados da consulta foram classificados pela Quantidade de
Visoes Acessiveis, em ordem decrescente (ordenados do maior valor ao

menor valor).
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Tabela 3 — Modelagem Direta: Quantidade de Visées disponiveis em
cada conjunto de Autoriza¢io de Acesso e de Permissao, para cada Versao
de API dos Servicos de Redes Sociais Online Facebook e Linkedn

Nimero Autorizacio de Quantidade
Nome da API da A § Permissao de Visées
Versio cesso Acessiveis
Facebook Graph API 2.6 User Access Token  user_tagged_places 6
Facebook Graph API 2.6 User Access Token  publish_actions 5
Facebook Graph API 2.6 User Access Token  user_actions:{app_namespace} 3
Facebook Graph API 2.6 User Access Token  user_posts 3
Facebook Graph AP1 2.6 User Access Token  user_photos 3
Facebook Graph API 2.6 User Access Token  user_managed_groups 3
Facebook Graph API 2.6 User Access Token  user_games_activity 3
Facebook Graph API 2.6 User Access Token _ user_events 3
Facebook Graph APL 2.6 User Access Token _user_videos 3
Facebook Graph API 2.6 User Access Token — user_actions.video 3
Facebook Graph AP1 2.6 User Access Token — user_actions.music 3
Facebook Graph AP1 2.6 User Access Token  rsvp_event 3
Facebook Graph API 2.6 User Access Token  read_insights 2
Facebook Graph API 2.6 Page Access Token  manage_pages 2
Facebook Graph API 2.6 Page Access Token  pages_manage_instant_articles 2
Facebook Graph API 2.6 User Access Token  user_relationships 2
Facebook Graph API 2.6 User Access Token — user_likes 2
Facebook Graph API 2.6 Page Access Token  pages_messaging 2
Facebook Graph API 2.6 Page Access Token  pages_messaging_phone_number 2
Facebook Graph API 2.6 User Access Token  user_friends 2
Facebook Graph API 2.6 Page Access Token  pages_show_list 2
Facebook Graph API 2.6 User Access Token  user_education_history 2
Facebook Graph AP1 2.6 User Access Token — user_actions. news 2
Facebook Graph AP1 2.6 User Access Token  user_actions.fitness 2
Facebook Graph API 2.6 User Access Token — user_actions. books 2
Facebook Graph API 2.6 Page Access Token  read_page_mailboxes 2
Facebook Graph API 2.6 User Access Token  user_work_history 2
Facebook Graph AP1 2.6 User Access Token  read_custom_friendlists 2
LinkedIn REST API 1.0 Access Token r_emailaddress 1
LinkedIn REST API 1.0 Access Token r_contactinfo 1
LinkedIn REST API 1.0 Access Token r_fullprofile 1
LinkedIn REST API 1.0 Access Token rw_company_admin 1
Facebook Graph API 2.6 User Access Token — user_website 1
Linkedln REST API 1.0 Access Token r_basicprofile 1
Facebook Graph AP1 2.6 User Access Token  user_religion_politics 1
Facebook Graph API 2.6 User Access Token  email 1
Facebook Graph API 2.6 User Access Token  user_relationship_details 1
Facebook Graph API 2.6 User Access Token — user_location 1
Facebook Graph API 2.6 Page Access Token  user_likes 1
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Nuimero Autorizacio d Quantidade
Nome da API da " (:& agao de Permissao de Visoes
~ cesso ;.
Versao Acessiveis
Facebook Graph AP1 2.6 User Access Token — user_hometown 1

Facebook Graph API 2.6 User Access Token  user_birthday

Facebook Graph AP1 2.6 User Access Token — user_about_me

Facebook Graph AP1 2.6 Page Access Token  read_insights

Facebook Graph API 2.6 User Access Token  read_audience_network_insights
Facebook Graph API 2.6 Page Access Token  publish_pages

Facebook Graph API 2.6 User Access Token _ publish_pages

Facebook Graph API 2.6 User Access Token  public_profile

Facebook Graph AP1 2.6 Page Access Token  pages_manage_cta

UG (VU U NN NI UII U U

Fonte: Elaborado pelo Autor.

A Tabela 3 exibe os resultados da consulta a Modelagem Direta, a
partir dos dados populados. Neste caso, é possivel perceber que as duas APIs
analisadas possuem certos conjuntos de Visoes com a finalidade de serem
os pontos de acesso iniciais aos dados disponiveis nos Servicos de Redes
Sociais Online. Por exemplo, no Servico de Rede Social Online Facebook,
seis Visoes sao acessiveis quando se utiliza a Autorizagao de Acesso User
Access Token e a Permissao user_tagged_places. J& no Servigo de Rede Social
Online LinkedIn, uma Visao fica acessivel quando se utiliza a Autorizagao

de Acesso Access Token e a Permissio r_emailaddress.

A partir dos dados das Tabelas 1 a 3, ¢ possivel ter uma percepgao
sobre as possibilidades quantitativas que a estruturagao dos dados oferece
a0 coletor. A partir dos dados populados, em termos quantitativos, os da-
dos do Servigo de Rede Social Online Facebook sao mais expressivos que os
demais, o que corrobora o senso comum que de fato ¢ esse servico nao s6
um maior niimero de usudrios ativos — conforme visto na introdugao — mas
também um servico com maior nimero de funcionalidades disponiveis e
que, portanto, exige mais entidades e mais relacionamentos nas estruturas
de dados, aumentando as possibilidades de pontos de acesso a partir das

Autorizacoes de Acesso e das Permissoes.

Em um segundo momento, exemplifica-se possibilidades de analisar

os dados da Modelagem Direta por meio de visualizacoes de dados. Para
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isto, utilizou-se a linguagem de programagio Python associado ao aplica-
tivo de construcio de grafos GraphViz, além de consultas codificadas em
sintaxe SQL para acessar os dados da Modelagem Direta. E importante
ressaltar que a linguagem de programagao Python possui bibliotecas que in-
tegram seus algoritmos ao Sistema de Gerenciamento de Banco de Dados

Oracle MySQL e ao GraphViz.

A Figura 31 apresenta uma possibilidade de visualiza¢ao dos dados da
Modelagem Direta, ao ilustrar graficamente as possiveis relacoes internas
da Linkedln REST API do Servico de Rede Social Online Linkedin, suas
Versoes de API, Autorizagbes de Acesso e Permissoes disponiveis, Visoes
acessiveis pelo conjunto formado entre as combinacoes de Autorizagdes de
Acesso e de Permissoes, bem como outras Visdes que possam ser acessadas
por meio de Relagdes entre Atributos das Visoes’.

5 O algoritmo utilizado para desenvolver o grafo pode ser visualizado no enderego eletronico hteps://github.
com/rodriguesprobr/livro-srso. Estd sob Licenca Creative Commons 4.0 BY-SA-ND.
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Figura 31 — Exemplo de Consulta a Modelagem Direta: Consulta as
relacoes entre API, Versoes de API, Autorizacoes de Acesso, Permissoes,
Visoes (e suas relagdes) para o Servico de Rede Social Online LinkedIn,

em formato de grafo de vértices e arestas

&
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Linkedla,

Servigo ds Rede Social Online

[Reacio

Fonte: Elaborado pelo Autor.
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A partir da visualizagdo, é possivel estabelecer relagdes entre infor-
magdes do grafo gerado com os dados da Tabela 2 e 3. No grafo, a Visao
Member é o principal ponto de acesso, além de ser a Visao que mais possui
relacoes com as demais visdes. De acordo com os dados da Tabela 2, a visdo
Member também ¢é a que possui maior nimero de atributos — um total de

68 — além de ser a principal forma de acesso das permissoes existentes.

Ao cruzar informagoes do grafo com dados da Tabela 3, verifica-se
que das cinco permissoes disponiveis pela Autorizagdo de Acesso Access
Token, quatro dao acesso aos dados da Visao Member: r_emailaddress, r_
contactinfo, r_fullprofile, user_website e r_basicprofile — também reforcando
a importancia da Visao Member, que congrega dados dos Referenciados,

como principal ponto de acesso a dados na APIL.

Este exemplo ilustra a importincia da complementariedade da visu-
alizacio de dados aos dados qualitativos analiticos no contexto de anilise
das APIs, por meio da Modelagem Direta, no qual existe uma indisso-
ciabilidade entre dados quantitativos e qualitativos. Todavia, aumentar o
escopo de andlise pode causar uma dificuldade de visualizagao por parte
do coletor, mesmo com as novas possibilidades propiciadas ao estruturar a

coleta de dados em uma Modelagem Direta.

A Figura 32 ¢ um exemplo deste tipo de dificuldade a ser enfrentada,
no qual foram adicionados dados das trés Versées de API em um mesmo

grafo, exibindo Visoes disponiveis, seus Atributos e Relacoes.
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Figura 32 — Exemplo de Consulta a Modelagem Direta: Consulta Visoes,

seus atributos e suas relagoes para todas as Versoes de API dos Servigos de

Rede Social Online Facebook, LinkedIn e X, em formato de grafo de vérti-
ces e arestas, com ampliacao da regido da Visao Users da X REST API

H
I ; - H

Fonte: Elaborado pelo Autor.
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Comeca a ficar humanamente impraticdvel a geragao de certos tipos
de visualizagao devido a escala. A Figura 32 possui um tamanho de 6,2
metros de largura por 5,2 metros de altura (17.829 pixels de largura por
14.861 pixels de altura), quando utilizado fontes em tamanho 10 para no-
mes das Visoes e tamanho oito para nomes de Atributos, além de bordas
com um pixel de espessura. Para ilustrar a grandeza dada, a Figura 32 apre-
senta uma ampliagio de parte de seu contetido, especificamente a regido
no qual se concentra a Visao Users da X REST API, com dados parciais de

seus Atributos e de suas Relagoes.

Escalas de grandeza deste porte também trazem outras dificuldades.
Por exemplo, se adicionar outras informagoes a visualizagdo, tais como a
relagao entre Autoriza¢oes de Acesso, Permissoes e as Visoes disponiveis,
poderio causar um excesso informacional, e deixar opaco ao coletor infor-
magoes importantes, tais como um determinado acesso a dados ou mesmo
caminhos de acesso possiveis por meio de relagoes entre Visoes de destino

que ficam acessiveis por meio de Visoes de origem.

Portanto, deixar disponivel ao coletor possibilidades de consulta a
partir de dados da Modelagem Direta abre novas possibilidades de anélises
sobre as estruturas de dados das APIs, porém acarreta desafios complexos
no processo de identificacio de aspectos relacionados aos dados que circu-
lam nestes servicos, principalmente em fun¢ao do niimero de funcionali-

dades, de Visoes, de Atributos e demais caracteristicas do contexto.

Propée-se uma segunda etapa de andlise, denominada Modelagem
de Segunda Ordem, que ¢ alimentada pelas caracteristicas identificadas na
Modelagem Direta das APIs analisadas, propondo um novo ciclo de vida
de dados (com fases de coleta, armazenamento e recuperagio), inician-
do-se a partir dos dados da Modelagem Direta, para permitir ao coletor
o desenvolvimento de outras formas de anélise, por meio da aplicagao de

técnicas de andlise de dados voltadas ao Business Intelligence.
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O problema mais complexo da realizagao de anilises das estruturas
de dados das APIs dos Servigos de Redes Sociais Online, por meio de con-
sulta aos dados coletados e armazenados na Modelagem Direta, seja por
consultas com o uso exclusivo de SQL ou com o auxilio de linguagens de
programagio e de bibliotecas para visualizagao de dados, estd na fase de

recuperacao.

Por mais que a Modelagem Direta e o procedimento padronizado de
coleta de dados sejam os elementos centrais para a aplicabilidade desta pro-
posta — ao possibilitar uma andlise com rigor cientifico, permitindo a ela-
boragio de consultas de comparabilidade entre APIs e de comparabilidade
de Versoes de uma mesma API ou da constru¢io de visualizagdes para, por
exemplo, verificar quais sao as Visoes e Atributos que ficam disponiveis em
cada conjunto de Autorizacio de Acesso e Permissio — o sucesso de sua
aplicagao resulta em problemas de desenho de modelos de dados comple-

x0s. S20 quatro pontos importantes a serem apresentados.

Somente com a inser¢io de dados das estruturas das trés APIs da
amostra, a Modelagem Direta jd possui uma quantidade significativa de

dados passiveis de serem analisados. Por exemplo, a Figura 32, que exempli-
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fica consulta contendo as relacoes entre API, Versoes de API, Autorizacoes
de Acesso, Permissoes, Visoes (e suas relagdes) para o Servico de Rede Social
Online LinkedIn, em formato de grafo de vértices e arestas, é a menor da
amostra. Se a mesma consulta for executada para a API do Servigo de Rede
Social Online Facebook, a visualizagao imagética nio seria possivel para ser
inserida neste livro, devido ao tamanho da imagem necessdrio para atender

a complexidade dada pela quantidade de dados das entidades selecionadas.

O segundo ponto ¢é a quantidade de entidades diferentes na
Modelagem Direta. Sao 24 entidades (lembrando que o Sistema de
Gerenciamento de Bando de Dados as intitula como tabelas) na Modelagem
Direta, em que muitas consultas terao o critério de cruzar dados de duas

ou mais entidades.

Por exemplo, a partir dos dados das estruturas das trés APIs da amos-
tra, existem sete Autorizagbes de Acesso, 386 Visoes e 2.269 Atributos.
Um coletor pode decidir verificar quais Atributos (2) sao ou nio sio acessi-
veis pelas Visoes (v), utilizando cada uma das Autorizagoes de Acesso (aa),
estabelecendo um critério de independéncia da relagio entre Atributos e
Visoes, a partir da premissa que Atributos de uma Visao de destino pode

ser acessado por Relagao com uma Visio de origem.

Essa verificacdo pode ser representada pela seguinte expressao
I'=aa xv xa
TS

onde 7 significa o total de possibilidades p de acesso aos Atributos
x, por meio das Visoes y e pelas Autorizagdes de Acesso z. Na prdtica, para
as trés APIs da amostra, 7 teria um valor de 6.130.838 possibilidades,
sendo que em cada possibilidade geraria uma linha com quatro colunas
(Autorizagao de Acesso, Visao, Atributo e Acesso), no qual a coluna Acesso
poderia ter como resultado um valor verdadeiro (Atributo acessivel) ou um

valor falso (Atributo inacessivel), a partir da légica booleana.
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O terceiro ponto, relacionado ao exemplo acima, ¢é a escalabilidade
da Modelagem Direta. A escalabilidade estd relacionada a capacidade da
Modelagem Direta em crescer para atender as demandas de andlise. Se o
exemplo do segundo ponto apresentou mais de seis milhées de resultados
para uma férmula relativamente simples, ao adicionar dados de estruturas
outras APIs — ou de outras Versoes de uma API j4 coletada — ocasionard em

maior dificuldade em visualizar dados, ao longo do tempo.

Para finalizar, o quarto ponto é que a propria capacidade humana
em visualizar informacoes ¢ limitada. Para exemplificar essa dificuldade em
elaborar visualizagdes do processo voltadas para a andlise por seres huma-
nos, utiliza-se, como exemplo, a construgio de elementos para a visualiza-
¢ao de quais Atributos e Visoes estao acessiveis por uma nica Autorizagio
de Acesso, por meio do uso de uma visualizagio do tipo crosswalk — em que
o desenvolvimento da visualiza¢io parte de um objeto ou de uma situagio
como ponto de partida e, posteriormente, se vao interligando pontos que
poderao ser transitados a partir do ponto inicial — e que, no contexto deste
livro, pode se tronar complexa, mesmo se for aplicado um recorte dos con-

juntos de dados que estao disponiveis na Modelagem Direta.

A Figura 33 ilustra um recorte temdtico da Facebook Graph API,
apresentando o caminho do acesso de um Agente Externo as Visoes User,
UserBooks, UserFriends e Page por meio da Autorizagao de Acesso User
Access Token e as permissoes user_friends, user_actions.books, public_profile,
email e user_about_me. Os dados utilizados para a elaboragio da ilustracao
foram coletados nas entidades disponiveis na Modelagem Direta.
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Figura 33 — Exemplo de visualizagao crosswalk de coleta de dados pela

Facebook Graph API, com o uso da Autorizacio de Acesso User Access Token
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Fonte: Elaborado pelo Autor.
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O ponto de entrada determinado foi um Agente Externo, externo ao
Servigo de Rede Social Online, e as relagoes entre a Autorizacio de Acesso,
as Permissoes, e entre as Permissoes e as Visoes e seus relacionamentos es-
tao explicitadas com vetores de linhas pretas. O retorno dos dados para a
API — e consequentemente para o Agente Externo — estao explicitados por
vetores na cor azul. J4 o caminho dos dados coletados e recuperados pelos

Referenciados estd explicitado por vetores na cor lilds.

No exemplo, o Agente Externo elabora um aplicativo externo ao
Servigo de Rede Social Online Facebook, e os Referenciados podem con-
ceder o acesso aos seus conjuntos de dados. Quando o aplicativo acessa a
Facebook Graph API com o uso token de Autorizagao de Acesso User Access
Token, as permissoes escolhidas no recorte permitem executar requisigoes

de coleta de dados das seguintes visoes:
a) User: com o uso das permissoes public_profile, emaile user_about_me;
b) UserFriends: com o uso da permissao wuser_friends;

c) User, a partir do relacionamento de UserFriends: indiretamente
acessivel pela permissao user_friends, pois o atributo data da visao
UserFriends retorna como valor uma lista com linhas da visio User,

para relacionar os amigos de um Referenciado;

d) UserFriends, a partir do relacionamento de User: indiretamente
acessivel pela permissao public_profile, pois a aresta friends da visao
User retorna como valor uma lista com linhas da visao UserFriends,

para relacionar os amigos de um Referenciado;
e) UserBooks: com o uso da permissao user_actions.books;

f) Page: indiretamente acessivel pela permissao wser_actions.books,
pois o atributo data da visdo UserBooks retorna como valor uma lis-
ta com linhas da visao Page, para relacionar as paginas no Facebook

que representam os livros que um Referenciado curtiu.
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Para um maior detalhamento das carateristicas deste tipo de cole-
ta por Agente Externo, é necessdrio explicitar mais elementos para este
recorte, como quais sao os Atributos que cada Visao possui e quais sao
os Atributos retornados em cada Requisicio de coleta, bem como os

Pardmetros de entrada para as Requisigoes.

Portanto, a Figura 34 — que é complementar a Figura 33 — exibe in-
formagoes sobre as visoes User, UserBooks, UserFriends e Page e como elas se
relacionam com o roken de Autorizacio de Acesso User Access Token e com
as permissoes user_friends, user_actions.books, public_profile, email e user_
about_me. Também sao explicitadas a cardinalidade dos relacionamentos
entre as Visoes, o tipo de Relagao, o nome dos Atributos ou da Aresta, as
Requisi¢oes disponiveis, incluindo os ParAimetros de entrada e os Atributos

recuperados em cada Requisicao.
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Figura 34 — Exemplo de visualizacio crosswalk de coleta de dados pela
Facebook Graph API, com o uso da Autoriza¢ao de Acesso User Access

Token, exibindo atributos, relacionamentos e cardinalidades
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&
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Servico de Rede Social Online Facebook
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Fonte: Elaborado pelo Autor.

As relagoes entre a Autorizagio de Acesso, as Permissoes, e entre
as Permissoes e as Visoes e seus relacionamentos estio explicitadas com

vetores de linhas pretas. Neste exemplo, os vetores passaram a incluir os
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Pardmetros de entrada necessdrios para a execu¢io da coleta de dados.
No caso das Relagoes entre Visoes, foram acrescidos aos vetores o tipo de
Relagao, bem como sua cardinalidade. O retorno dos dados para a API —e
consequentemente para o Agente Externo — estao explicitados por veto-
res na cor azul — incluindo os Atributos que serao coletados pelo Agente

Externo por meio da Permissao e da Autorizagao de Acesso vinculadas.

J4 o caminho dos dados coletados e recuperados pelos Referenciados
estd explicitado por vetores na cor lilds. O caminho de acesso do Agente
Externo e as Relagoes entre as Visoes sio os mesmos. Todavia, foi acrescido
todos os Atributos de cada Visao, bem como os Tipos de Dado de cada
Atributo, bem como a Requisi¢io e os ParAmetros de entrada necessdrios

para acesso aos dados de cada Visao, identificados no rodapé das Visoes.

E importante ressaltar que a Figura 34 apresenta o caminho de
acesso de uma tdnica Autoriza¢io de Acesso e de uma dnica Versio de
API. Ao ampliar os limites destes modelos de visualizagao — processando
um maior nimero de Autorizagoes de Acesso e de Permissoes disponiveis
com a totalidade das Visoes e dos Atributos disponiveis — o volume e a
variedade de informagdes a serem exibidas seria suficiente para ofuscar ao
coletor detalhes de sua estrutura, dificultando ou mesmo impossibilitando

a realizagao de uma andlise a partir deste cendrio.

Aqui se estabelece um critério desejével & Modelagem Direta: de
permitir a construgao de novos bancos de dados a partir dos dados da
Modelagem Direta, ou seja, novas camadas de interpretagao. As camadas
de interpreta¢do podem utilizar dados origindrios da Modelagem Direta
para a construgio de novos bancos de dados para a utilizagao de algoritmos
que auxiliem o coletor em processar andlises de forma semiautomadtica ou

automatica.

Para resolver o problema da dificuldade de construcio de um pro-
cesso de visualizagio a partir dos dados coletados na Modelagem Direta,
propde-se uma nova camada de interpretagao, denominada Modelagem de

Segunda Ordem. A Modelagem de Segunda Ordem se apropria de uma
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forma de andlise de dados consagrada tanto na drea de negécios como na
ciéncia: o Data Warehouse e o Data Mart, que sao derivados de técnicas
relacionadas ao tema de Business Intelligence — comumente utilizadas para a

construgao de andlises de dados voltadas para tomada de decisao.

3.1 Data WAREHOUSE, DATA MART E BUSINESS INTELLIGENCE NA
ANALISE DE CONJUNTOS DE DADOS NO CONTEXTO DOS SERVICOS DE
REDES Socials ONLINE

O Business Intelligence esta relacionado com a necessidade de gesto-
res tomarem decisoes a partir de dados, associados a sua capacidade critica
de tomada de decisio; ao uso de Sistema de Gerenciamento de Bancos de
Dados e com a constru¢io de banco de dados compativeis aos conceitos de
Data Warehouse, para geragao de relatérios e andlises; e para processos de
descobrimento de padrées nos conjuntos de dados armazenados (Barbieri,
2011; Liautaud, 2000; Maribel; Ramos, 2009; Watson; Wixom, 2007).

O Data Warehouse ¢ um banco de dados integrado, orientado a as-
suntos, varidvel no tempo e nao-voldtil para auxiliar ao processo de tomada
de decisao. A estrutura de sua modelagem nao ¢ voltada ao uso e apoio as
atividades didrias de uma institui¢io, comumente utilizadas para o armaze-
namento de dados destas atividades na forma de dados de transa¢ao (deno-
minados como dados transacionais). Exemplos de dados transacionais vao
desde dados de uma venda em um estabelecimento comercial até dados da

postagem de um Referenciado em um Servigo de Rede Social Online.

No caso do Data Warehouse, o foco é diferente. A estrutura de sua
modelagem em nivel légico tem foco especifico para a realizagao de consul-
tas, e andlises orientadas a uma demanda de andlise especifica, organizada
por dimensées (Inmon, 2005; Kimball; Ross, 2011).

Para a elabora¢io de uma modelagem organizada de forma dimen-
sional, ¢ importante a identificagio de dois elementos de base: o fato e a

dimensao. O Data Warehouse é formado por diversas tabelas (entidades)
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em um Sistema de Gerenciamento de Bancos de Dados, aonde as tabe-
las representam fatos ou dimensdes — e cada conjunto interligado de fa-
tos e dimensoes é denominado Data Mart (Barbieri, 2011; Inmon, 2005;
Kimball; Ross, 2011; Maribel; Ramos, 2009).

O Data Mart é um conjunto de dados flexivel (em seu estado mais
granular'), extraidos de um banco de dados transacional e apresentados em
um modelo dimensional mais adaptdvel a consultas do que em modelagens
de banco de dados voltadas a operacionalizagio de atividades transacionais.
Cada Data Mart pode representar dados de apenas um tnico processo de
negécio de uma instituigao, por exemplo, uma venda ou uma postagem
(Kimball; Ross, 2011).

A primeira etapa para a constru¢io de um Daza Mart, é a identifica-
¢ao de atributos das tabelas que sejam fatos. A tabela de fatos (tabela fato
ou fato) ¢ a tabela primdria, central, e é ponto de partida na constru¢io
de um modelo dimensional, onde devem ser armazenados apenas valores
quantificdveis, por exemplo, os totais de cada venda de um estabelecimen-
to comercial ou a total de postagens, e as chaves estrangeiras das tabelas de

dimensoes.

As tabelas de dimensdes também sio componentes essenciais para
o funcionamento de um Data Mart, contendo as descrigoes textuais para
cada uma das chaves estrangeiras identificadas na tabela fato. Portanto, as
chaves estrangeiras da tabela fato devem se relacionar com uma cole¢ao de
tabelas de dimensao. As dimensoes sao as interfaces para a realizacio de
consultas aos conjuntos de dados registrados em um Data Mart e as colu-
nas dessas tabelas servem como recurso primdrio de pesquisa e refinamen-

to para consultas a serem realizadas, s2o os pontos de acesso as consultas
(Kimball; Ross, 2011).

O relacionamento das tabelas que representam as dimensoes com

a tabela de fato gera um modelo dimensional, que pode ser desenvolvido

1 A granularidade mais fina — em seu estado mais granular possivel — refere-se a incapacidade de dividir os
valores contidos nas colunas de um conjunto de dados em outros conjuntos, por se tratarem de dados
primdrios, em seu estado mais bruto (Santos; Sant’ana, 2015).
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com diversas técnicas, que variam de acordo com o tipo de necessidade e
o contexto de andlise. O modelo de representagao que contém a tabela de
fato ao centro e as tabelas de dimensées dispostas no seu entorno é conhe-

cido como esquema estrela (no idioma inglés, szar scheme).

Figura 35 — Exemplo de um modelo dimensional em esquema estrela

Servigo de Rede Social Online
(Dimensao)

codigo_servico (Chave Primaria)
nome

url
Relagéo de
Cardinalidade 1-para-N

Postagem (Fato)

Relagéo de
Cardinalidade 1-para-N

Relacéo de

=] codigo_servico (Chave Estrangeiral I
codigo_referenciado (Chave Estrangeira) Cardinalidade 1-para-N
codigo_data (Chave Estrangeira)

total

Data(Dimensdo) Referenciado (Dimenséo)

codigo_data (Chave Primaria) codigo_referenciado (Chave Primaria)
data nome

Fonte: Elaborado pelo Autor.

No exemplo ilustrado na Figura 35, o esquema estrela apresenta
um Data Mart para o fato Postagem, em que sao possiveis a realizagao de
andlises dos dados a partir das dimensées Servico de Rede Social Online,
Data (da Postagem) e Referenciado. Com esta disposigao de dimensoes,
um individuo com acesso ao Data Mart — e com os conhecimentos pré-
vios necessdrios para a operacionalizagio — pode, @ priori, popular o Data
Mart a partir de dados transacionais de postagens sobre um determinado
assunto (e.g. uma campanha politica, uma campanha de divulgacao de um
produto e um novo servico). Com isso, seria possivel realizar consultas
sobre quais foram os Referenciados que mais relevantes em um determi-

nado més, quais sao os Servicos de Redes Sociais On/ine que foram locais
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preferidos pelos Referenciados para produzir contetido sobre o assunto,

quais datas foram mais importantes, entre outras informagdes que o cole-
tor achar necessdrio.

Figura 36 — Exemplo simplificado das dimensées de um Data Mart

-»

eled
orsuawid ep oxX13

Fonte: Elaborado pelo Autor.

Em analogia, o exemplo descrito geraria um Data Mart na forma
de cubo tridimensional, conforme a Figura 36. Cada face representa as
dimensoes propostas. Por exemplo, o cubo colorido representa o total
de postagens para a Data x (cor lilds), do Referenciado y (cor ciano) no
Servigo de Rede Social Online z (cor azul). Cada um dos demais cubos re-
presentard a quantidade de postagens para diferentes Datas, Referenciados
ou Servicos de Redes Sociais Online. No caso de Data Marts com mais de
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trés dimensoes, em esquema estrela, nio ¢ possivel a utilizagio do cubo

como representagdo gréfica.

Também é comum na construgio de Data Marts o processo de nor-
malizagao das dimensdes disponiveis no esquema estrela, denominado
como snowflaking, termo derivado da palavra inglesa para floco de neve
(snowflake) — formando, desta forma, o esquema floco de neve (no idio-
ma inglés, snowflake schema). O processo de normalizagao das dimensoes
¢ resultado de um desconforto ao coletor que poderd ocorrer no uso do
esquema estrela, pois a relagao direta de todas as dimensoes a uma tabela
fato poderd produzir o efeito de criar repeticoes de valores das dimensoes

desnecessdrias para as andlises (Kimball; Ross, 2011).

Figura 37 — Exemplo de um modelo dimensional em esquema floco de neve

Servigo de Rede Social Online Instituicao Detentora
(Dimenséo) (Dimenséo)

Relagéo de

codigo_servico (Chave Primdria) Cardinalidade 1-para-N codigo_instituicao (Chave Primaria)

codigo_instituicao (Chave Estrangeira)
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url
Relagio de
Cardinalidade 1-para-N

url

Relagdo de
{ Cardinalidade 1-para-N Postagem (Fato)
L N Chave st N Relagio de
Data(Dimensao) codigo_servico (Chave Estrangeir — e
codigo_referenciado (Chave Estrangeira) Cardinalidade 1-para-N
codigo_data (Chave Estrangeira)
total
codigo_data (Chave Primaria) Referenciado (Dimensdo)
Relagéo de
Cardinalidade 1-para-N » codigo_referenciado (Chave Primaria)
codigo_cidade (Chave Estrangeira)
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Fonte: Elaborado pelo Autor.

O exemplo da Figura 35 poderia apresentar este tipo de repeti¢ao ao
adicionar as novas dimensoées Instituicio Detentora dos Servicos de Redes

Sociais Online disponiveis, Pais e Cidade que o Referenciado reside. Caso
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estas dimensdes fossem relacionadas diretamente na tabela fato, poderiam
produzir valores desnecessdrios, como, por exemplo, dados na tabela fato
com combinagdes de Referenciados que nio residem em certas Cidades.
Desta forma, ao adicionar estas dimensoes no exemplo da Figura 35, o
Data Mart para o fato Postagem pode ser normalizado em um esquema

floco de neve, conforme a Figura 37.

E importante salientar que a aplicagao e o uso do esquema estrela
nao ¢ desestimulado aos coletores. O que deve ser levado em conta sao os
objetivos para a construgao da Modelagem de Segunda Ordem, ou seja, o

que se pretende investigar.

Outra pergunta recorrente é: Se estes dados jd nao estao disponi-
veis em um banco de dados transacional, nao seria possivel executar as
mesmas consultas (ou similares) em um banco de dados transacional? A
resposta ¢ sim. Todavia, o Data Mart é mais eficiente na recuperagao dos
dados por parte do coletor, ji que a quantidade de registros armazenados
na estrutura de bancos de dados orientados a operacionalizagao de coleta
de postagens, e a prépria disposi¢io da modelagem para estas operagoes,
podem dificultar o acesso das respostas a estas perguntas (Inmon, 2005;
Kimball; Ross, 2011; Maribel; Ramos, 2009).

O mesmo caso ocorre na Modelagem Direta. Quao maior for o na-
mero de APIs e Versoes de APIs coletados, maior serd a dificuldade em
responder com eficiéncia os questionamentos de uma pesquisa do coletor.
Portanto, propde-se uma apropriacao deste tipo de modelagem, em con-
comitiancia ao Modelo Entidade-Relacionamento, com o uso dos artefatos
Diagrama Entidade-Relacionamento e Diciondrio de Dados, associados
aos conceitos de Business Intelligence, Data Warehouse ¢ Data Mart para
a estruturacdo da Modelagem de Segunda Ordem. A escolha do nome
(Modelagem Segunda Ordem) foi devido a esta nova organizagio estrutu-
rante depender da primeira organizagao de dados sobre as caracteristicas

do que estd disponivel nas APIs — a Modelagem Direta.

3.2 EXEMPLOS DE APLICACAO DO MODELO ENTIDADE-
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RELACIONAMENTO NA MODELAGEM DE SEGUNDA ORDEM

Voltando as implicagoes e as proposi¢des descritas no inicio deste
capitulo, propoe-se nesta se¢ao detalhar quatro exemplos de construgio de
Data Marts para compor a Modelagem de Segunda Ordem. Estes exem-
plos tém o objetivo principal de auxiliar a compreensao de aspectos liga-
dos a recuperagio de dados de Referenciados por Agentes Externos aos

Servigos de Redes Sociais Online, por meio das APIs disponiveis.

Os exemplos aqui descritos sao possibilidades de andlises para defini-
¢ao de quais sao as Visoes e os Atributos que estao acessiveis para Agentes
Externos nas APIs destes servicos, suas caracteristicas e meios de acesso,
que permitirdo estabelecer, a critério do coletor, elementos que podem ou
nao ser prejudiciais a privacidade dos Referenciados. Nao cabe aqui uma
andlise sobre se hd prejuizos ou nio a privacidade dos Referenciados, mas
sim mostrar meios que possam estabelecer um processo comparativo sobre
0 que estd ou no estd disponivel no momento da coleta de dados externa
aos Servicos de Redes Sociais Online, sem recorrer a métodos escusos, tais
como a invasao de sistemas de informagio ou a exploragio de brechas de

c6digo-fonte’.

Define-se, portanto, a primeira atividade a qualquer andlise em uma
Modelagem de Segunda Ordem: saber o que se pretende analisar, a partir
dos dados da Modelagem Direta. Quando se possui uma quantidade sig-
nificativa de dados jd estruturados sobre algum servico na web, é impor-
tante saber o que se pretende investigar sobre. Neste caso propomos quatro

exemplos para a resolugio de quatro perguntas:

a) Quais sao as Visoes acessiveis, de forma direta, do Servico de Rede
Social Online Facebook por meio do uso de um conjunto forma-
do pela Autorizacao de Acesso User Access Token e pelas Permissoes
email, public_profile, user_about_me, user_actions.books, coletados
pela Facebook Graph API na versao 2.6?

2 Ver Rodrigues e Sant’Ana (2016, 2023).
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b) Quais sao as Visoes acessiveis, de forma direta e indireta (por meio
de Rela¢ao entre Visao de Origem e Visao de Destino), do Servigo
de Rede Social Online Facebook por meio do uso de um conjun-
to formado pela Autorizagao de Acesso User Access Token e pelas
Permissoes email, public_profile, user_about_me, user_actions.books,
coletados pela Facebook Graph API na versao 2.6?

¢) Quais sio os Atributos das Visoes acessiveis, de forma direta, do
Servigo de Rede Social Online Facebook por meio do uso de um
conjunto formado pela Autorizacio de Acesso User Access Token e
pelas Permissoes email, public_profile, user_about_me, user_actions.
books, coletados pela Facebook Graph API na versao 2.6?

d) Quais sio os Atributos das Visoes acessiveis, de forma direta e
indireta (por meio de Relagao entre Visio de Origem e Visao de
Destino), do Servi¢o de Rede Social Online Facebook por meio do
uso de um conjunto formado pela Autoriza¢ao de Acesso User Access
Token e pelas Permissoes email, public_profile, user_abour_me, user_
actions.books, coletados pela Facebook Graph APl na versao 2.6?

Para responder estas quatro perguntas, a Modelagem de Segunda
Ordem ¢ formada por um Data Warehouse contendo quatro Data Marts
— sendo que cada um possui dados selecionados especificamente para re-

solver cada pergunta.

O primeiro passo para a constru¢ao do Data Warehouse foi selecio-
nar na Modelagem Direta as tabelas que possuem os conjuntos de dados
necessdrios para a construgio dos Data Marts. Nao se trata de um passo
obrigatdrio, mas esta a¢do auxilia ao coletor a remover de seu foco as tabe-
las da Modelagem Direta com dados que nao terao utilidade nos exemplos
propostos para a Modelagem de Segunda Ordem.
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Figura 38 — Tabelas da Modelagem Direta selecionadas para a
composi¢ao da Modelagem de Segunda Ordem
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Fonte: Elaborado pelo Autor.

A Figura 38 apresenta um recorte do Diagrama Entidade-
Relacionamento da Modelagem Direta, contendo apenas a sele¢ao de ta-
belas necessdrias tanto para a composi¢ao das dimensoes quanto para as
tabelas fato. Para a composi¢io das dimensées, foram selecionadas nove
tabelas da Modelagem Direta: api, api_versao, atributo, autorizacao_acesso,
dado_tipo, permissao, relacao, servico e visao. Para composi¢ao das tabelas
fato, foram selecionadas quatro tabelas: awutorizacao_acesso_atributo, au-
torizacao_acesso _permz'smo_am’buto, aAutorizaACA0_Acesso_permissao_visao €

AuUtorizacao_acesso_visao.
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Complementarmente, é importante a construgio de um roteiro (do
inglés, script) para a conversio dos conjuntos de dados armazenados nas
estruturas da Modelagem Direta, e o envio destes conjuntos de dados ao
Data Warehouse da Modelagem de Segunda Ordem e, posteriormente, o

armazenamento dos Data Marts no Sistema de Gerenciamento de Bancos

de Dados.

Existem diversas formas de realizar a conversao dos conjuntos de da-
dos entre a Modelagem Direta e de Segunda Ordem, sendo os principais:
i) o uso de aplicativos desenvolvidos especificamente para a finalidade de
auxiliar a constru¢ao deste tipo de andlise para Business Intelligence, b) a
construgao de cédigos em sintaxe SQL e ¢) a construgdo de algoritmos em
linguagem de programacio e de cédigos em sintaxe SQL que convertem
os dados. Neste livro, optou-se pelos algoritmos em linguagem de progra-
magao e cddigos em sintaxe SQL, jd que é possivel o uso de linguagens de
programagio de cédigo-aberto’, sem a necessidade de aquisi¢ao ou de uso

de uma plataforma ou sistema operacional especifico.

3.2.1 MODELAGEM DE SEGUNDA ORDEM — D474 MART DE VISOES
DIRETAMENTE ACESSIVEIS

O primeiro Data Mart da Modelagem de Segunda Ordem estd rela-
cionado a responder a pergunta “Quais sao as Visoes acessiveis, de forma
direta, do Servico de Rede Social Online Facebook por meio do uso de um
conjunto formado pela Autorizagio de Acesso User Access Token e pelas
Permissoes email, public_profile, user_about_me, user_actions.books, coleta-
dos pela Facebook Graph API na versao 2.62”. Utiliza o esquema estrela e

possui seis dimensoes e uma tabela fato.

3 Os algoritmos desenvolvidos para os exemplos da Modelagem de Segunda Ordem propostos neste livro
podem ser visualizados, utilizados, adaptados e distribuidos pela Licenca Creative Commons 4.0 BY-SA-ND,
disponivel no enderego eletrdnico https://github.com/rodriguesprobr/livro-srso.
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Figura 39 — Diagrama Entidade-Relacionamento para a Modelagem de

Segunda Ordem — Fato Visoes acessiveis em primeiro grau — Esquema Estrela

] visao v
codigo_visao INT
“lservico v nome VARCHAR(200)
codigo_servico INT descricao TEXT
nome TEXT }qi url TEXT | permissaoc ¥
url TEXT > codigo_permissao INT
> T nome VARCHAR(200)
descricao TEXT
url TEXT
| acesso v S
¥ codigo_servico INT
P ¥ codigo_api INT )

¥ codigo_api_versao INT
¥ codigo_autorizacao_acesso INT

¥ codigo_permissao INT

j&
: ? codigo_vi
] api v codigo_visao INT "] autorizacao_acesso ¥

- n TINYINT
codigo_api INT acesso codigo_autorizacao_acesso INT
>
nome TEXT nome VARCHAR(200)
> :F—y descricao TEXT

—] api_versao v url TEXT

codigo_api_versao INT
numero_versao VARCHAR(200)
data_lancamento DATE
data_descontinuidade DATE
descricao TEXT

url TEXT

Fonte: Elaborado pelo Autor.

Esse Data Mart é apresentado na forma de Diagrama Entidade-
Relacionamento na Figura 39. A tabela fato é denominada acesso e possui

relagio com as seguintes dimensoes:

1. Servico (tabela servico), relaciona o fato (acesso as Visoes) com
os Servicos de Redes Sociais Online. Por meio desta dimensio
¢ possivel filtrar Visdes que estdo relacionadas a um ou mais
Servicos de Redes Sociais Online;

2. API (tabela api), relaciona o fato (acesso as Visoes) com as APIs.
Por meio desta dimensao é possivel filtrar Visdes que estao aces-

siveis por meio de uma ou mais APIs;
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Versao da API (tabela api_versao), relaciona o fato (acesso as
Visoes) com as Versoes das APIs. Por meio desta dimensao é
possivel filtrar Visdes que estdo acessiveis por meio de uma ou

mais Versoes das APIs;

Autorizagao de Acesso (tabela autorizacao_acesso), relaciona o
fato (acesso as Visoes) com as Autorizagoes de Acesso. Por meio
desta dimensao ¢é possivel filtrar Visoes que estao acessiveis por

meio de uma ou mais Autorizacoes de Acesso;

Permissao (tabela permissao), relaciona o fato (acesso as Visoes)
com as Permissdes. Por meio desta dimensao é possivel filtrar
Visoes que estao acessiveis por meio de uma ou mais Permissoes.
No caso dos dados das APIs do X, que nio utilizam Permissao, foi
inserido um registro na dimensao de codigo_permissao nimero 0,

<« . -~
com nome “Sem o uso de Permissio 5

Visao (tabela visao): relaciona o fato (acesso as Visdes) com as
Visoes. Por meio desta dimensdo é possivel filtrar uma ou mais

Visoes das demais disponiveis.

A tabela fato acesso possui uma coluna denominada acesso, no qual seu

valor s6 poderd ser 0 (Falso) ou 1 (Verdadeiro), representada pela expressao

Acesso ) = Servio , API,, Versio_, Autorizacio ,, Permissio , Visio

/

onde valor de Acesso da Visao f poderd ser Verdadeiro ou Falso

dependendo da combinagao do Servigo de Rede Social Online (Servigo ),
da API (4,), da Versao de API (Versdo), da Autorizagio de Acesso
(Autorizacio ), da Permissio (Permissio) e da Visio (Visdof). Os va-

lores disponiveis para  a f sao compostos por todas as possibilidades

disponiveis na Modelagem Direta, como, por exemplo, Servigo é forma-
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do pelo conjunto de dados disponiveis sobre Servicos de Redes Sociais
Online da Modelagem Direta (tabela servico). Por esta expressao, se o
valor do acesso da Visao fé 1 significa que esta combinagao d4 acesso a

Visdo. Se o valor ¢ 0, o acesso é negado.

Jé as dimensoes de andlise funcionam como pontos de entrada para
realizacio de consultas a tabela fato acesso. Foram escolhidas para permitir
a filtragem dos conjuntos de dados. Por exemplo, se for definido um valor
para § em uma consulta, o Data Mart somente recuperard combinagoes
para o Servigo de Rede Social Online determinado.

O Quadro 7 apresenta o Diciondrio de Dados do Data Mart, con-
tendo o detalhamento técnico sobre tabelas, colunas e relacionamentos do
Diagrama Entidade-Relacionamento. Apresenta-se um cabegalho, conten-
do o nome da tabela, a descrigio de seu contetido, seguido de uma descri-
¢ao das colunas. Para cada coluna é apresentado seu nome, o tipo de dado
esperado, o tamanho méximo do valor, se a coluna aceita valores nulos,
se a coluna é chave primdria ou estrangeira, suas configuracoes padrio e a

descrigao do tipo de dado que é esperado armazenar.

Quadro 7 — Diciondrio de Dados da Modelagem de Segunda Ordem —

Fato Visoes acessiveis em primeiro grau

Tabela: acesso

Descrigao: Tabela Fato acesso que representard as diversas combinag6es possiveis de acesso as Visoes, combinando dados
dos Servigos de Redes Sociais Online, Application Programming Interfaces, Versoes das Application Programming Interfaces,
Autorizagoes de Acesso, Permissoes e Visoes.

Colunas
Tipo de Dado | Aceita _
Nome da P Chave Chave Configuragoes .
e Tamanho valores .. . P Descrigao
Coluna . Primdria? Estrangeira? Padrao
Miximo nulos?

Chave estrangeira do
relacionamento entre
a dimensio Servigo de

. . - . . Rede Social Online e a

codigo_servico [ INT (11) Nio Sim Sim

tabela fato de acesso as
Visoes, com origem na
tabela servico, coluna
codigo_servico.
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Chave estrangeira do
relacionamento entre a
dimensao Application
Programming Interface
e a tabela fato de acesso
as Visoes, com origem
na tabela api, coluna
codigo_api.

codigo_api INT(11) Nio Sim Sim

Chave estrangeira

do relacionamento
entre a dimensio
Versao da Application
Programming Interface
e a tabela fato de acesso
as Visoes, com origem
na tabela api_versao,
coluna codigo_api_
versao.

codigo_api_versao | INT(11) Nio Sim Sim

Chave estrangeira do
relacionamento entre a
dimensao Autorizagio
codigo_ de Acesso e a tabela
autorizacao_ INT(11) Nio Sim Sim fato de acesso as

acesso Visoes, com origem

na tabela autorizacao
acesso, coluna codigo_
autorizacao_acesso.

Chave estrangeira do
relacionamento entre a
dimensao Permissao e a
codigo_permissao | INT(11) Nio Sim Sim tabela fato de acesso as
Visoes, com origem na
tabela permissao, coluna
codigo_permissao.

Chave estrangeira do
relacionamento entre
a dimensio Visdo e a
codigo_visao INT(11) Nio Sim Sim tabela fato de acesso
as Visoes, com origem
na tabela visao, coluna
codigo_visao.

O valor do atributo
acesso representard

se quais sio as Visoes
estao disponiveis para
acesso pela combinagao
entre o conjunto
Servigo de Rede Social
Online, Application
Programming Interface,
Versao da Application
Programming Interface,
Autorizagio de

Acesso e Permissao.
Opcionalmente,

o coletor poderd
adicionar a

consulta dados uma
determinada Visio,
por meio da dimensao
Visao.

acesso TINYINT (4) Nio Nio Nio
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Tabela: api

Descrigao: Entidade que armazena dados sobre a dimensdo que representard um ponto de acesso para consultas sobre as
Application Programming Interfaces que estio vinculados as Visoes.

Colunas
Nome da Tipo deDado | - Aceita Chave Chave Configuragoes -
e Tamanho valores L. A P Descrigao
Coluna Miéximo nulos? Primdria? Estrangeira? Padrao
Chave primdria
. . ~ . _ e artificial da
codigo_api INT(11) Nio Sim Nao cabela, gerada
automaticamente.
nome TEXT Nio Nao Naio O nome dfl Application
Programming Interface.

Tabela: api_versao

Descrigao: Entidade que armazena dados sobre a dimensao que representard um ponto de acesso para consultas sobre as
Versoes das Application Programming Interfaces que estio vinculados as Visoes.

Colunas

Nome da
Coluna

Tipo de Dado
e Tamanho
Miximo

Aceita
valores
nulos?

Chave
Primdria?

Chave
Estrangeira?

Configuragoes
Padrao

Descrigao

codigo_api_
Vversao

INT(11)

Nao

Sim

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

numero_versao

VARCHAR
(200)

Nao

Nao

Nao

Ntmero da Versio
da Application
Programming Interface.

data_lancamento

DATE

Nao

Nao

Data de inicio do
funcionamento da
Versao da Application
Programming Interface.

data_

descontinuidade

DATE

Nao

Nao

NULL

Data do encerramento
da disponibilidade da
Versao da Application
Programming Interface.

descricao

TEXT

Nao

Nao

NULL

A descricio original da
Versio da Application
Programming

Interface (quando
disponivel), conforme
documentagio de
referéncia.

url

TEXT

Nao

Nao

O principal

endereco de acesso

ao documento da
Versao da Application
Programming Interface,
no formato Uniform
Resource Locator.

241




Fernando de Assis Rodrigues

Tabela: autorizacao_acesso

Descrigao: Entidade que armazena dados sobre a dimensao que representard um ponto de acesso para consultas sobre as
Autorizagdes de Acesso que dio acesso as Visoes.

Colunas

Tipo de Dado | Aceita P
Nome da ePTamanho valores Chave Chave Configuragoes

Coluna J 5 Primdria? Estrangeira? Padrao
Miximo nulos?

Descrigao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_
autorizacao_ INT(11) Nao Sim Naio
acesso

VARCHAR Na Na Na O nome da
yome (200) o 40 40 Autorizagio de Acesso.

A descrigao original
da Autorizagio de
Acesso (quando
disponivel), conforme
documentagio de
referéncia.

descricao TEXT Sim Nio Nio NULL

O enderego

principal de acesso

ao documento da
Autorizacao de Acesso,
no formato Uniform
Resource Locator.

url TEXT Nio Nio Nio

Tabela: permissao

Descrigao: Entidade que armazena dados sobre a dimensao que representard um ponto de acesso para consultas sobre as
Permissoes que ddo acesso as Visoes.

Colunas
Nome da Tipode Dado | Aceita Chave Chave Configuragoes .
e Tamanho valores .. A P Descrigao
Coluna . Primdria? Estrangeira? Padrio
Miximo nulos?

Chave primdria
codlg'o_ INT(11) Nio Sim Nio e artificial da
permissao tabela, gerada

automaticamente.
nome VARCHAR Nio Nao Nao O nome da Permissio.

(200)

A descricao original

da Permissio (quando
descricao TEXT Sim Nio Nio NULL disponivel), conforme

documentagio de
referéncia.

O enderego de acesso

da documentagio
url TEXT Nio Nio Nio contendf) a:referencxa

da Permissio, no
formato Uniform

Resource Locator.

242




Estruturas de dados em servicos de redes sociais online
Uma abordagem metodoldgica de andlise

Tabela: servico

Descrigao: Entidade que armazena dados sobre a dimensdo que representard um ponto de acesso para consultas sobre os
Servicos de Redes Sociais Online que estio vinculados as Visoes.

Colunas
Nome da Tipo deDado | - Aceita Chave Chave Configuragoes -
e Tamanho valores L. A P Descrigao
Coluna Miéximo nulos? Primdria? Estrangeira? Padrao
Chave primdria
. . _ . _ e artificial da
codigo_servico [ INT(11) Nio Sim Nio cabela, gerada
automaticamente.
nome TEXT Nio Nio Nio O nome do Servigo de

Rede Social Online.

O principal endereco
de acesso ao Servigo
url TEXT Nio Nio Nio de Rede Social Online,
no formato Uniform
Resource Locator.

Tabela: visao

Descrigio: Entidade que armazena dados sobre a dimensdo que representard um ponto de acesso para consultas sobre as
Visoes acessiveis pela Modelagem Direta.

Colunas

Tipo de Dado | Aceita
e Tamanho valores
Miximo nulos?

Chave Chave Configuragdes
Primdria? | Estrangeira? Padrio

Nome da

Coluna Descrigao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_visao INT(11) Nio Sim Nio

O nome original

VARCHAR _ ) i da Visio, conforme

nome Nao Nao Nao descrito na

(200) )
documentagao de

referéncia.

A descricao original
da Visio (quando
descricao TEXT Sim Nio Nio NULL disponivel), conforme
documentagao de
referéncia.

O principal endereco
de acesso ao

url TEXT Nio Naio Naio documento da Visao,
no formato Uniform
Resource Locator.

Fonte: Elaborado pelo Autor.

A partir desta estrutura e do carregamento dos dados da amostra
dos Servigos de Redes Sociais Online, disponiveis na Modelagem Direta, é
possivel realizar consultas para verificagdo do acesso as Visoes, semelhan-
te ao exemplo apresentado na Figura 33 (localizada no inicio do tercei-

ro capitulo), formando uma consulta para representar um recorte temd-
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tico da Facebook Graph AP, apresentando o caminho do acesso direto
de um Agente Externo as Visoes User, UserBooks e UserFriends, por meio
da Autoriza¢io de Acesso User Access Token e as permissoes user_friends,
user_actions. books, public_profile, email e user_about_me.

Exemplo 25 — Modelagem de Segunda Ordem: Consulta o
acesso as Visoes disponiveis no Servico de Rede Social Online Facebook,
Facebook Graph API, versao 2.6, por meio da Autorizagao de Acesso User
Access Token e das permissoes email, public_profile, user_about_me, user_

actions.books e user_friends, em sintaxe Structured Query Language

SELECT
servico.nome AS ‘Servico de Rede Social Online’,
api.nome AS ‘APT’,
api_versao.numero_versao AS ‘Numero da Versao’,
autorizacao_acesso.nome AS ‘Autorizacio de Acesso’,
permissao.nome AS ‘Permissao’,
visao.nome AS ‘Visao’
FROM acesso
INNER JOIN servico ON servico.codigo_servico = acesso.codigo_servico
INNER JOIN api ON api.codigo_api = acesso.codigo_api
INNER JOIN api_versao ON api_versao.codigo_api_versao = acesso.codigo_api_versao

INNER JOIN autorizacao_acesso ON autorizacao_acesso.codigo_autorizacao_acesso = acesso.
codigo_autorizacao_acesso

INNER JOIN permissao ON permissao.codigo_permissao = acesso.codigo_permissao

INNER JOIN visao ON visao.codigo_visao = acesso.codigo_visao

WHERE acesso.codigo_servico = 1 /* Identificador do Servigo de Rede Social Online Facebook
*/

AND acesso.codigo_api = 1 /* Identificador da API Facebook Graph API */

AND acesso.codigo_api_versao = 1 /* Identificador da Versao da API 2.6 */

AND acesso.codigo_autorizacao_acesso = 1 /* Identificador da Autorizagio de Acesso User
Access Token */

AND acesso.codigo_permissao IN (
1, /* Identificador da Permissdo email */
8, /* Identificador da Permissio public_profile */
16, /* Identificador da Permissio user_about_me */
18, /* Identificador da Permissdo user_actions.books */

26 /* Identificador da Permissio user_friends */
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AND acesso.acesso = 1 /* Filtro para retornar apenas as Visoes que estdo acessiveis pelos critérios
estabelecidos */

ORDER BY
servico.nome ASC,
api.nome ASC,
api_versao.numero_versao ASC,
autorizacao_acesso.nome ASC,

permissao.nome ASC,

visao.nome ASC;

Fonte: Elaborado pelo Autor.

O Exemplo 25 codifica em sintaxe SQL uma consulta ao Daza Mart
da Modelagem de Segunda Ordem para o recorte proposto. As colunas ser-
vico.nome (com origem na dimensao Servico), api.nome (com origem na di-
mensao API), api_versao.numero_versao (com origem na dimensao Versao
da API), autorizacao_acesso.nome (com origem na dimensio Autoriza¢io
de Acesso), permissao.nome (com origem na dimensao Permissao) e visao.
nome (com origem na dimensao Visao) foram alteradas para que os re-
sultados apresentem nomes mais humanizados, respectivamente Servigo
de Rede Social Online, API, Ntimero da Versio, Autorizagio de Acesso,
Permissao e Visao (Silberschatz; Korth; Sudarshan, 2020).

Foi necessdrio realizar seis operagoes de juncio em dlgebra relacio-
nal do tipo jungao interna (/NNER JOIN) entre a tabela fato acesso e as
tabelas das dimensoes servico, api, api_nome, autorizacao_acesso, permissao
e visao, por meio das chaves estrangeiras da tabela fato acesso e das chaves
primdrias das dimensées. Como a tabela fato acesso s6 armazena as chaves
estrangeiras destas tabelas, este tipo de relacionamento ¢ necessirio para
exibir informagdes descritivas de cada dimensao (e.g. coluna rome da Visao
ao invés do valor numérico da coluna codigo_visao) (Silberschatz; Korth;
Sudarshan, 2020).

Como filtros para exemplificar o uso das dimensdes, foram recupe-
rados somente dados sobre Servico de Rede Social Online Facebook (por
meio do identificador 1 para a coluna codigo_servico), da Facebook Graph
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API (por meio do identificador 1 para a coluna codigo_api), da Versao da
API 2.6 (por meio do identificador 1 para a coluna codigo_api_versao),
da Autorizagio de Acesso User Access Token (por meio do identificador 1
para a coluna codigo_autorizacao_acesso), com o uso das Permissoes email,
public_profile, user_about_me, user_actions.books e user_friends (respecti-
vamente, por meio dos identificadores 1, 8, 16, 18 e 26 para a coluna

codigo_permissao).

Além disso, foi inserido um filtro adicional para que o Dara Mart
retorne apenas as Visoes acessiveis para os critérios estabelecidos, por meio

do valor 1 para a coluna acesso.

Os resultados da consulta foram classificados pelo Nome do
Servico de Rede Social Online, API, Ntimero de Versao da API, Nome da
Autorizacio de Acesso, Permissiao e Visiao, em ordem crescente (ordenados

alfabeticamente), concatenados.

Tabela 4 — Modelagem de Segunda Ordem: Visoes disponiveis no Servi¢o
de Rede Social Online Facebook, Facebook Graph AP, versio 2.6, por
meio da Autorizagio de Acesso User Access Token e das permissoes email,

public_profile, user_about_me, user_actions.books e user_friends

Servigo de N Autorizacio d
Rede Social API umer'o utorizagao de Permissao Visao
. da Versao Acesso
Online
Facebook Facebook Graph AP1 2.6 User Access Token  email User
Facebook Facebook Graph AP1 2.6 User Access Token  public_profile User
Facebook Facebook Graph AP1 2.6 User Access Token  user_about_me User
Facebook Facebook Graph AP1 2.6 User Access Token — user_actions.books — User
Facebook Facebook Graph AP1 2.6 User Access Token. user_actions.books  UserBooks
Facebook Facebook Graph AP1 2.6 User Access Token  user_friends User
Facebook Facebook Graph AP1 2.6 User Access Token  user_friends UserFriends

Fonte: Elaborado pelo Autor.
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A Tabela 4 exibe os resultados da consulta, a partir dos dados popu-
lados no Data Mart. Neste caso, é possivel verificar informacoes da Figura
33 (localizada no inicio do terceiro capitulo), porém no formato de tabela
contendo dados analiticos que representam condigoes semelhantes da fi-
gura, ou seja, que as Visoes User, UserBooks e UserFriends estao dispom’veis
para acesso por meio da Autorizacio de Acesso User Access Token — no
qual as permissoes email, public_profile, user_abou_me, user_actions. books e
user_friends autorizam o acesso a Visao User, a permissao user_actions.books
autoriza o acesso a Visao UserBooks e a permissao user_friends autoriza¢io

o acesso a Visio UserFriends.

Todavia, o coletor poderd personalizar esta consulta para recuperar
dados de outros Servicos de Redes Sociais Online, APls, Versoes de APIs,
Autorizacoes de Acesso, Permissoes ou Visoes. Para realizar esta persona-
lizagao, basta o Data Mart possuir dados sobre estas entidades armazena-
das e, ao coletor, personalizar as consultas em sintaxe SQL com os filtros

desejados.

Se compararmos os dados da Tabela 4 com as informagoes visuais
apresentadas pela Figura 33 (localizada no inicio do terceiro capitulo), po-
de-se perceber que hd uma discrepincia com relagao as Visoes. Nessa figura
sao apresentadas nao s6 as Visoes acessadas diretamente com o uso do
conjunto Autoriza¢ao de Acesso e Permissoes. Também apresenta Visoes
disponiveis indiretamente (Visoes de destino), por meio de acesso por ares-
tas ou Atributos da Visio de origem. Um exemplo ¢ a Visao Page, acessivel

por meio de uma Relagao com a Visao UserBooks.

3.2.2 MODELAGEM DE SEGUNDA ORDEM — D474 MART DE VISOES
DIRETAMENTE OU INDIRETAMENTE ACESSIVEIS

Para resolver a andlise de Visoes diretamente ou indiretamente aces-
siveis por um conjunto de Autorizagao de Acesso e Permissao é necessdrio

modificar a estrutura proposta no primeiro exemplo. Portanto, o segundo
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Data Mart da Modelagem de Segunda Ordem estd relacionado a responder
a pergunta “Quais sdo as Visoes acessiveis, de forma direta e indireta (por
meio de Relagio entre Visao de Origem e Visao de Destino), do Servigo
de Rede Social Online Facebook por meio do uso de um conjunto forma-
do pela Autorizagao de Acesso User Access Token e pelas Permissoes email,
public_profile, user_about_me, user_actions.books, coletados pela Facebook
Graph API na versao 2.62”. Utiliza o esquema estrela e possui sete dimen-

soes, uma dimensao adicional ao primeiro exemplo, e uma tabela fato.

Figura 40 — Diagrama Entidade-Relacionamento para a Modelagem de

Segunda Ordem — Fato Visoes acessiveis em diferentes graus — Esquema

Estrela
] visao v
codigo_visao INT(L1)
nome VARCHAR(200)
descricao TEXT
_ servico url TEXT ] permissao v
codigo_servico INT(11) > codigo_permissao INT(11)
nome TEXT nome VARCHAR(200)
url TEXT descricao TEXT
url TEXT
] acesso v
"] relacao_grau ¥V ¥ codigo_servico INT(11)

codigo_relacao_grau INT ¥ codigo_api INT(11)
grau INT ¥ codigo_api_versao INT(11)
¥ codigo_autorizacao_acesso INT(11)

¥ codigo_permissao INT(11)

¥ codigo_visao INT(11)
i v
j api ¥ codigo_relacao_grau INT
codigo_api INT(11) acesso TINYINT(4)
nome TEXT >

] autorizacao_acesso v

codigo_autorizacao_acesso INT(11)

nome VARCHAR(200)
] api_versao v descricao TEXT
codigo_api_versao INT(11) url TEXT
numero_versao VARCHAR(200) 4

data_lancamento DATE
data_descontinuidade DATE
descricao TEXT

url TEXT

Fonte: Elaborado pelo Autor.
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O Data Mart para a segunda pergunta é apresentado na Figura 40
na forma de Diagrama Entidade-Relacionamento. A tabela fato ¢ denomi-
nada acesso e possui relagao com as seis dimensoes jd propostas no primeiro
exemplo (Servigo — tabela servico, API — tabela api, Versao da API — tabela
api_versao, Autorizagao de Acesso — tabela autorizacao_acesso, Permissao —

tabela permissao e Visao — tabela visao).

Uma sétima dimensio foi elaborada, denominada Grau da Relacio
(tabela relacao_grau), no qual seu propésito é identificar em cada registro
da tabela acesso se determinada Visao ¢ acessivel diretamente ou por meio
de Relacionamento com outras Visdes. No momento da conversio dos
conjuntos de dados entre a Modelagem Direta e de Segunda Ordem ¢ ne-
cessdrio estabelecer um critério para identificar cada registro do Data Mart,

da seguinte forma:

1. Se a Visao ¢ acessivel diretamente pelo uso de uma Autorizagao
de Acesso e por uma Permissao ou somente por uma Autorizagao

de Acesso, seu grau é definido como 1;

2. SeaVisao é acessivel por uma Rela¢io com uma Visao de Origem
que ¢ acessivel diretamente pelo uso de uma Autorizagio de
Acesso e por uma Permissao ou somente por uma Autoriza¢io

de Acesso, seu grau é definido como 2;

3. SeaVisao é acessivel por uma Relagdo com uma Visao de Origem
que ¢ acessivel indiretamente, seu grau ¢ definido como a soma
do grau da Visao de Origem acrescido de 1 (Grau da Visao de
Origem + 1).

A tabela fato acesso possui uma coluna denominada acesso, no qual
seu valor s6 poderd ser 0 (Falso) ou 1 (Verdadeiro), representada pela

€xpressao

Acessog = Servigo , API,, Versio_, Autorizagio ,, Permissio, , Grau s Vz’sdog
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onde valor de Acesso da Visdo g poderd ser Verdadeiro ou Falso depen-
dendo da combinagao do Servi¢o de Rede Social Online (Servigo ), da API
(4,), da Versao de API (Versio), da Autorizagio de Acesso (Autorizacio ),
da Permissao (Permissio ), do Grau da Relagao (Grau ) e da Visao (Vz'sdog).
Os valores disponiveis para 2 a g sdio compostos por todas as possibilidades

disponiveis na Modelagem Direta.

Por exemplo, Servigo é formado pelo conjunto de dados disponiveis
sobre Servicos de Redes Sociais Online da Modelagem Direta (tabela ser-
vico). J4 outro exemplo é o Grau, que pode ser filtrado pelo coletor, para
recuperar somente Visoes diretamente acessiveis (grau 1) ou indiretamente

(grau acima de 1).

Por esta expressio se o valor de acesso da Visdo g ¢ 1 significa que esta

combinacio d4 acesso a Visao. Se o valor € 0, o acesso é negado.

Novamente as dimensées de andlise funcionam como pontos de en-
trada para realizagao de consultas a tabela fato acesso. Foram escolhidas para
permitir a filtragem dos conjuntos de dados. Por exemplo, se for definido
um valor para Servico em uma consulta, o Data Mart somente recuperard

combinagées para o Servico de Rede Social Online determinado.

O Quadro 8 apresenta um recorte do Diciondrio de Dados do Daza
Mart, contendo o detalhamento técnico da dimensao Grau da Relacio
— tabela relacao_grau e da tabela fato acesso. As outras dimensoes sao idén-
ticas ao primeiro exemplo proposto (ver Quadro 7, na se¢ao anterior).
Apresenta-se um cabecalho, contendo o nome da tabela, a descrigao de
seu conteudo, seguido de uma descri¢ao das colunas. Para cada coluna
¢ apresentado seu nome, o tipo de dado esperado, o tamanho méximo
do valor, se a coluna aceita valores nulos, se a coluna é chave primdria ou
estrangeira, suas configuragoes padrio e a descrigao do tipo de dado que é

esperado armazenar.
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Quadro 8 — Recorte do Diciondrio de Dados da Modelagem de Segunda
Ordem — Fato Visoes acessiveis em diferentes graus: tabelas acesso e

relacao_grau

Tabela: acesso

Descrigio: Tabela Fato intitulada acesso que representard as diversas combinagoes possiveis de acesso as Visoes, combinando
dados dos Servigos de Redes Sociais Online, Application Programming Interfaces, Versoes das Application Programming
Interfaces, Autorizagbes de Acesso, Permissoes, Visoes ¢ Grau da Relagio.

Colunas

Tipo de Dado | Aceita _
Nome da ¢ Tamanho valores Chave Chave Configuragoes

Coluna L. Primadria? Estrangeira? Padrao
Miximo nulos?

Descrigao

Chave estrangeira do
relacionamento entre
a dimensio Servico de
Rede Social Online e a
tabela fato de acesso as
Visoes, com origem na
tabela servico, coluna
codigo_servico.

codigo_servico [ INT(11) Nio Sim Sim

Chave estrangeira do
relacionamento entre a
dimensao Application
Programming Interface
e a tabela fato de acesso
as Visoes, com origem
na tabela api, coluna

codigo_api.

codigo_api INT(11) Nao Sim Sim

Chave estrangeira

do relacionamento
entre a dimensio
Versio da Application
Programming Interface
e a tabela fato de acesso
as Visoes, com origem
na tabela api_versao,
coluna codigo_api_
versao.

codigo_api_versao | INT(11) Nio Sim Sim

Chave estrangeira do
relacionamento entre a
dimensao Autorizagio
codigo_ de Acesso e a tabela
autorizacao_ INT(11) Nio Sim Sim fato de acesso as

acesso Visoes, com origem
na tabela zutorizacao_
acesso, coluna codigo_
autorizacao_acesso.

Chave estrangeira do
relacionamento entre a
dimensao Permissio e a
codigo_permissao | INT(11) Nio Sim Sim tabela fato de acesso as
Visoes, com origem na
tabela permissao, coluna
codigo_permissao.

Chave estrangeira do
relacionamento entre
a dimensio Visio e a
codigo_visao INT(11) Nio Sim Sim tabela fato de acesso
as Visoes, com origem
na tabela visao, coluna
codligo_visao.
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Chave estrangeira do
relacionamento entre
a dimensio Grau da
codigo_relacao_ INT(11) Nio Sim Sim Relagio e a ta‘b?la fato
gran de acesso as Visoes,
com origem na tabela
relacao_grau, coluna
codigo_relacao_grau.

O valor do atributo
acesso representard

se quais sao as Visoes
estdo disponiveis para
acesso pela combinagao
entre o conjunto
Servigo de Rede Social
Online, Application
Programming Interface,
Versao da Application
Programming Interface,
Autorizagio de

Acesso, Permissao

e Grau da Relagao.
Opcionalmente,

o coletor poderd
adicionar a consulta
dados uma determinada
Visao, por meio da
dimensio Visio.

acesso TINYINT (4) Nio Nio Nio

Tabela: relacao_grau

Descrigao: Entidade que armazena dados sobre a dimensao que representard um ponto de acesso para consultas sobre os
possiveis Graus de Relagio entre Visoes. O Valor 1 representa que a Visao ¢ acessivel diretamente por uma Autorizagao de
Acesso ou um conjunto entre Autorizacao de Acesso e Permissao. Valores acima de 1 representam que a Visao é acessivel
por meio de relagio com outra Visio, na modalidade Visao de Origem - Visio de Destino. Quao maior o niimero, mais
Relages sao necessérias para acessar a Visio.

Colunas

Tipo de Dado | Aceita
e Tamanho valores
Miximo nulos?

Nome da
Coluna

Chave Chave Configuragdes

s . P Descrigao
Primdria? Estrangeira? Padrio €

Chave primdria
codigo_relacao_ INT(11) Nio Sim Nio e artificial da

grau tabela, gerada
automaticamente.

Grau da relagio. O
Valor 1 representa

que a Visdo é acessivel
diretamente por uma
Autorizagio de Acesso
ou um conjunto entre
Autorizagao de Acesso
e Permissio. Valores
acima de 1 representam
que a Visdo é acessivel
por meio de relagao
com outra Visio, na
modalidade Visao de
Origem - Visdo de
Destino. Quio maior o
ndmero, mais Relagoes
530 necessdrias para
acessar a Visao.

grau INT(11) Nio Nio Nio

Fonte: Elaborado pelo Autor.
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A partir da adaptagdo da estrutura do primeiro Data Mart, do esta-
belecimento das regras para os valores da dimensao Grau da Relago e do
carregamento dos dados da amostra dos Servigos de Redes Sociais Online,
disponiveis na Modelagem Direta, é possivel realizar consultas para verifi-

cacio do acesso as Visoes.

Diferente do primeiro exemplo, as consultas nesse Data Mart recu-
peram os mesmos dados do exemplo apresentado na Figura 33 (localizada
no inicio do terceiro capitulo): uma consulta para representar um recorte
temdtico da Facebook Graph API, apresentando o caminho do acesso de
um Agente Externo as Visoes User, UserBooks, UserFriends e Page por meio
da Autoriza¢io de Acesso User Access Token e as permissoes user_friends,
user_actions. books, public_profile, email e user_about_me.

Exemplo 26 — Modelagem de Segunda Ordem: Consulta o acesso as Visoes
disponiveis em diferentes graus no Servico de Rede Social Online Facebook,
Facebook Graph API, versao 2.6, por meio da Autorizagao de Acesso User
Access Token e das permissoes email, public_profile, user_about_me, user_ac-

tions.books e user_friends, em sintaxe Structured Query Language

SELECT
servico.nome AS ‘Servico de Rede Social Online’,
api.nome AS ‘APT’,
api_versao.numero_versao AS ‘Numero da Versao’,
autorizacao_acesso.nome AS ‘Autorizacio de Acesso’,
permissao.nome AS ‘Permissao’,
relacao_grau.grau AS ‘Grau da Relagio’,
visao.nome AS ‘Visio’
FROM acesso
INNER JOIN servico ON servico.codigo_servico = acesso.codigo_servico
INNER JOIN api ON api.codigo_api = acesso.codigo_api
INNER JOIN api_versao ON api_versao.codigo_api_versao = acesso.codigo_api_versao

INNER JOIN autorizacao_acesso ON autorizacao_acesso.codigo_autorizacao_acesso = acesso.
codigo_autorizacao_accsso

INNER JOIN permissao ON permissao.codigo_permissao = acesso.codigo_permissao

INNER JOIN visao ON visao.codigo_visao = acesso.codigo_visao
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INNER JOIN relacao_grau ON relacao_grau.codigo_relacao_grau = acesso.codigo_relacao_
grau

WHERE acesso.codigo_servico = 1 /* Identificador do Servigo de Rede Social Online Facebook
*/

AND acesso.codigo_api = 1 /* Identificador da API Facebook Graph API */

AND acesso.codigo_api_versao = 1 /* Identificador da Versao da API 2.6 */

AND acesso.codigo_autorizacao_acesso = 1 /* Identificador da Autorizagio de Acesso User

Access Token */
AND acesso.codigo_permissao IN (
1, /* Identificador da Permissao email */
8, /* Identificador da Permissao public_profile */
16, /* Identificador da Permissio user_about_me */
18, /* Identificador da Permissio user_actions.books */
26 /* Identificador da Permissio user_friends */
)
AND acesso.codigo_relacao_grau IN (
1, /* Identificador do Grau da Relagio 1 - Acesso a Visao de forma Direta */

2 /* Identificador do Grau da Relagio 2 - Acesso a Visio de forma Indireta, via Visio

de Origem de Grau 1 */
)

AND acesso.acesso = 1 /* Filtro para retornar apenas as Visoes que estdo acessiveis pelos critérios
estabelecidos */

ORDER BY
servico.nome ASC,
api.nome ASC,
api_versao.numero_versao ASC,
autorizacao_acesso.nome ASC,
permissao.nome ASC,

relacao_grau.grau ASC,

visao.nome ASC;

Fonte: Elaborado pelo Autor.

O Exemplo 26 codifica em sintaxe SQL uma consulta ao Dara Mart
da Modelagem de Segunda Ordem para o recorte proposto. As colunas ser-
vico.nome (com origem na dimensao Servico), api.nome (com origem na di-
mensao API), api_versao.numero_versao (com origem na dimensao Versao
da API), autorizacao_acesso.nome (com origem na dimensao Autoriza¢io
de Acesso), permissao.nome (com origem na dimensao Permissao), rela-

cao_grau.grau (com origem na dimensao Grau da Relagao) e visao.nome
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(com origem na dimensao Visao) foram alteradas para que os resultados
apresentem nomes mais humanizados, respectivamente Servico de Rede
Social Online, API, Ntimero da Versao, Autorizagio de Acesso, Permissio,
Grau da Relagio e Visao (Silberschatz; Korth; Sudarshan, 2020).

Foi necessdrio realizar sete operacoes de jungao em dlgebra relacional
do tipo jungio interna (/NNER JOIN) entre a tabela fato acesso e as tabelas
das dimensoes servico, api, api_nome, autorizacao_acesso, permissao, rela-
cao_grau e visao, por meio das chaves estrangeiras da tabela fato acesso e das
chaves primdrias das dimensoes. Como a tabela fato acesso s6 armazena as
chaves estrangeiras destas tabelas, este tipo de relacionamento é necessdrio
para exibir informacoes descritivas de cada dimensao (e.g. coluna nome da

Visao ao invés do valor numérico da coluna codigo_visao) (Silberschatz;
Korth; Sudarshan, 2020).

Como filtros para exemplificar o uso das dimensoes, foram recupe-
rados somente dados sobre Servico de Rede Social Online Facebook (por
meio do identificador 1 para a coluna codigo_servico), da Facebook Graph
API (por meio do identificador 1 para a coluna codigo_api), da Versao da
API 2.6 (por meio do identificador 1 para a coluna codigo_api_versao),
da Autorizagio de Acesso User Access Token (por meio do identificador 1
para a coluna codigo_autorizacao_acesso), com o uso das Permissoes email,
public_profile, user_about_me, wuser_actions.books e user_friends (respecti-
vamente, por meio dos identificadores 1, 8, 16, 18 e 26 para a coluna

codigo_permissao).

Também foi filtrado a recuperacio de dados sobre Visoes acessiveis
apenas em primeiro e segundo grau, respectivamente, Visoes acessiveis di-
retamente pelo conjunto de Autorizagao de Acesso e Permissoes seleciona-
das (grau de nimero 1), e Visoes acessiveis indiretamente pelas Visoes de

acesso direto (grau de numero 2).

Além disso, foi inserido um filtro adicional para que o Data Mart
retorne apenas as Visoes acessiveis para os critérios estabelecidos, por meio

do valor 1 para a coluna acesso.
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Os resultados da consulta foram classificados pelo Nome do Servigo
de Rede Social Online, API, Niimero de Versao, Nome da Autorizacio de
Acesso, Permissio, Grau da Relagio e Visao, em ordem crescente (ordena-
dos alfabeticamente ou, no caso do Grau da Relac¢io, de forma numérica

crescente), concatenados.

Tabela 5 — Modelagem de Segunda Ordem: Visoes disponiveis em diferentes
graus no Servico de Rede Social Online Facebook, Facebook Graph AP, versao

2.6, por meio da Autorizagio de Acesso User Access Token e das permissoes

email, public_profile, user_about_me, user_actions.books e user_friends

Servigo Namero Grau
de Rede Autorizagio de .o -

. API da Permissao da  Visao
Social _ Acesso -

. Versao Relagao
Online
Facebook  Facebook Graph AP1 2.6 User Access Token ~ email 1 User
Facebook  Facebook Graph AP1 2.6 User Access Token  public_profile 1 User
Facebook  Facebook Graph APl 2.6 User Access Token  public_profile 2 UserFriends
Facebook  Facebook Graph APl 2.6 User Access Token  public_profile 2 UserBooks
Facebook  Facebook Graph APl 2.6 User Access Token  user_about _me 1 User
Facebook  Facebook Graph AP1 2.6 User Access Token  user_actions.books 1 User
Facebook  Facebook Graph APl 2.6 User Access Token user_actions.books 1 UserBooks
Facebook  Facebook Graph APl 2.6 User Access Token  user_actions. books 2 Page
Facebook  Facebook Graph APl 2.6 User Access Token  user_friends 1 User
Facebook  Facebook Graph AP1 2.6 User Access Token  user_friends 1 UserFriends
Facebook  Facebook Graph AP1 2.6 User Access Token  user_friends 2 User

Fonte: Elaborado pelo Autor.

A Tabela 5 exibe os resultados da consulta, a partir dos dados po-
pulados no Data Mart. Neste caso, é possivel verificar as informacoes da
Figura 33 (localizada no inicio do terceiro capitulo), no formato de tabela
com dados analiticos que representam as mesmas condicoes exibidas na
figura, ou seja, que as Visdes User, UserBooks e UserFriends estao disponi-
veis para acesso por meio da Autorizacio de Acesso User Access Token — no
qual as permissoes email, public_profile, user_abou_me, user_actions.books e
user_friends autorizam o acesso a Visao User, a permissao user_actions. books

autoriza o acesso a Visao UserBooks e a permissao wuser_friends autorizacao
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o acesso a Visao UserFriends — todas acessiveis em primeiro grau (coluna
Grau da Relagao, valor 1).

Diferentemente do primeiro exemplo de Data Mart, a Tabela 5 tam-
bém exibe as Visoes acessiveis em segundo grau, de forma indireta (coluna
Grau da Relagio, valor 2): Visées UserFriends e UserBooks acessiveis pela
Relagio com a Visao User para a permissao public_profile, Visao Page aces-
sivel pela Relagao com a Visao UserBooks para a permissao wuser_actions.
books e Visao User acessivel pela Relagio com a Visao UserFriends para a

permissao user_friends — todas estas utilizando a Autorizagao de Acesso
User Access Token.

Todavia, o coletor poderd personalizar esta consulta para recuperar
dados de outros Servicos de Redes Sociais Online, APIs, Versoes de APIs,
Autorizacoes de Acesso, Permissoes, Graus de Relaciao ou Visoes. Para rea-
lizar esta personalizagao, basta o Data Mart possuir dados sobre estas enti-
dades armazenadas e, ao coletor, personalizar as consultas em sintaxe SQL

com os filtros desejados.

Ao compararmos os dados da Tabela 5 com as informacoes visu-
ais apresentadas pela Figura 33 (localizada no inicio do terceiro capitu-
lo), pode-se perceber que uma consulta sistematizada ao Data Mart da
Modelagem de Segunda Ordem pode tanto ser subsidio para a elabora¢ao
da prépria figura, como traz a possibilidade de recuperar dados analiti-
cos, como os apresentados na tabela — deixando a critério do coletor es-
colher a melhor forma de analisar e interpretar os dados origindrios da
Modelagem Direta, ou seja, mais plasticidade para atender suas demandas

informacionais.

Ainda no caso da Figura 33, os vetores de retorno de dados para
cada acesso do Agente Externo foram mesclados para facilitar a visualiza-
¢ao. Todavia, em uma andlise mais aprofundada sobre os dados que esta-
rdo disponiveis a estes entes, cada retorno de dados deveria, em tese, ser
individualizado, pois permissoes distintas apresentam acessos a diferentes

conjuntos de Atributos de uma Visao. Por exemplo, a permissao email e
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a permissao public_profile dao acesso direto a Visao User, mas retornam

atributos diferentes, como serd visto nos préximos exemplos.

Nio obstante, o coletor poderd gerar uma imagem que possua ve-
tores individuais para representar os conjuntos de atributos recuperados
de cada Visao. Todavia, se a andlise do coletor for derivada de uma quan-
tidade significativa de Visoes, acessiveis em diferentes graus, poderd ser
dificultoso a visualizagdo por meio de imagens, assim, sendo importante
a possibilidade de acesso aos dados sistematizados, como os apresentados
na Tabela 5. O importante aqui ¢ destacar que os Data Marts propostos
abrem possibilidades ao coletor de estruturar a recuperagio dos dados a sua

conveniéncia.

3.2.3 MODELAGEM DE SEGUNDA ORDEM — DA74 MART DE ATRIBUTOS
DE VISOES DIRETAMENTE ACESSIVEIS

Nos dois primeiros exemplos para a Modelagem de Segunda Ordem
foram desenvolvidos Data Marts desenhados a partir do esquema estrela.
O esquema estrela permite ao coletor uma maior velocidade na finalizagao
da constru¢ao do Data Mart. Contudo, esquemas mais complexos podem
nao serem eficientes com o uso do esquema estrela, especialmente quando

a tabela fato possuir relagio com diversas dimensoes para anilise.

Ao adotar o esquema estrela, outro fator a ser levado em considera-
¢ao é que quao maior o nimero de dimensées, maior serd a quantidade
de linhas na tabela fato — no qual nao necessariamente todas as suas linhas

serdao Uteis nas andlises.

Um exemplo desse fator sao os dois primeiros exemplos. De acordo
com a proposta dos esquemas estrelas desenvolvidos, um nimero consi-
derdvel de linhas poderia ser evitado, como, por exemplo, registros da ta-
bela fato acesso que constatam que nao hd acesso em Visoes de uma API
do Facebook com o uso de Autorizacio de Acesso de uma API do X. Esta
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combinagao provavelmente nio existird, pois sao API relacionadas a insti-

tuicoes detentoras distintas.

Neste sentido, o terceiro e o quarto exemplo utilizam o esquema flo-
co de neve, especialmente por serem mais complexos que os dois primeiros
— ao adicionar um nivel mais detalhado de andlise, colocando em perspec-
tiva central o acesso aos Atributos, de forma individualizada. Como uma
Visdo possui um ou mais Atributos, caso fosse utilizado o esquema estrela,

a quantidade de dados sem utilidade seria mais significativa.

Portanto, o terceiro Data Mart da Modelagem de Segunda Ordem
estd relacionado a responder a pergunta “Quais sao os Atributos das Visoes
acessiveis, de forma direta, do Servigo de Rede Social Online Facebook por
meio do uso de um conjunto formado pela Autorizagao de Acesso User
Access Token e pelas Permissoes email, public_profile, user_about_me, user_
actions.books, coletados pela Facebook Graph APl na versao 2.6?”.

O Data Mart possui quatro dimensdes principais, sendo que duas
dimensoes possuem relacionamentos com outras quatro dimensoes, tota-
lizando oito dimensbes, e uma tabela fato. Este processo de dimensoes de-
pendentes de outras dimensoes ¢ parte integrante da normalizagao das di-
mensoes, proposto por Silberschatz, Korth e Sudarshan (2020, p. 55-58),
no qual os autores atentam a desencorajar o uso de muitas dimensoes de-
pendentes umas das outras, correndo o risco de tornar-se um processo que

tem o objetivo de facilitar as andlises em um processo complexo e moroso.
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Figura 41 — Diagrama Entidade-Relacionamento para a Modelagem de
Segunda Ordem — Fato Atributos acessiveis em primeiro grau — Esquema

codigo_atributo INT(11)

> nome VARCHAR(200)

Floco de Neve
— api v ] api_versao v
codigo_api INT(11) codigo_api_versao INT(11) 5
visao v
% codigo_servico INT(11) i — — & cotign_ap INT(11) — <
nome TEXT ! el ML codigo_visao INT(11)
| numero_versao VARCHAR(200)
|

—I data_lancamento DATE ¥ codigo_dado_tipo INT(11) f=————— ! descricao TEXT

¥ data_descontinuidade DATE  codigo_visao INT(11) TEXT
l' descricao TEXT nome VARCHAR(200) —— S
= T UL TEXT descricao TEXT :
servico v > > |
codigo_servico INT(11) |
nome TEXT : Lul dado_tlpo. v
url TEXT | b‘ codigo_dado_tipo INT(11)
= ;K { | — —iH  nome VARCHAR(200)
] acesso v descricao VARCHAR(200)
! codigo_api_versao INT(11) >
! codigo_autorizacao_acesso INT(11)
? codigo_permissao INT(11)
¥ codigo_atributo INT(11)
acesso TINYINT(4) —J autorizacan_acesso v
_] permissao M S codigo_autorizacao_acesso INT(11)
codigo_permissao INT(11) nome VARCHAR(200)
nome VARCHAR(200) descricao TEXT
descricao TEXT url TEXT
url TEXT S

Fonte: Elaborado pelo Autor.

O Data Mart do terceiro exemplo é apresentado na forma de
Diagrama Entidade-Relacionamento na Figura 41. A tabela fato também

¢ denominada acesso e possui relagao direta com as seguintes dimensoes:

1. Versao da API (tabela api_versao), relaciona o fato (acesso aos
Atributos) com as Versoes das APIs. Por meio desta dimensio é
possivel filtrar Atributos que estao acessiveis por meio de uma ou

mais Versoes das APIs;

2. Autorizagao de Acesso (tabela autorizacao_acesso), relaciona o
fato (acesso aos Atributos) com as Autorizacbes de Acesso. Por
meio desta dimensio ¢ possivel filtrar Atributos que estao acessi-

veis por meio de uma ou mais Autorizagoes de Acesso;

3. Permissao (tabela permissao), relaciona o fato (acesso aos

Atributos) com as Permissoes. Por meio desta dimensao é pos-

260



Estruturas de dados em servicos de redes sociais online
Uma abordagem metodoldgica de andlise

sivel filtrar Atributos que estdo acessiveis por meio de uma ou
mais Permissoes. No caso dos dados das APIs do X, que nao
utilizam Permissio, foi inserido um registro na dimensio de co-

digo_permissao nimero 0, com nome “Sem o uso de Permissao”s

Atributos (tabela atributo): relaciona o fato (acesso aos Atributos)
com os Atributos. Por meio desta dimensao ¢ possivel filtrar um

ou mais Atributos dos demais disponiveis.

Além disso, as dimensoes Versdo da API e Atributo possuem relacio-

namentos com outras quatro dianSéCS, com as seguintes caracteristicas:

1.

API (tabela api), relaciona a dimensao Versao da API (tabela
api_versao) com as APIs nas quais estdo relacionadas. Por meio
desta dimensao é possivel filtrar Atributos que estdo acessiveis
por meio de uma ou mais APIs, independente de qual sejam as

suas versoes;

Servico (tabela servico), relaciona a dimensiao API (tabela api)
com os Servigos de Redes Sociais On/ine nas quais as APIs sao
pertencentes. Por meio desta dimensio é possivel filtrar Atributos
que estdo relacionados a um ou mais Servicos de Redes Sociais
Online, independente em qual API ou Versao de API que o

Atributo esta vinculado;

Visao (tabela visao), relaciona a dimensao Atributo (tabela a#ri-
buto) com as Visdes nas quais sao pertencentes. Por meio des-
ta dimensio ¢é possivel filtrar Atributos que estdo acessiveis por

meio de uma ou mais Visoes;

Tipo de Dado (tabela dado_tipo), relaciona a dimensao Atributo
(tabela atributo) com os Tipos de Dados dos Atributos. Por meio

desta dimensao é possivel filtrar os Tipos de Dados dos Atributos.
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A tabela fato acesso possui uma coluna denominada acesso, no qual
seu valor s6 poderd ser 0 (Falso) ou 1 (Verdadeiro), representada pela

expressao

Acesso = API , Autorizagio,, Permissio_, Atributo,

onde valor de Acesso do Atributo d poderd ser Verdadeiro ou Falso
dependendo da combinagao da Versao de API (Versdo ), da Autorizagio de
Acesso (Autorizagdo,), da Permissao (Permissio) e do Atributo (Arributo ).
Os valores disponiveis para @ a d sao compostos por todas as possibilidades
disponiveis na Modelagem Direta, como, por exemplo, Versio ¢é formado
pelo conjunto de dados disponiveis sobre Versoes de API da Modelagem
Direta (tabela api_versao). Por esta expressao, se o valor do acesso do
Atributo 4 é 1 significa que esta combinagao dd acesso ao Atributo. Se o

valor é 0, o acesso ¢ negado.

As demais dimensées — Servico de Rede Social Online, API, Visao e
Tipo de Dado — servem como subsidio para filtragem de outras dimensoes.
Por exemplo, o coletor poderd utilizar a dimensio Visao para filtrar somen-
te os Atributos de uma determinada Visdo, o que afetard os resultados a
serem exibidos da tabela fato acesso. Neste caso, a consulta ao Data Mart
exibird somente dados referentes as condi¢oes de acessos dos Atributos da

Visao escolhida.

Portanto, todas as dimensées de andlise funcionam como pontos de
entrada para realizagao de consultas, independente se estao diretamente ou

indiretamente ligadas a tabela fato acesso.

O Quadro 9 apresenta o Diciondrio de Dados do Daza Mart, conten-
do o detalhamento técnico destas tabelas, contendo informagoes sobre ta-
belas, colunas e relacionamentos do Diagrama Entidade-Relacionamento.
Apresenta-se um cabecalho, contendo o nome da tabela, a descrigao de

seu conteudo, seguido de uma descri¢ao das colunas. Para cada coluna
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¢ apresentado seu nome, o tipo de dado esperado, o tamanho maximo
do valor, se a coluna aceita valores nulos, se a coluna é chave primdria ou
estrangeira, suas configuragoes padrio e a descri¢io do tipo de dado que é

esperado armazenar.

Quadro 9 — Diciondrio de Dados da Modelagem de Segunda Ordem —
Fato Atributos acessiveis em primeiro grau

Tabela: acesso

Descrigio: Tabela Fato intitulada acesso que representard as diversas combinagoes possiveis de acesso aos
Atributos, combinando dados dos Servigos de Redes Sociais Online, Application Programming Interfaces,
Versoes das Application Programming Interfaces, Autorizagoes de Acesso, Permissoes e Visoes.

Colunas

Tipo de

Nome da Dado e
Coluna Tamanho

Miximo

Aceita
valores
nulos?

Chave Chave Configuragdes

. . . - Descrigao
Primdria? | Estrangeira? Padrio §

Chave estrangeira
do relacionamento
entre a dimensao
Versao da
Application
codigo_api_ INT(11) Nio Sim Sim Programming
versao Interface e a tabela
fato de acesso aos
Atributos, com
origem na tabela
api_versao, coluna
codigo_api_versao.

Chave estrangeira
do relacionamento
entre a dimensio
Autorizagao de
codigo_ Acesso e a tabela
autorizacao_ INT(11) Nio Sim Sim fato de acesso aos
acesso Atributos, com
origem na tabela
autorizacao_acesso,
coluna codigo_
autorizacao_acesso.

Chave estrangeira
do relacionamento
entre a dimensio
Permissio e a tabela
INT(11) Nao Sim Sim fato de acesso aos
Atributos, com
origem na tabela
permissao, coluna
codigo_permissao.

codigo_
permissao
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codigo_atributo

INT(11)

Nao

Sim

Sim

Chave estrangeira
do relacionamento
entre a dimensio
Atributo e a tabela
fato de acesso aos
Atributos, com
origem na tabela
atributo, coluna
codigo_atributo.

acesso

TINYINT
)

Nao

O valor do
atributo acesso
representard se quais
sdo os Atributos
estao disponiveis
para acesso pela
combinacio entre
o conjunto Versao
da Application
Programming
Interface,
Autorizacio de
Acesso e Permissao.
Opcionalmente,

o coletor poderd
adicionar a consulta
dados de a) um
determinado
Atributo, por

meio da dimensio
Atributo, b) um
determinado Tipo
de Dado para o
Atributo, por meio
da dimensio Tipo
de Dado, c¢) uma
determinada Visao
para o Atributo,
por meio da
dimensio Visio, d)
uma determinada
Application
Programming
Interface, por

meio da dimensao
Application
Programming
Interface, e ¢) um
determinado Servico
de Rede Social
Online, por meio da
dimensio Servicos
de Redes Sociais
Online.
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Tabela: api

Descrigao: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para
consultas sobre as Application Programming Interfaces que estao vinculados as Visoes.

Colunas

Nome da
Coluna

Tipo de
Dado e
Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave
Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_api

INT(11)

Sim

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_servico

INT(11)

Nao

Sim

Chave estrangeira
do relacionamento
entre a dimensio
Application
Programming
Interface e a
dimensio Servico
de Rede Social
Online, com origem
na tabela servico,
coluna codigo_
servico.

nome

TEXT

Nao

Nao

O nome da
Application
Programming
Interface.

Tabela: api_versao

Descrigao: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para
consultas sobre as Versoes das Application Programming Interfaces que estdo vinculados aos Atributos.

Colunas
Tipo de Aceita
Nome da Dado e Chave Chave Configuragoes .
valores s . . B Descrigio
Coluna Tamanho nulos? Primdria? | Estrangeira? Padrio
Miximo )

Chave primdria
codigo_api_ INT(11) Nio Sim Nio e artificial da
versao tabela, gerada

automaticamente.
codigo_api INT(11) Nio Nio Sim

Numero da Versao
numero_versao VARCHAR Nao Naio Naio da App /zm%zon

(200) Programming

Interface.

Data de inicio do

funcionamento
data_ DATE Nio Nio Nio da Versio da
lancamento Application

Programming

Interface.
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data_
descontinuidade

DATE

Sim

NULL

Data do
encerramento da
disponibilidade
da Versio da
Application
Programming
Interface.

descricao

TEXT

Sim

Nao

Nao

NULL

A descrigao
original da Versao
da Application
Programming
Interface (quando
disponivel),
conforme
documentacio de
referéncia.

url

TEXT

Nao

Nao

O principal
endereco de acesso
ao documento

da Versio da
Application
Programming
Interface, no
formato Uniform
Resource Locator.

Tabela: atributo

Descrigao: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para
consultas sobre os Atributos acessiveis pela Modelagem Direta.

Colunas

Nome da
Coluna

Tipo de
Dado e
Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave
Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_atributo

INT(11)

Sim

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_dado_
tipo

INT(11)

Nao

Nao

Sim

Chave estrangeira
do relacionamento
entre a dimensao
Tipo de Dado e a
dimensao Atributo,
com origem na
tabela dado_tipo,
coluna codigo_dado_
tipo.

codigo_visao

INT(11)

Nao

Sim

Chave estrangeira
do relacionamento
entre a dimensao
Visio e a dimensio
Atributo, com
origem na tabela
visao, coluna codigo_
visao.
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nome

VARCHAR
(200)

Nao

Nao

Nao

Nome original do
Atributo, conforme
descrito na
documentacio de
referéncia.

descricao

TEXT

Sim

Nao

NULL

A descrigao
original do
Atributo (quando
disponivel),
conforme
documentacio de
referéncia.

Tabela: autorizacao_acesso

Descrigio: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para

consultas sobre as Autorizagées de Acesso que dio acesso aos Atributos.

Colunas

Nome da
Coluna

Tipo de
Dado e
Tamanho
Miximo

Aceita
valores
nulos?

Chave

Primdria?

Chave
Estrangeira?

Configuragoes
Padrio

Descrigao

codigo_
autorizacao_
acesso

INT(11)

Sim

Nao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

nome

VARCHAR
(200)

Nao

O nome da
Autorizagio de
Acesso.

descricao

TEXT

Sim

Nao

Nao

NULL

A descrigao original
da Autorizagio de
Acesso (quando
disponivel),
conforme
documentacio de
referéncia.

url

TEXT

Nao

Nao

O endereco
principal de acesso
ao documento da
Autorizacio de
Acesso, no formato
Uniform Resource
Locator.
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Tabela: dado_tipo

Descrigao: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para
consultas sobre os Tipos de Dados dos Atributos acessiveis pela Modelagem Direta.

Colunas
Tipo de Aceita
Nome da Dado e Chave Chave Configuragoes -
valores s . B Descrigio
Coluna Tamanho nulos? Primdria? | Estrangeira? Padrio
Miximo )
Chave primdria
c.odlgofdadof INT(11) Nio Sim Nio e artificial da
tipo tabela, gerada
automaticamente.
VARCHAR ; ) ) O nome do Tipo de
nome (200) Nao Nao Nao Dado.
A descricio das
descricao ?g%}g)CHAR Sim Nao Nao NULL caracteristicas do
Tipo de Dado.

Tabela: permissao

Descrigio: Entidade que armazena dados sobre a dimensao que representard um ponto de acesso para
consultas sobre as Permissoes que dao acesso aos Atributos.

Colunas

Tipode |\ cia
Nome da Dado e valores Chave Chave Configuragdes
Coluna Tamanho nulos? Primdria? | Estrangeira? Padrio

Miximo )

Descrigao

Chave primdria
codigo_ . B e artificial da

permissao INT(11) Nao Sim Nao tabela, gerada

automaticamente.

VARCHAR _ _ , O nome da
nome (200) Nao Nao Nao Permissao.

A descrigao
original da
Permissio (quando
descricao TEXT Sim Nio Nio NULL disponivel),
conforme
documentacio de
referéncia.

O endereco

de acesso da
documentacio
contendo a
referéncia da
Permissao, no
formato Uniform
Resource Locator.

url TEXT Nio Nio Nio
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Tabela: servico

Descrigao: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para
consultas sobre os Servicos de Redes Sociais Online que estio vinculados aos Atributos.

Colunas
Tipo de .
Nome da Dado e Aceita Chave Chave Configuragoes .
valores s . B Descrigio
Coluna Tamanho nulos? Primdria? | Estrangeira? Padrio
Miximo i
Chave primdria
codigo_servico [INT(11) Nao Sim Nio ¢ artificial da
tabela, gerada
automaticamente.
O nome do Servigo
nome TEXT Nio Nao Nao de Rede Social
Online.
O principal
endereco de acesso
url TEXT Nio Nio Nio 2 Servlgo d ¢ Rede
Social Online, no
formato Uniform
Resource Locator.

Tabela: visao

Descrigio: Entidade que armazena dados sobre a dimensao que representard um ponto de acesso para
consultas sobre as Visoes acessiveis pela Modelagem Direta.

Colunas

Tipode |\ cia
Nome da Dado e valores Chave Chave Configuragdes
Coluna Tamanho nulos? Primdria? | Estrangeira? Padrio

Miximo )

Descrigao

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_visao INT(11) Nio Sim Nio

O nome original

VARCHAR ) ) ) da Visao, conforme

nome Nao Nao Nao descrito na

(200) )
documentagio de

referéncia.

A descrigio original
da Visao (quando
disponivel),
conforme
documentacio de
referéncia.

descricao TEXT Sim Nio Nio NULL

O principal
endereco de acesso
ao documento da
Visao, no formato
Uniform Resource
Locator.

url TEXT Nio Nio Nio

Fonte: Elaborado pelo Autor.
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A partir desta estrutura e do carregamento dos dados da amostra dos
Servigos de Redes Sociais Online, disponiveis na Modelagem Direta, é pos-
sivel realizar consultas para verifica¢io do acesso aos Atributos, semelhan-
te ao exemplo apresentado na Figura 34 (localizada no inicio do terceiro
capitulo), formando uma consulta para representar um recorte temdtico
da Facebook Graph API, apresentando o caminho do acesso direto de um
Agente Externo aos Atributos das Visoes User, UserBooks e UserFriends,
por meio da Autorizagio de Acesso User Access Token e as permissoes wuser_

[friends, user_actions. books, public_profile, email e user_about_me.

Exemplo 27 — Modelagem de Segunda Ordem: Consulta o acesso aos
Atributos das Visoes disponiveis no Servigo de Rede Social Online
Facebook, Facebook Graph API, versao 2.6, por meio da Autorizacio de
Acesso User Access Token e das permissoes email, public_profile, user_about_

me, user_actions.books e user_friends, em sintaxe Structured Query Language

SELECT
servico.nome AS ‘Servico de Rede Social Online’,
api.nome AS ‘APT’,
api_versao.numero_versao AS ‘Numero da Versio’,
autorizacao_acesso.nome AS ‘Autorizagio de Acesso’,
permissao.nome AS ‘Permissio’,
visao.nome AS ‘Visio,
atributo.nome AS ‘Atributo’,
dado_tipo.nome AS “Tipo de Dado’
FROM acesso
INNER JOIN api_versao ON api_versao.codigo_api_versao = acesso.codigo_api_versao
INNER JOIN api ON api.codigo_api = api_versao.codigo_api
INNER JOIN servico ON servico.codigo_servico = api.codigo_servico

INNER JOIN autorizacao_acesso ON ' autorizacao_acesso.codigo_autorizacao_acesso = acesso.
codigo_autorizacao_acesso

INNER JOIN permissao ON permissao.codigo_permissao = acesso.codigo_permissao

INNER JOIN atributo ON atributo.codigo_atributo = acesso.codigo_atributo

INNER JOIN visao ON visao.codigo_visao = atributo.codigo_visao

INNER JOIN dado_tipo ON dado_tipo.codigo_dado_tipo = atributo.codigo_dado_tipo
WHERE servico.codigo_servico = 1 /* Identificador do Servigo de Rede Social Online Facebook */
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AND api.codigo_api = 1 /* Identificador da API Facebook Graph API */
AND acesso.codigo_api_versao = 1 /* Identificador da Versao da API 2.6 */

AND acesso.codigo_autorizacao_acesso = 1 /* Identificador da Autorizagao de Acesso User Access

Token */

AND acesso.codigo_permissao IN (
1, /* Identificador da Permissao email */
8, /* Identificador da Permissio public_profile */
16, /* Identificador da Permissio user_about_me */
18, /* Identificador da Permissio user_actions.books */
26 /* Identificador da Permissao user_friends */

)

AND acesso.acesso = 1 /* Filtro para retornar apenas as Visoes que estdo acessiveis pelos critérios
estabelecidos */

ORDER BY
servico.nome ASC,
api.nome ASC,
api_versao.numero_versao ASC,
autorizacao_acesso.nome ASC,
permissao.nome ASC,
visao.nome ASC,

atributo.nome ASC;

Fonte: Elaborado pelo Autor.

O Exemplo 27 codifica em sintaxe SQL uma consulta ao Dara Mart
da Modelagem de Segunda Ordem para o recorte proposto. As colunas ser-
vico.nome (com origem na dimensao Servico), api.nome (com origem na di-
mensao API), api_versao.numero_versao (com origem na dimensao Versao
da API), autorizacao_acesso.nome (com origem na dimensio Autorizac¢ao
de Acesso), permissao.nome (com origem na dimensao Permissao), visao.
nome (com origem na dimensao Visao), atributo.nome (com origem na
dimensao Atributo) e dado_tipo.nome (com origem da dimensao Tipo de
Dado) foram alteradas para que os resultados apresentem nomes mais hu-
manizados, respectivamente Servico de Rede Social Online, AP, Ntimero
da Versio, Autorizagio de Acesso, Permissdo, Visao, Atributo e Tipo de

Dado (Silberschatz; Korth; Sudarshan, 2020).
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Foi necessdrio realizar quatro operagoes de jungao em dlgebra rela-
cional do tipo jungio interna (/NNER JOIN) entre a tabela fato acesso e
as tabelas das dimensoes api_versao, atributo, autorizacao_acesso, permissao
e visao, por meio das chaves estrangeiras da tabela fato acesso e das cha-
ves primdrias das dimensoes. Como a tabela fato acesso s6 armazena as
chaves estrangeiras destas tabelas, este tipo de relacionamento é necessério
para exibir informagdes descritivas de cada dimensio (e.g. coluna nome

do Atributo ao invés do valor numérico da coluna codigo_atributo)
(Silberschatz; Korth; Sudarshan, 2020).

Adicionalmente foram realizadas quatro operagoes adicionais de
juncao em 4lgebra relacional do tipo jungao (INNER JOIN) entre as tabe-
las das dimensoes: i) api_versao e api; ii) api e servico; iii) atributo e visao,
e; iv) atributo e dado_tipo. Todos estes vinculos sao necessirios para que
o coletor possa utilizd-las como pontos de acesso para filtragem de outras
dimensoes, além de permitir a exibicao dos rétulos de colunas servico.nome
(com origem na dimensao Servi¢o), api.nome (com origem na dimensao
API), visao.nome (com origem na dimensio Visao) e dado_tipo.nome (com

origem da dimensao Tipo de Dado).

Como filtros para exemplificar o uso das dimensoes, foram recupe-
rados somente dados sobre Servico de Rede Social Online Facebook (por
meio do identificador 1 para a coluna codigo_servico), da Facebook Graph
API (por meio do identificador 1 para a coluna codigo_api), da Versao da
API 2.6 (por meio do identificador 1 para a coluna codigo_api_versao),
da Autorizagio de Acesso User Access Token (por meio do identificador 1
para a coluna codigo_autorizacao_acesso), com o uso das Permissoes email,
public_profile, user_about_me, user_actions.books e user_friends (respecti-
vamente, por meio dos identificadores 1, 8, 16, 18 e 26 para a coluna

codigo_permissao).

Além disso, foi inserido um filtro adicional para que o Data Mart
retorne apenas os Atributos acessiveis para os critérios estabelecidos, por

meio do valor 1 para a coluna acesso.
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Os resultados da consulta foram classificados pelo Nome do
Servico de Rede Social Online, API, Ntimero de Versao da API, Nome da
Autorizagao de Acesso, Permissao, Visao e Atributo, em ordem crescente

(ordenados alfabeticamente), concatenados.

Tabela 6 — Modelagem de Segunda Ordem: Atributos de Visoes dispo-
niveis no Servigo de Rede Social Online Facebook, Facebook Graph API,
versao 2.6, por meio da Autorizagao de Acesso User Access Token e das

permissoes email, public_profile, user_about_me, user_actions.books e

user_friends

Servigo Numero s .
d;olzieﬁe API da' A::K::;Ezo Permissao Visao Atributo Tll)P;lge
Online Versio

Facebook ZZ,&; TfPI 2.6 %Zfam email User e-mail string
Facebook g;fz TfPI 2.6 %2:;4““: public_profile  User age_range  AgeRange
Facebook ZZ?Z fPI 2.6 %Z):Mm public_profile  User Jirst_name  string
Facebook Ig;:;; (XePI 2.6 %’fom public_profile  User gender string
Facebook g;;b; TfPI 2.6 %Z:“m public_profile  User id Z’:Z;ri[_
Facebook ZZ;%Z ?fPI 2.6 %Z:“m public_profile  User last_name  string
Facebook gj;}b; ffPI 2.6 %2::““: public_profile  User link string
Facebook }GTZT:Z ifPI 2.6 %Z:“m public_profile  User locale string
Facebook g;f/: TfPI 2.6 %Z;l“m public_profile  User name string
Facebook ZZ)&Z jﬁ’l 2.6 Yl{szzfmﬁ public_profile  User timezone  float
Facebook g;f; (ijI 2.6 l]{;z;;‘lccm user_about_me  User bio string
Faccbook ey 26 QA gy T eime
Facebook Z;jf; (j‘fP " 2.6 %:Z;;‘lcfm Z:Zéﬂ“m e UserBooks  data list<Page>
Facebook g;‘;fb”fm 26 D ACes ey fionds  UserFriends data list<Users

Fonte: Elaborado pelo Autor.
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A Tabela 6 exibe os resultados da consulta, a partir dos dados popu-
lados no Data Mart. Neste caso, é possivel verificar informacoes da Figura
34 (localizada no inicio do terceiro capitulo), porém no formato de tabela
contendo dados analiticos que representam condi¢oes semelhantes da figu-

ra, ou seja, que os seguintes Atributos estio acessiveis:

a) e-mail, da Visao User, por meio da Autoriza¢io de Acesso User

Access Token e da permissao email;

b) age_range, first_name, gender, id, last_name, link, locale, name e
timezone, da Visao User, por meio da Autorizagio de Acesso User

Access Token e da permissao public_profile;

¢) bio, da Visao User, por meio da Autorizagao de Acesso User Access

Token e da permissao user_about_me;

d) created_time e data, da Visao UserBooks, por meio da Autorizagio

de Acesso User Access Token e da permissao user_actions. books;

e) data, da Visao UserFriends, por meio da Autorizagao de Acesso User

Access Token e da permissio wuser_friends.

Todavia, o coletor poderd personalizar esta consulta para recuperar
dados de outros Servicos de Redes Sociais Online, APIs, Versoes de APIs,
Autorizagoes de Acesso, Permissoes, Visoes, Atributos e Tipos de Dados.
Para realizar esta personaliza¢io, basta o Data Mart possuir dados sobre
estas entidades armazenadas e, ao coletor, personalizar as consultas em sin-

taxe SQL com os filtros desejados.

Se compararmos os dados da Tabela 6 com os dois primeiros Data
Marts elaborados para a Modelagem de Segunda Ordem, percebe-se que
colocar o Atributo como elemento central da tabela fato acesso apresentou
menor granularidade dos dados e, consequentemente, um enriquecimento
na recuperacio dos dados, especialmente detalhando explicitamente quais

s20 os Atributos das Visoes disponiveis em cada cendrio de acesso.
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Por exemplo, os resultados da Tabela 6 exibem que o acesso aos
Atributos da Visao User, por meio da Autorizagao de Acesso User Access
Token e da permissao user_about_me. Nos Data Marts anteriores, aonde
a granularidade ¢ maior, apresenta que este conjunto de Autorizagio de
Acesso e Permissao dd acesso a Visao User — podendo dar uma falsa sensa-
¢20 ao coletor que todos os Atributos desta Visao estardo disponiveis para

coleta de dados em uma requisi¢ao na AP

Em contrapartida ao enriquecimento, ao compararmos dados da
Tabela 6 com as informagoes visuais apresentadas pela Figura 34 (localizada
no inicio do terceiro capitulo), pode-se perceber que ainda hd uma discre-
pancia com relagao aos Atributos das Visoes. Nesta figura sao apresentadas
nao s6 os Atributos das Visoes acessadas diretamente com o uso do con-
junto Autorizagao de Acesso e Permissoes. Também apresenta Atributos de
Visdes disponiveis indiretamente (Visoes de destino), por meio de acesso
por arestas ou Atributos da Visio de origem. Um exemplo sdo os Atributos

da Visao Page, acessiveis por meio de uma Relagao com a Visao UserBooks.

3.2.4 MODELAGEM DE SEGUNDA ORDEM — D474 MART DE ATRIBUTOS
DE VISOES DIRETAMENTE OU INDIRETAMENTE ACESSIVEIS

Para resolver a andlise de Atributos de Visoes acessiveis diretamente
ou indiretamente por um conjunto de Autoriza¢ao de Acesso e Permissao
é necessdrio modificar a estrutura proposta do terceiro exemplo, a mesma
solugio entre os dois primeiros exemplos de Data Marts. Neste sentido, o
quarto Data Mart da Modelagem de Segunda Ordem estd relacionado a
responder a pergunta “Quais sao os Atributos das Visoes acessiveis, de for-
ma direta e indireta (por meio de Relagdo entre Visio de Origem e Visdo
de Destino), do Servigo de Rede Social Online Facebook por meio do uso
de um conjunto formado pela Autorizagao de Acesso User Access Token e
pelas Permissoes email, public_profile, user_about_me, user_actions.books,

coletados pela Facebook Graph API na versao 2.627.
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Utiliza o esquema floco de neve e possui cinco dimensoes princi-
pais, uma a mais do que no terceiro exemplo, sendo que duas dimensoes
possuem relacionamentos com outras quatro dimensoes, totalizando nove
dimensoes, e uma tabela fato.

O Data Mart elaborado para a quarta pergunta ¢ apresentado na
Figura 42 na forma de Diagrama Entidade-Relacionamento. A tabela fato
¢ denominada acesso e possui relagao com as quatro dimensoes ji propostas
no primeiro exemplo (Versao da API — tabela api_versao, Atributo — tabela
atributo, Autorizacio de Acesso — tabela autorizacao_acesso e Permissao —
tabela permissao).

Figura 42 — Diagrama Entidade-Relacionamento para a Modelagem
de Segunda Ordem — Fato Atributos acessiveis em diferentes graus —

Esquema Floco de Neve

] visao v
_] atributo v o
= = codigo_visao INT(11)
servit v v
J servieo el codigo_atributo INT(11) nome VARCHAR(200)
codigo_servico INT(11) codigo_api INT(11) e m———— —
¥ codigo_dado_tipo INT(11) descricao TEXT
nome TEXT - — — —|< ¥ codigo_servico INT(11) ¥ codigo_visao INT(11)
- url TEXT
url TBXT nome TEXT nome VARCHAR(200) e S
> > 3
descricao TEXT }
¥ > +
|
. _] dado_tipo v
A codigo_dado_tipo INT(11)
"] api_versao v
e e M o v nome VARCHAR(200)
codigo_api_versao icao VARCHAR(2
? codigo_api_versao INT(11) descricao VARCHAR(200)

% codigo_api INT(11) >
! codigo_autorizacao_acesso INT(11)
numero_versao VARCHAR(200)

? codigo_permissao INT(11)

data.| DATE
? codigo_atributo INT(11)
data_descontinuidade DATE .
¥ codigo_relacao_grau INT(11) ] autorizacao_acesso v
descricao TEXT
acesso TINVINT(4) codigo_autorizacao_acesso INT(11)
url TEXT
~ > nome VARCHAR(200)
descricao TEXT
url TEXT
>
] permissao v
—J relacao_grau h codigo_permissao INT(11)
codigo. relacao_grau INT(11) nome VARCHAR(Z00)
grau INT(11) descricao TEXT
s url TEXT
>

Fonte: Elaborado pelo Autor.

Uma quinta dimensao foi elaborada, denominada Grau da Relagao

(tabela relacao_grau), no qual seu propésito é identificar em cada registro
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da tabela acesso se determinado Atributo ¢ acessivel diretamente ou por
meio de Relacionamento com outras Visdes. No momento da conversio
dos conjuntos de dados entre a Modelagem Direta e de Segunda Ordem
¢ necessdrio estabelecer um critério para identificar cada registro do Data
Mart, da seguinte forma:

a) Se o Atributo ¢ acessivel diretamente pelo uso de uma Autorizagao
de Acesso e por uma Permissao ou somente por uma Autoriza¢ao

de Acesso, seu grau ¢ definido como 1;

b) Se o Atributo estd relacionado a uma Visao que somente ¢ acessivel
por uma Relacio com uma Visio de Origem que ¢é acessivel direta-
mente pelo uso de uma Autorizagio de Acesso e por uma Permissao
ou somente por uma Autorizagio de Acesso, seu grau é definido

como 2;

c) Se o Atributo ¢é acessivel por uma Relacdo com uma Visao de
Origem que ¢ acessivel indiretamente, seu grau ¢ definido como a
soma do grau da Visao de Origem acrescido de 1 (Grau da Visao
de Origem + 1).

Além disso, as dimensdes Versao da API e Atributo possuem rela-
cionamentos com outras quatro dimensdes, igual ao terceiro exemplo: i)
API (tabela api), relaciona a dimensao Versao da API (tabela api_versao);
ii) Servico (tabela servico), relaciona a dimensao API (tabela api); iii) Visao
(tabela visao), relaciona a dimensao Atributo (tabela atributo), e; iv) Tipo de
Dado (tabela dado_tipo), relaciona a dimensao Atributo (tabela atributo).

A tabela fato acesso possui uma coluna denominada acesso, no qual
seu valor s6 poderd ser 0 (Falso) ou 1 (Verdadeiro), representada pela

expressao

Acessoe = AP./;, Autorizagio » Permz'mioc, Grau - Atrz'butof
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onde valor de Acesso do Atributo e podera ser Verdadeiro ou Falso
dependendo da combinagio da Versio de API (Versio ), da Autorizagio
de Acesso (Autorizagio,), da Permissio (Permissio), do Grau da Relagao
(Grau) e do Atributo (Atributo). Os valores disponiveis para « a e sao

compostos por todas as possibilidades disponiveis na Modelagem Direta.

Por exemplo, Versio é formado pelo conjunto de dados disponiveis so-
bre Versoes de AP da Modelagem Direta (tabela api_versao). J4 outro exemplo
¢ o Grau, que pode ser filerado pelo coletor, para recuperar somente Atributos

diretamente acessiveis (grau 1) ou indiretamente (grau acima de 1).

Por esta expressao se o valor de acesso do Atributo e é 1 significa que

esta combinagio dd acesso ao Atributo. Se o valor é 0, o acesso ¢ negado.

De forma igualitdria ao terceiro exemplo, as demais dimensoes —
Servigo de Rede Social Online, AP, Visao e Tipo de Dado — servem como
subsidio para filtragem de outras dimensées. Por exemplo, o coletor po-
derd utilizar a dimensdo Visdo para filtrar somente os Atributos de uma
determinada Visdo, o que afetard os resultados a serem exibidos da tabela
fato acesso. Neste caso, a consulta ao Data Mart exibird somente dados

referentes os acessos dos Atributos da Visao escolhida.

Também para este exemplo, todas as dimensoes de anilise, indepen-
dente se estao diretamente ou indiretamente ligadas a tabela fato acesso,

funcionam como pontos de entrada para realizac¢io de consultas.

O Quadro 10 apresenta um recorte do Diciondrio de Dados do Data
Mart, contendo o detalhamento técnico da dimensiao Grau da Relagio —
tabela relacao_grau e da tabela fato acesso. As outras dimensoes sao idén-
ticas ao primeiro exemplo proposto (ver Quadro 9, na se¢io anterior).
Apresenta-se um cabecalho, contendo o nome da tabela, a descrigao de
seu conteudo, seguido de uma descri¢ao das colunas. Para cada coluna
¢ apresentado seu nome, o tipo de dado esperado, o tamanho maximo
do valor, se a coluna aceita valores nulos, se a coluna é chave primdria ou
estrangeira, suas configuragoes padrao e a descri¢io do tipo de dado que é

esperado armazenar.
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Quadro 10 — Recorte do Diciondrio de Dados da Modelagem de
Segunda Ordem — Fato Atributos acessiveis em diferentes graus: tabelas

acesso € relzzcao_gmu

Tabela: acesso

Descrigao: Tabela Fato intitulada acesso que representard as diversas combinagoes possiveis de acesso aos
Atributos, combinando dados dos Servigos de Redes Sociais Online, Application Programming Interfaces,
Versoes das Application Programming Interfaces, Autorizagoes de Acesso, Permisses, Visoes e Grau da

Relacao.

Colunas

Nome da
Coluna

Tipo de
Dado e
Tamanho
Miximo

Aceita
valores
nulos?

Chave Chave

Primdria? | Estrangeira?

Configuragées
Padrio

Descrigiao

codigo_api_
versao

INT(11)

Nao

Chave estrangeira
do relacionamento
entre a dimensio
Versao da
Application
Programming
Interface e a tabela
fato de acesso aos
Atributos, com
origem na tabela
api_versao, coluna
codigo_api_versao.

codigo_
autorizacao_
acesso

INT(11)

Nao

Chave estrangeira
do relacionamento
entre a dimensio
Autorizagio de
Acesso e a tabela
fato de acesso aos
Atributos, com
origem na tabela
autorizacao_acesso,
coluna codigo_
autorizacao_acesso.

codigo_
permissao

INT(11)

Nao

Sim Sim

Chave estrangeira
do relacionamento
entre a dimensio
Permissao e a tabela
fato de acesso aos
Atributos, com
origem na tabela
permissao, coluna
codigo_permissao.

codigo_api_

versao

INT(11)

Nao

Sim Sim

Chave estrangeira
do relacionamento
entre a dimensio
Versao da
Application
Programming
Interface e a tabela
fato de acesso aos
Atributos, com
origem na tabela
api_versao, coluna
codigo_api_versao.

279




Fernando de Assis Rodrigues

Chave estrangeira
do relacionamento
entre a dimensio
Grau da Relagio e a
INT(11) Nio Sim Sim tabela fato de acesso
gran aos Atributos, com
origem na tabela
relacao_grau, coluna
codigo_relacao_grau.

codigo_relacao_

O valor do
atributo acesso
representard se quais
sdo os Atributos
estao disponiveis
para acesso pela
combinacio entre
o conjunto Versao
da Application
Programming
Interface,
Autorizacio de
Acesso, Permissao
e Grau da Relagao.
Opcionalmente,

o coletor poderd
adicionar a consulta
dados de a) um
determinado
Atributo, por
meio da dimensio
Atributo, b) um

determinado Tipo
de Dado para o
acesso V(I;I)NYINT Nao Nao Nao Atributo, por meio

da dimensio Tipo
de Dado, ¢) uma
determinada Visao
para o Atributo,

por meio da
dimensio Visio, d)
uma determinada
Application
Programming
Interface, por

meio da dimensio
Application
Programming
Interface, ¢) um
determinado Servigo
de Rede Social
Online, por meio da
dimensio Servicos
de Redes Sociais
Online, e f) um
determinado Grau
da Relagio, por meio
da dimensio Grau
da Relacio.
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Tabela: relacao_grau

Descrigao: Entidade que armazena dados sobre a dimensio que representard um ponto de acesso para
consultas sobre os possiveis graus de Relagio entre Atributos por meio das Visées. O Valor 1 representa que
o Atributo ¢ acessivel por meio de uma Visao que estd diretamente por uma Autorizagio de Acesso ou um
conjunto entre Autorizagio de Acesso e Permissdo. Valores acima de 1 representam que o atributo ¢ acessivel
por meio da relagio de sua Visao com outra Visao, na modalidade Visio de Origem - Visao de Destino.
Quio maior o nimero, mais Relacoes sio necessdrias para acessar o Atributo.

Colunas

Tipo de

Nome da Dado e
Coluna Tamanho

Miximo

Aceita
valores
nulos?

Chave Chave Configuragoes

s . P Descrigiao
Primdria? | Estrangeira? Padrio ¢

Chave primdria

e artificial da
tabela, gerada
automaticamente.

codigo_

INT(11) Nio Sim Naio
relacao_grau

Grau da relagio. O
Valor 1 representa
que o Atributo ¢
acessivel por meio
de uma Visao que
estd diretamente por
uma Autorizagao
de Acesso ou um
conjunto entre
Autorizagio de
Acesso e Permissao.
INT(11) Nio Nio Nio Valores acima de 1
representam que o
atributo ¢ acessivel
por meio da relagao
de sua Visao com
outra Visao, na
modalidade Visao
de Origem - Visao
de Destino. Quao
maior o nimero,
mais Relagées sao
necessdrias para
acessar o Atributo.

grau

Fonte: Elaborado pelo Autor.

A partir da adaptacio da estrutura do terceiro Data Mart, do esta-
belecimento das regras para os valores da dimensao Grau da Relago e do
carregamento dos dados da amostra dos Servicos de Redes Sociais Online,
disponiveis na Modelagem Direta, é possivel realizar consultas para verifi-

cacao do acesso aos Atributos.
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Diferente do terceiro exemplo, a consulta realizada nesse Data Mart
recupera os mesmos dados do exemplo apresentado na Figura 34 (locali-
zada no inicio do terceiro capitulo): representar um recorte temdtico da
Facebook Graph API, apresentando o caminho do acesso de um Agente
Externo aos Atributos das Visoes User, UserBooks, UserFriends e Page por
meio da Autorizagao de Acesso User Access Token e as permissoes user_
[riends, user_actions.books, public_profile, email e user_about_me.

Exemplo 28 — Modelagem de Segunda Ordem: Consulta o acesso aos
Atributos das Visoes disponiveis em diferentes graus no Servico de Rede
Social Online Facebook, Facebook Graph API, versao 2.6, por meio da
Autorizagao de Acesso User Access Token e das permissoes email, pu-
blic_profile, user_about_me, user_actions.books e user_friends, em sintaxe

Structured Query Language

SELECT
servico.nome AS ‘Servico de Rede Social Online’,
api.nome AS ‘APT’,
api_versao.numero_versao AS ‘Numero da Versao’,
autorizacao_acesso.nome AS ‘Autorizagio de Acesso’,
permissao.nome AS ‘Permissao’,
visao.nome AS ‘Visao’,
relacao_grau.grau AS ‘Grau da Relagio’,
atributo.nome AS ‘Atributo’,
dado_tipo.nome AS ‘Tipo de Dado’
FROM acesso
INNER JOIN api_versao ON api_versao.codigo_api_versao = acesso.codigo_api_versao
INNER JOIN api ON api.codigo_api = api_versao.codigo_api
INNER JOIN servico ON servico.codigo_servico = api.codigo_servico

INNER JOIN autorizacao_acesso ON autorizacao_acesso.codigo_autorizacao_acesso = acesso.
codigo_autorizacao_acesso

INNER JOIN permissao ON permissao.codigo_permissao = acesso.codigo_permissao
INNER JOIN atributo ON atributo.codigo_atributo = acesso.codigo_atributo

INNER JOIN visao ON visao.codigo_visao = atributo.codigo_visao

INNER JOIN dado_tipo ON dado_tipo.codigo_dado_tipo = atributo.codigo_dado_tipo

INNER JOIN relacao_grau ON relacao_grau.codigo_relacao_grau = acesso.codigo_relacao_
grau
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WHERE servico.codigo_servico = 1 /* Identificador do Servigo de Rede Social Online Facebook
*/AND api.codigo_api = 1 /* Identificador da API Facebook Graph API */

AND acesso.codigo_api_versao = 1 /* Identificador da Versao da API 2.6 */

AND acesso.codigo_autorizacao_acesso = 1 /* Identificador da Autorizagio de Acesso User
Access Token */

AND acesso.codigo_permissao IN (
1, /* Identificador da Permissdo email */
8, /* Identificador da Permissio public_profile */
16, /* Identificador da Permissio user_about_me */
18, /* Identificador da Permissdo user_actions.books */
26 /* Identificador da Permissao user_friends */
)
AND acesso.codigo_relacao_grau IN (
1, /* Identificador do Grau da Relagio 1 - Acesso a Visio de forma Direta */

2 /* Identificador do Grau da Relagio 2 - Acesso a Visio de forma Indireta, via Visio
de Origem de Grau 1 */

)

AND acesso.acesso = 1 /* Filtro para retornar apenas as Visoes que estdo acessiveis pelos critérios
estabelecidos */

ORDER BY
servico.nome ASC,
api.nome ASC,
api_versao.numero_versao ASC,
autorizacao_acesso.nome ASC,
permissao.nome ASC,
relacao_grau.grau ASC,
visao.nome ASC,

atributo.nome ASC;

Fonte: Elaborado pelo Autor.

O Exemplo 28 codifica em sintaxe SQL uma consulta ao Dara Mart
da Modelagem de Segunda Ordem para o recorte proposto. As colunas ser-
vico.nome (com origem na dimensao Servico), api.nome (com origem na di-
mensao API), api_versao.numero_versao (com origem na dimensao Versao
da API), autorizacao_acesso.nome (com origem na dimensao Autoriza¢io
de Acesso), permissao.nome (com origem na dimensao Permissao), visao.
nome (com origem na dimensao Visao), relacao_grau.grau (com origem

na dimensao Grau da Rela¢do), atributo.nome (com origem na dimensio
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Atributo) e dado_tipo.nome (com origem da dimensao Tipo de Dado) fo-
ram alteradas para que os resultados apresentem nomes mais humanizados,
respectivamente Servico de Rede Social Online, API, Niimero da Versao,
Autorizagao de Acesso, Permissao, Visao, Grau da Relagao, Atributo e Tipo
de Dado (Silberschatz; Korth; Sudarshan, 2020).

Foi necessério realizar cinco operagoes de jungao em dlgebra rela-
cional do tipo jungao interna (/NNER JOIN) entre a tabela fato acesso e
as tabelas das dimensoes api_versao, atributo, autorizacao_acesso, permis-
sao, relacao_grau e visao, por meio das chaves estrangeiras da tabela fato
acesso e das chaves primdrias das dimensoes. Como a tabela fato acesso s6
armazena as chaves estrangeiras destas tabelas, este tipo de relacionamento
é necessdrio para exibir informagoes descritivas de cada dimensio (e.g. co-
luna nome do Atributo ao invés do valor numérico da coluna codigo_atri-
buto) (Silberschatz; Korth; Sudarshan, 2020).

Adicionalmente foram realizadas quatro operagoes adicionais de
juncdo em dlgebra relacional do tipo jun¢iao (INNER JOIN) entre as tabe-
las das dimensoes: i) api_versao e api; ii) api e servico; iii) atributo e visao,
e; iv) atributo e dado_tipo. Todos estes vinculos sao necessirios para que
o coletor possa utilizd-las como pontos de acesso para filtragem de outras
dimensoes, além de permitir a exibicio dos rétulos de colunas servico.nome
(com origem na dimensao Servi¢o), api.nome (com origem na dimensao
API), visao.nome (com origem na dimensio Visao) e dado_tipo.nome (com

origem da dimensao Tipo de Dado).

Como filtros para exemplificar o uso das dimensoes, foram recupe-
rados somente dados sobre Servico de Rede Social Online Facebook (por
meio do identificador 1 para a coluna codigo_servico), da Facebook Graph
API (por meio do identificador 1 para a coluna codigo_api), da Versao da
API 2.6 (por meio do identificador 1 para a coluna codigo_api_versao),
da Autorizagio de Acesso User Access Token (por meio do identificador 1
para a coluna codigo_autorizacao_acesso), com o uso das Permissoes email,

public_profile, user_about_me, user_actions.books e user_friends (respecti-
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vamente, por meio dos identificadores 1, 8, 16, 18 e 26 para a coluna

codigo_permissao).

Também foi filtrado a recupera¢io de dados sobre Atributos das
Visoes acessiveis apenas em primeiro e segundo grau, respectivamente,
Atributos das Visoes acessiveis diretamente pelo conjunto de Autorizagao
de Acesso e Permissoes selecionadas (grau de nimero 1), e Atributos das
Visoes acessiveis indiretamente pelas Visoes de acesso direto (grau de

ndmero 2).

Além disso, foi inserido um filtro adicional para que o Data Mart
retorne apenas os Atributos acessiveis para os critérios estabelecidos, por

meio do valor 1 para a coluna acesso.

Os resultados da consulta foram classificados pelo Nome do
Servico de Rede Social Online, API, Ntimero de Versio da API, Nome
da Autoriza¢ao de Acesso, Permissio, Grau da Relacio, Visio e Atributo,
em ordem crescente (ordenados alfabeticamente ou, no caso do Grau da

Relagao, de forma numérica crescente), concatenados.

Tabela 7 — Modelagem de Segunda Ordem: Atributos de Visoes dispo-
niveis em diferentes graus no Servi¢o de Rede Social Online Facebook,
Facebook Graph API, versao 2.6, por meio da Autorizacao de Acesso User
Access Token e das permissoes email, public_profile, user_abour_me, user_

actions.books e user_friends

Servigo de Nimero Autorizaca Graud Tino d
Rede Social API da utorizagao  pe missio Visao rau cad - A tributo 1po de
. P de Acesso Relagio Dado
Online Versio
Facebook User Access . . .
Facebook Graph APL 2.6 Token email User 1 e-mail string
Facebook User Access .
Facebook Graph APT 2.6 Toben public_profile  User 1 age_range  AgeRange
Facebook User Access . .
Facebook Graph APL 2.6 Token public_profile  User 1 Sorst_name  string
Facebook User Access . .
Facebook Graph APT 2.6 Toben public_profile  User 1 gender string
Facebook User Access . . numeric_
Facebook Graph APL 2.6 Token public_profile User 1 id string
Facebook User Access . .
Facebook Graph APT 2.6 Token public_profile  User 1 last_name  string
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Servigo de

Numero

Rede Social API da A:llttxizagio Permissao Visao grilu tia Atributo Tli)p (:1de
Online Versao ¢ fcesso elagao ado
Facebook gzr::/f SfPI 2.6 %Z::“m public_profile  User 1 link string
Facebook gﬁ;f/: t;fPI 2.6 YU;Z;:“M public_profile  User 1 locale string
Facebook g:f/: ?A/ePI 2.6 7({;2:':[”” public_profile  User 1 name string
Facebook g:j; ZfPI 2.6 %Z:“m public_profile  User 1 timezone  float
Facebook User Access . created_ .
Facebook Graph APT 2.6 Token public_profile  UserBooks 2 time datetime
Facebook lg,i:fg j\kPI 2.6 %&/e;::rcexx public_profile  UserBooks 2 data list<Page>
Facebook User Access  user_about._ . )
Facebook Graph APT 2.6 Token me User 1 bio string
Facebook User Access  user_actions. created._ )
Facebook Graph APT 2.6 Token books UserBooks 1 time datetime
Facebook IZZ’D!?Z t:fPI 2.6 YU;Z:IMM Z;Z‘/;_dmom' UserBooks 1 data list<Page>
Facebook User Access  user_actions. .
Facebook Graph APT 2.6 Toben books Page 2 category  string
Facebook User Access user_actions. . unsigned
Facebook Graph APL 2.6 Token books Page 2 checkins 32
Facebook ngZ XZPI 2.6 YU;ZZ:CMH Z;Z;Mtwm' Page 2 description  string
Facebook User Access  user_actions. . numeric_
Facebook Graph AP1 2.6 Token books Page 2 id string
Facebook User Access  user_actions. . .
Facebook Graph API 2.6 Token books Page 2 link string
Facebook User Access user_actions. .
Facebook Graph APT 2.6 Token books Page 2 name string
Facebook User Access  user_actions. )
Facebook Graph APL 2.6 Token books Page 2 username  string
Facebook gzr::/f XePI 2.6 ;J;Z:“m user_friends  UserFriends 1 data list<User>
Facebook I;:’fg t;fPI 2.6 YU;Z;;“M user_friends  User 2 age_range  AgeRange
Facebook g:f/: KZPI 2.6 YU;Z::[”H user_friends  User 2 forst_name  string
Facebook g:fg ZfPI 2.6 %Z:“m user_friends  User 2 gender string
Facebook User Access . . numeric_
Facebook Graph APL 2.6 Token user_friends  User 2 id string
Facebook Z;tho j\kPI 2.6 %Z::Mm user_friends  User 2 last_name  string
Facebook g;f/: fpl 2.6 YUQZZ:MM user_friends  User 2 link string
Facebook g:f;f SfPI 2.6 ;{:Z::“m user_friends  User 2 locale string
Facebook User Access . .
Facebook Graph APL 2.6 Token user_friends User 2 name string
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Servigo de Nimero

Rede Social API da Autorizagio Permissao Visao Grau fia Atributo Tipo de
. . de Acesso Relagao Dado
Online Versio
Facebook User Access . .
Facebook Graph APT 2.6 Toben user_friends  User 2 timezone float

Fonte: Elaborado pelo Autor.

A Tabela 7 exibe os resultados da consulta, a partir dos dados po-
pulados no Data Mart. Neste caso, é possivel verificar as informacoes da
Figura 34 (localizada no inicio do terceiro capitulo), no formato de tabela,
com dados analiticos que representam as mesmas condicoes exibidas na
figura, ou seja, que os Atributos Visoes User, UserBooks e UserFriends estao
disponiveis para acesso como demonstrado no terceiro exemplo, porém in-
crementando o acesso indireto aos Atributos das Visoes em segundo grau,
de forma indireta (coluna Grau da Relacao, valor 2):

a) created_time ¢ data, da Visao UserBooks, por meio da Autorizagao
de Acesso User Access Token e da permissao public_profile;

b) category, checkins, description, id, link, name e username da Visao
Page, por meio da Autorizagido de Acesso User Access Token e da

permissdo user_actions. books;

C) age_range, first_name, gender, id, last_name, link, locale, name e ti-
mezone, da Visao User, por meio da Autorizagio de Acesso User

Access Token e da permissao wuser_friends.

Todavia, o coletor poderd personalizar esta consulta para recuperar
dados de outros Servigos de Redes Sociais Online, APls, Versoes de APIs,
Autorizacoes de Acesso, Permissoes, Visoes, Atributos e Tipos de Dados.
Para realizar esta personalizagio, basta o Data Mart possuir dados sobre
estas entidades armazenadas e, ao coletor, personalizar as consultas em sin-
taxe SQL com os filtros desejados.
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Os dados exemplificados por meio deste Data Mart demonstram a
complexidade do ambiente de andlise sobre acessos aos Atributos das Visoes
dos Servigos de Redes Sociais Online por meio das APIs — fechando o ciclo
proposto em contribuir com uma percep¢ao mais detalhada sobre os possi-

veis caminhos de acesso com o uso de Autorizagoes de Acesso e Permissoes.

Um exemplo importante a ser delineado sobre essa complexidade
do o acesso pode ser verificado a partir dos Atributos disponiveis da Visao
User por meio da Autorizacio de Acesso User Access Token e da Permissao
user_friends.

Quando um Referenciado & concede acesso a um Agente Externo
aos seus dados com estas permissoes, um aplicativo externo ao Servigo
de Rede Social Online pode coletar, via API, o Atributo data da Visao

UserFriends, de forma direta.

O Atributo data é do Tipo de Dado /ist< User>, um tipo de dado com-
posto que retorna ao Agente Externo uma lista contendo objetos do tipo
Visao User que, em outras palavras, apresenta uma lista de Referenciados

que possuem relagio de amizade com o Referenciado .

Em um segundo momento, o Agente Externo poderd realizar no-
vas requisi¢oes pela AP, solicitando, individualmente, dados publicos dos
Referenciados que possuem relagiao de amizade com o Referenciado 4. Se
o Agente Externo utilizar a Autorizagao de Acesso User Access Token e da
Permissao public_profile (uma das permissoes mais flexiveis e genéricas a
disposi¢ao), ele poderd coletar individualmente os Atributos age_range (fai-
Xa etdria), first_name (primeiro nome), gender (género), id (cédigo identi-
ficador do Referenciado no Servico de Rede Social Online), last_name (so-
brenome), /ink (URL do perfil do Referenciado no Servigo de Rede Social
Online), locale (idioma escolhido pelo Referenciado para acesso aos servi-

cos), name (nome completo) e timezone (fuso hordrio) dos Referenciados.
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Nos Servigos de Redes Sociais Online, o acompanhamento sobre
como os conjuntos de dados de Referenciados sao disponibilizados pelas
APIs para publico externo (Agentes Externos) possui alta opacidade. Esta
opacidade ¢ reflexo da complexidade do contexto de andlise dos servigos,
aonde a complexidade é influenciada pelas diversas estruturas de dados
necessdrias para a prépria operacionalizagio e funcionamento dos sistemas
de informagio dos Servigos de Redes Sociais On/ine, mas também por um
processo de compartilhamento de parte dos dados destas estruturas para

aCesso externo aos SerigOS.

Aqui as APIs modulam a complexidade de forma dualista. Por um
lado, contribui diretamente para ofuscar o que de fato é ou nao ¢ acessivel
por Agentes Externos — em documentos técnicos com linguagem especifica
a um publico (desenvolvedores de software) — no qual identificar quem sio
estes agentes acaba por ser algo intrincado, j4 que dependerd de intimeras
condi¢des de acesso, permissoes, autorizagdes, acordos interinstitucionais,
compartilhamento para empresas de publicidade, parceiros, além de tran-
sacoes de dados entre bancos de dados em diferentes paises e, portanto,

vinculado a diferentes legislacoes.
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Por outro lado, a documentacgao técnica das APIs sio documentos
oficiais das préprias institui¢oes, o que é um material bruto interessan-
te para investigar o que ¢ de fato armazenado sobre Referenciados pelos
Servicos de Redes Sociais Online. Diferente do senso comum, estes docu-
mentos sao detalhados, pormenorizados tanto em relagao as condigoes de
acesso quanto em relagao a quais so e como estao estruturados os dados
nos Sistemas de Gerenciamento de Banco de Dados das institui¢oes deten-

toras dos Servigos de Redes Sociais Online.

De forma prdtica, pode-se observar a complexidade das estruturas
de dados dos Servigos de Redes Sociais Online nas APlIs pela sua a diver-
sificagio de tipos de contetdo, de tipos de formatos, de formas de apre-
senta¢do, de diferentes midias, e da prépria forma que estes contetdos se
relacionam com Referenciados, paginas, grupos e outras entidades — dados
pessoais, postagens, curtidas, comentdrios, compartilhamentos, hyperlinks
de contetdos externos, fotografias, videos, videos ao vivo, entre outros.
Esta diversificagao também dificulta a compreensao de qual ¢ a selegao de
conjuntos de dados de Referenciados que estdo disponiveis e circulantes

tanto internamente as institui¢oes detentoras como para Agentes Externos.

Soma-se a este processo as mais variadas habilidades necessdrias ao
profissional envolvido neste tipo de andlise. Exige-se conhecimentos de-
senvolvidos em diversas Areas do Conhecimento, com destaque a Ciéncia
da Informacio, a Ciéncia da Computagio, o Direito, a Estatistica, a Logica
e a Matemética, além habilidades ligadas a Areas do Conhecimento con-

temporaneas e ainda em desenvolvimento, tais como a Ciéncia de Dados.

Em sintese, trata-se de uma andlise dependente de conhecimentos
multidisciplinares sobre protocolos de transferéncia e interoperabilidade de
dados em sistemas de informagcao, linguagens de programacio, construcio
e elaboracio de consultas em banco de dados, desenvolvimento de algorit-
mos, aplicacio de modelos de estatistica e de logica, sistemas de entradas
para restrigoes de acesso, APIs voltadas ao protocolo HTTP e HTTPS, lin-
guagens de marcagaio HTML, JSON e XML e Business Intelligence. Além
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destes conhecimentos, adiciona-se a necessidade de conhecimentos sobre
os servigos, suas caracteristicas e — para além — uma selegao multidiscipli-

nar de conhecimentos a depender do objetivo de cada anilise.

Constatou-se que o desenvolvimento e a aplica¢do de abordagem
metodoldgica e de um procedimento padronizado podem ser elementos-
-chave para sistematizar os dados coletados sobre estas estruturas e trazer,
especialmente aquele que investiga — o coletor — um ambiente para uma
andlise mais criteriosa sobre o que acontece com os dados dentro e fora
destes servigos, afetando diretamente aspectos inerentes a privacidade dos

dados circulantes.

As Modelagens Direta e de Segunda Ordem tentam mitigar a crispa-
¢ao entre a complexidade do contexto e o potencial de demandas de anilise
a partir das estruturas de dados dos servicos, aonde fica evidente que esse
processo fica encoberto por diversas camadas que ofuscam a compreensao

do que de fato é ou nao ¢ acessivel nestes servigos.

Mesmo observando dados da Modelagem Direta, hd uma signifi-
cativa opacidade dada em relagio a complexidade de analisar diretamente
dados das estruturas, como as que sio referentes as Visoes, os Atributos e
as Relagdes dos Servigos de Redes Sociais Online, especialmente devido a
quantidade de entidades disponiveis para acesso via API (ver Figura 32,
se¢do 2.3) — por isso se entende como necessdria um procedimento padro-
nizado que permita a criagdo de novas camadas de interpreta¢io, como a

Modelagem de Segunda Ordem.

Os dados da Modelagem de Segunda Ordem (e demais dados que
poderao ser elaborados a partir dos dados da Modelagem Direta) podem
dar subsidios necessdrios para a andlise sobre o que é ou nio passivel de
coleta de dados nestes servicos e potenciais canais que (mesmo sem a in-
tencao das instituigoes detentoras) sao passiveis de diminuir a privacidade
de dados dos Referenciados, independente se estes sio pessoas fisicas ou

juridicas.
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Nio cabe aqui um juizo de valor sobre aspectos inerentes a priva-
cidade dos dados, menos ainda descreditar andlises jd realizadas sobre o
assunto, mas auferir que uma abordagem metodoldgica sobre estas estru-
turas de dados podem apontar caminhos para andlises mais padronizadas,
especialmente abrindo espago para uma possivel comparabilidade analitica

sobre os mais diversos servigos disponiveis.

A ideia central é contribuir para se sair de uma observagao das estru-
turas dos servigos pelo senso comum. Se ¢ dificil (ou mesmo impossivel)
a um investigador ter acesso aos bancos de dados das institui¢oes deten-
toras dos Servicos de Redes Sociais Online, a saida é estruturar andlises a
partir de suas APIs (j4 que estas descrevem boa parte dos dados que estao
armazenados) ¢ um caminho possivel é coletando dados de suas estru-
turas (Modelagem Direta) e transformando os dados coletados em uma
Modelagem de Segunda Ordem e, assim, aumentando a capacidade de ob-
servacio sobre como os Atributos das Visoes dos Servicos de Redes Sociais

Online estao acessiveis por meio das APIs.

Ou seja, conclui-se que, ao coletor, um dos contatos possiveis entre
as estruturas de dados e as suas andlises sao as APIs: aonde requisigoes
das APIs funcionam como ponto de entrada para a interoperabilidade de
conjuntos de dados de Referenciados com estas instituigdes e, a0 mesmo
tempo, sao quase invisiveis aos observadores e participantes dos servicos,

especialmente em seu uso cotidiano.

Ao conectar um aplicativo externo para a elaboragao de um guiz, ao
realizar a entrada (log i7) em um jogo com os dados do perfil, ao gerenciar
uma pdgina pessoal e em outras intimeras atividades, s3o abertas conexdes
para coleta de dados por aplicagdes externas. Estas conexoes podem servir
como catalisador para a execugdo de potenciais a¢oes ¢ atividades prejudi-
ciais a privacidade dos Referenciados? E no momento da coleta de dados
que estes conjuntos podem ser copiados para outros servigos (e para outros

bancos de dados), localizados em outras instituicoes, com sedes em outros

294



Estruturas de dados em servicos de redes sociais online
Uma abordagem metodoldgica de andlise

paises. Cabe agora a cada coletor definir suas perguntas e analisi-las de

acordo com seus objetivos.

Como reflexdo para o futuro, espera-se que a abordagem proposta
seja base para o inicio de estudos sobre aspectos relacionados ao compar-
tilhamento de conjuntos de dados de Referenciados nao s6 relacionados
ao elo entre APIs e a privacidade de dados, mas também como método de
investigagao sobre direitos autorais e licenciamento, integracao de dados e

entre outros.
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O desenvolvimento de redes de inter-relacionamento
entre individuos, seja formada por afinidades em
comum ou pela participagdo em estruturas formais
como em uma sociedade organizada, se mistura com a

histéria do desenvolvimento do ser humano.

Impulsionados pela disponibilidade de conexio da
internet, surgiram sistemas de informagio desenvolvi-
dos com o objetivo de fornecer suporte as redes de in-
formagcoes e de inter-relacionamento entre individuos,
grupos de individuos e institui¢des, atualmente, na
modalidade de servicos online - os Servicos de Redes

Sociais Online.

Como em toda nova Tecnologia de Informacio, o uso
destes servigos traz diversas preocupagdes a sociedade,
entre elas, questdes relacionadas a privacidade dos
dados pessoais — que, em muitas vezes, as afirmagées
sobre a privacidade dos dados nestes servicos sio sus-

tentadas apenas no senso comum.

Propée-se uma abordagem metodoldgica que permita
identificar as estruturas de dados disponiveis, padroni-
zar a coleta de dados e estabelecer critérios lgicos para
analisar os dados circulantes nos Servicos de Redes

Sociais Online. Esta abordagem metodoldgica pode au-

xiliar no aprofundamento de pesquisas e de investiga-

¢oes realizadas por académicos, por comunicélogos ou
por profissionais de outras dreas do conhecimento que

investigam o tema.
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