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Reputacéo corporativa no ciberespaco:
implicacdes no direito autoral, propriedade
intelectual, gestao da privacidade

e acesso a conteiidos

Miguel Mauricio Isomi
Silvana A. B. G. Vidotti

1 Introducao

A tecnologia anda mais rapido que a sociedade. Primeiro vem a
ferramenta, depois vem a cultura e a ética de uso da mesma de
modo a manter protegidos os direitos e garantias fundamen-
tais. O Direito vem atrds de tudo, pois s6 quando sdo definidos
os valores éticos a serem protegidos ¢ que pode ser feita uma
norma, que ird traduzir e impor isto dentro de uma linguagem
legislativa para determinar o padrio de comportamento social
e juridicamente adequado. (PECK, 2003).

A construgdo de uma reputacao institucional, seja ela no ciberespaco ou
ndo, ¢ feita de agdes concretas ativas e pré-ativas dos valores éticos explicitos e
implicitos, acordados ou aceitos de maneira ticita ou nio, na convivéncia so-
cial, politica, administrativa e operacional, que ocorre em cenérios de ligacoes
e conexdes, interesses e necessidades.

Reputagdo deve ser gerenciada com critérios aceitos de sobrevivéncia, es-
trategicamente competitiva e transparente, e que ofereca credibilidade, tran-
quilidade e reciprocidade no meio em que atua permanentemente.

Néo obstante a reputagdo corporativa analisaremos, neste texto, as im-
plicagdes no direito autoral, na propriedade industrial, na privacidade e na
transparéncia na obtencdo de contetidos e no acesso as informacdes - é o que
procuraremos apresentar no dmbito deste capitulo.

https://doi.org/10.36311/2008.978-85-98605-52-4.p95-112
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A andlise consiste em considerar esta ocorréncia ética como sendo a expres-
s8o de uma “territorialidade corporativa” cuja especificidade aqui seré tratada
como virtual, isto é, presente no ciberespaco. Camilo (2005), analisando a im-
porténcia do “espago-informacao” na expressdo de uma ‘territorialidade corpo-
rativa, descreve que o espago virtual ocorre numa realidade cuja ponderacio ¢
incontornavel quando se analisam os sites corporativos' ou institucionais das
organizacdes presentes na Internet.

2 A questao do direito autoral e da propriedade intelectual

Um dos debates que vem ocorrendo hé algum tempo envolve grandes discus-
sdes. Trata-se da protegdo a criagdo intelectual de recursos de informacio. Existe
um ponto de equilibrio entre a privacidade digital e 0 combate & quebra de direito
autoral, em relacio a protegio do contetido proprietério ou do contetido livre. Na
verdade, em meio a questdo do livre acesso & informacio esté o direito autoral.

Alternativas institucionais, como a Creative Commons (2006) criada nos EUA
em 2001, sendo um de seus mentores o Professor Ph.D. de Direito da Stanford
University, Lawrence Lessig, que propdem estabelecer termos legais entre todos os
direitos reservados, dos contratos de direitos autorais tradicionais e os de dominio
puiblico. O uso das licengas criadas pela Creative Commons pode se aplicar a qual-
quer produgao: misica, literatura, cinema, fotografia, obras multimidias etc.

Lawrence Lessig estuda, também, aspectos legais das tecnologias de in-
formacdo e comunicagdo (TIC) particularmente aplicados & Internet, e nos
tltimos seis anos publicou livros importantes sobre o tema. No livro - Code
and Other Laws of Cyberspace -, Lessig (2000) argumenta que a liberdade de
expressio e a privacidade estdo sendo seriamente ameacadas por interesses co-
merciais e defende que s&o perigosas as idéias de que o ciberespago é um lugar
livre, e de que os governos nio devem interferir nele.

O software (c6digo), que estrutura o ciberespaco tal como ele é forma um
tipo de regulamentacdo das formas de comunica¢do, por exemplo, entre o

1 Por sites corporativos ou institucionais concebemos um conjunto estruturado de infor-
magbes de natureza corporativa (segundo uma determinada estrutura e organizagio)
que tém por objeto uma organizagéo e por objetivo a sua identificacdo (publicitagio,
divulgacdo) e, simultaneamente, a legitimacdo dos valores (reais ou imagindrios) que
determinam a sua singularidade, a sua identidade (CAMILO, 2005, p. 2).
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emissor (origem) e o receptor (destino) de uma mensagem tipo e-mail. Escla-
reca-se que o codigo de um e-mail pode apontar a procedéncia e o fluxo da
informagao, mas o conteido pode expressar valores diversos, diferentes ou
iguais aos existentes na realidade.

A equagdo de Lessig ¢ simples: “quem controlar o cédigo terd maior poder
sobre a Internet” (MAISONNAVE; LOUZANO, 2000). Assim, 0 c6digo é um pro-
tocolo significante, e cabe aos advogados, cientistas da infomago, politicos e prin-
cipalmente aos cidaddos decidir quais os valores que esse cdigo deve incorporar.

Quanto as questdes da propriedade intelectual, Richard Stallman (2000, p.
1), em seu artigo sobre o Projeto GNU - que retrata sua experiéncia no desenvol-
vimento de um sistema operacional baseado como software livre - descreve que

Quando os que publicam software falam de “fazer valer” os
seus “direitos” ou de “deter a pirataria”, o que “dizem”, de fato,
¢ secundario. A verdadeira mensagem contida nessas declara-
¢Oes estd nos pressupostos nao declarados que eles consideram
garantidos; o ptiblico deve aceitd-los acriticamente [..] Um
pressuposto € que as companhias de software tém um direito
natural inquestionavel & propriedade dos programas e, assim,
de dispor de poder sobre todos os seus usudrios - (Nada pode-
riamos objetar, independentemente do dano que causasse ao
publico, se isso fosse um direito natural). O interessante & quea
Constituicdo dos EUA e a tradicdo legal rejeitam este ponto de
vista; 0 copyright ndo é um direito natural, mas um monopélio
artificial imposto pelo governo que limita o direito natural de
copiar do usudrio.

Em seu mais recente livro - Free culture: how big media uses technology
and the law to lock down creativity - Lessig (2004) descreve a forma de controle
exercida, atualmente, pelas empresas de comunicagdo sobre a propriedade in-
telectual. O autor destaca que as forcas que regulam a propriedade intelectual
deveriam possibilitar um equilibrio entre controle e liberdade, pois, as leis es-
tabelecidas hoje em dia limitam o uso e elevam o custo da produgio intelectu-
al, numa época em que a tecnologia possibilitaria reduzi-lo. Assim, ele defende
que as leis deveriam acompanhar os avancos da tecnologia.

Outra questdo a ser tratada é o ato de criagdo na sociedade digital, pois a mes-
ma requer maior prote¢do do que estamos acostumados. A cria¢io intelectual me-
rece varias formas de protecao através de uma série de ferramentas legais disponi-
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veis, que vdo desde o simples registro da marca ou dominio, até uma patente. As
garantias dos direitos autorais ou intelectuais sobre uma determinada obra, com-
petem ao autor buscar. Por exemplo, através do Registro de Desenho Industrial e
Patentes e Certificado de Adicao de Invengéo, relativos a produtos e a invencdes.
Além disso, ha ainda outras formas de protecio dos direitos autorais de contetidos,
como os textos de obras literdrias, artisticas ou cientificas, composi¢des musicais,
obras audiovisuais, fotograficas ou de desenho e layouts. O Instituto Nacional da
Propriedade Industrial (2006), no caso brasileiro, apresenta uma série de normas
legais que regulam e protegem marcas, patentes e propriedades intelectuais.

Diante desse cendrio, a Internet exige o enfretamento aos novos modelos
de negécio e de exploracdo e remuneracio do direito autoral. E possivel prote-
ger digitalmente na Internet “a obra” com cédigos de programacio, rastrean-
do, por exemplo, uma foto ndo autorizada e exigir a sua retirada do ambiente
digital que a disponibilizou com devida indenizacéo.

Alegando o direito de fair use - que garante o uso de uma obra desde que
ndo seja para fins comerciais, ou seja, de carater informativo, explicativo, com-
parativo etc. - podemos usa-la citando o autor e sua obra, que no caso da Worl
Wide Web, podemos, de forma hipertextual, colocar um link para a obra em
formato digital. Desse maneira, cria-se uma rede de divulgagio e visibilidade
amarrada na obra verdadeira, que deve ser autorizada e creditada para tanto.
Ao invés de ir contra a disseminagdo da imagem, se poderia estabelecer uma
parceira em uma rede de cooperagdo para uso legal dessa imagem.

Como hoje em dia, texto, musica e video sao criados e usados em formato
digital, o que permite cépias perfeitas com pouco custo, usando computadores
pessoais, ha necessidade de atualizagao da legislacdo pertinente (LESSIG, 2000).

3 Privacidade, acesso e protecéo legal
para contetidos digitais

Um dos aspectos preocupantes no ciberespago ¢ o papel duplo do receptor
e do emissor na troca de mensagens, onde toda pessoa com acesso a Internet
ndo estd apenas sujeita ao recebimento de informacéo, mas pode também geré-
la. E esse processo € uma construgio possivel no ciberespago, pois encontra-
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mos nele interatividade extensiva, conectividade e cenario propicio para a efe-
tiva construgdo de comunidades virtuais que opinam, sugerem e questionam.

Na verdade, pelo modo como o ciberespago se apresenta atualmente, tor-
na-se muito dificil para qualquer governo controlar o que quer que seja nesse
ambiente virtual, devido a dificuldade de saber quem vem de onde, ¢ o que se
estd fazendo. Mas as novas tecnologias de informacéo e comunicacio estio
sendo integradas com o ciberespago, e poderéo tornar mais ficil saber de onde
alguém estd acessando e em alguns casos, o que ele ou ela esta fazendo. Talvez
a maior preocupagio dos usudrios dos meios eletrénicos em relacio a privaci-
dade seja a sensacdo de estar sendo observado.

Phil Agre (1997), em seu trabalho Beyond the Mirror World: Privacy
and the Representational Practices of Computing, ressalta que dados cole-
tados podem ser usados de diversas formas. Baseados nas consideracées do
autor, os individuos deveriam se preocupar com o uso que pode ser feito de
seus dados pessoais. Esse alerta de Agre é um dos principais motivadores
para a criagao de politicas de privacidade. Phil Agre tem publicado diver-
sos artigos onde defende que privacidade e seguranca nio sio antagdnicos.
Medidas como o US Patriot Act® (United States, 2001) sio paliativos que
servem nao para melhorar a seguranca, e sim para dar a falsa sensacio desta.
O ideal é termos uma sociedade estruturada, com principios de privacidade
sélidos, que seja capaz de se manter segura e com o controle sobre seus da-
dos pessoais.

Na interatividade com algumas instituicoes na Internet, por exemplo, se-
remos francamente interceptados e até mesmo bloqueados e, assim, s6 teremos
acesso a contetdos, ou sé concluiremos nossas consultas ou demandas, se tiver-
mos um cadastro de identificacdo. Portanto, os propdsitos para o armazenamen-
to de dados pessoais devem ser indicados no momento da coleta de dados para
aqueles que estardo prestando as informacaes, devendo ser exatos, completos e
permanecer atualizados. Dados pessoais ndo podem ser divulgados, comunica-
dos ou utilizados com finalidades outras das que foram especificadas, salvo com

2 Promulgada pelo Presidente Bush depois dos atentados terroristas de 11 de Setembro de
2001, aUS Patriot Act deu ao governo federal americano mais poderes para efetuar registros
de documentos privados e interferir nas comunicacdes, através de escutas, com intuito de
levantar também questdes sobre lavagem de dinheiro, patrulhas fronteiricas, imigracio, e
procedimentos de investigagao, julgamento e condenaciio criminal relativos a individuos ou
organizagdes suspeitas de terrorismo.
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o consentimento do sujeito dos dados, ou por forga de lei. Cépias de seguranca
regulares devem proteger os dados pessoais contra riscos tais como perda, ou
acesso, destruicéo, uso, modificacdo ou divulgacdo desautorizada desses dados.

As Diretrizes para a Protegdo da Privacidade e dos Fluxos Transfronteiricos
de Dados Pessoais, publicadas pela Organizagao para a Cooperacao e Desenvol-
vimento Econdémicos - OCDE (1980), representam uma orientagio para coleta
e gerenciamento de informacéo pessoal. Os principios abrangem os meios utili-
zados para o processamento de dados referentes aos individuos (do computador
local & rede), todos os tipos de dados pessoais e categorias consideradas como
padrdes minimos para a prote¢do da privacidade e da liberdade individual.

A Comissdo Européia, 6rgao da Unido Européia — UE - estabeleceu, através
da Diretiva sobre Protecio de Dados - 95/46/EC - (COMUNIDADE EUROPEIA,
1995), que dados pessoais, contidos em bases de dados de entidades privadas ou
drgaos situados em paises do bloco europeu, s6 podem ser processados e trans-
feridos para um pais nio-integrante da comunidade européia se este oferecer um
nivel adequado de protecdo. A Comissdo, por for¢a dessa exigéncia, indica quais
paises adotam o nivel de prote¢do adequado. Para os que ndo possuem sistema
de nivel adequado na prote¢io de dados pessoais, a comissao elabora modelos de
clausulas contratuais a serem utilizadas por empresas e controladores de bancos
de dados europeus que transfiram informag6es para outros paises.

Reinaldo Filho (2003), presidente do Instituto Brasileiro da Politica e do
Direito da Informdtica (IBDI), relata que em 30 de junho de 2003 a Comissio
Européia reconheceu que a Argentina estaria fornecendo um adequado nivel
de protecdo aos dados pessoais de seus cidaddos. A decisao tem o efeito de
permitir que dados pessoais contidos em bases de dados de empresas e 6rgaos
publicos europeus sejam transferidos para entidades sediadas naquele pais,
sem necessidade de outras garantias, conforme previsto na Diretiva 95/46/
EC - (COMUNIDADE EUROPEIA, 1995) sobre protecdo de dados. Decisdes
semelhantes tém sido adotadas em relacdo a outros paises, reconhecendo a
adequagdo de seus regimes juridicos.

Conforme Peck (2004a), no Brasil as questdes de protecdo e regulamen-
tacdo nas transagdes realizadas de modo nao-presencial, via tecnologia de
informagfo e comunicagéo, estdo relativamente protegidas pela Constituicdo
Federal de 1988 (artigo 5°), pelo Cédigo de Defesa do Consumidor (artigo 43),
pelo novo Cédigo Civil (artigos 21, 89, 427, 428, 434, 966 e 1195), pelo Cédigo
Penal (artigos 171, 298, 299, 307) ¢ pela Lei 9610/98.
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Se tivéssemos adotado politicas de proteio a dados pessoais mais consis-
tentes e abrangentes poderfamos j4 ter obtido parecer favorével da Comissdo
Européia, pois o nosso problema néo ¢ a auséncia de leis. Temos uma lei pa-
dréo de prote¢io de dados, contendo principios genéricos e normas programa-
ticas dirigidas aos governos em suas diversas esferas, mas temos um nivel de
normatiza¢ao ainda inconsistente.

A Constituicao brasileira consagra a protecio da intimidade e da vida pri-
vada e a inviolabilidade do domicilio entre os direitos e garantias individuais.
Embora nio dispondo de um arcabougco legal sistematizado e concatenado,
algumas de nossas leis disciplinam certos aspectos da protecio das informa-
¢Oes pessoais. O mais significativo, no entanto, é que ndo hé uma cultura bra-
sileira para protegdo de dados pessoais, e os debates politicos nio a tratam
como questdo relevante para o desenvolvimento da sociedade. Desde os anos
70, praticamente todos os paises que hoje integram a Unido Européia editaram
leis de principios de protecdo a dados pessoais, além de criarem comissdes e
autoridades supervisoras para garantir efetividade a essas leis.

Talvez a decisdo em relagdo 4 Argentina sirva como incentivo para que
autoridades brasileiras passem a tratar a questio da protecio da privacidade
com mais seriedade. A prépria Comissdo Européia espera que sua decisao sir-
va de estimulo aos paises da nossa regido, para que dimensionemos os direitos
individuais relacionados 4 protecdo de dados pessoais.

4 Transparéncia das informacdes publicas e privadas

A garantia de que os cidadados tenham acesso livre e transparente das in-
formagdes coletadas, produzidas e armazenadas pelos diversos érgios de go-
verno, sdo os principais fundamentos da transparéncia dos atos governamen-
tais, ficando assim evidente o papel do estado como gestor das informacées
publicas e a crescente importancia da questdo informacional na sociedade
contemporanea para consolidacdo do processo de participacdo democritica.

E preciso frisar que, especialmente num pais de desigualdades sociais gra-
ves, todas as informacoes que contribuem para tornar a administracio mais
transparente, ou que fornecem detalhes sobre direitos, deveres e beneficios,
devem ser garantidas e gratuitas (FREY et al, 2002, p-380).
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O grande problema neste cenério das novas tecnologias da informagio e
comunicacio ¢ a exclusdo digital, que torna cada vez maior a distincia entre
os integrados ao mundo digital e os que estdo dele excluidos. Cabe, portanto,
ao estado estimular o uso das novas tecnologias da informacio e comunicacio
para fins de emancipagio social.

Mesmo nos paises mais avancados, as classes mais pobres terdo dificulda-
des de competir nos mercados da informacio, pelo menos enquanto ndo hou-
ver incentivos e esforgos especificos para garantir os recursos de acesso e para
transmitir o conhecimento e a compreenséo necessdrios (LOADER, 1998, p.9).

Além disso, tornou-se mais evidente que os érgaos publicos ndo podem mais
restringir e reagir de forma passiva, e sim pré-ativa, as demandas de informacéo,
pois precisam disponibiliza-la como uma fungao essencial de gestdo e transparén-
cia do servico ptiblico em relacéo, por exemplo, as receitas e despesas que validam
suas politicas sociais. Trata-se de uma prética transparente e responsavel de plane-
jamento, que por sua vez é precondi¢do para a sociedade civil e os cidaddos pode-
rem exercer sua fungdo de controle social, pois segundo Frey et al. ( 2002, p.381),
“¢é preciso que os administradores reconhegam que as informacoes lhe sdo apenas
confiadas pela sociedade e que eles ndo s3o os donos das informaces publicas™

Uma nova compreensio de gestao publica dos fluxos de informacdes, que
permita aos cidados chegar as informacdes requisitadas, se fez necesséria tan-
to pela vertente gerencial da chamada nova administragao publica, como pela
vertente democratizante das chamadas administracdes democraticas e popula-
res. Contudo, ¢ preciso salientar a necessidade de uma legislagdo clara referente
ao acesso a informagéo e ao fluxo de servigos publicos, onde os instrumentos
legais de garantia do direito a informacdo vdo desde artigos constitucionais
até leis ordindrias e decretos em diferentes esferas de poder. Assim, onde exis-
te legislagdo — em conformidade, por exemplo, com os requisitos da Freedom
of Information Act - (UNITED STATES, 1996) e da FOIA - Reference Guide
(UNITED STATES, 2005), revisada em abril de 2005, vigentes nos EUA - po-
demos destacar um razoavel direito do cidaddo ao livre acesso as informagées
publicas, bem como a utilizac¢do de servigos publicos disponiveis na Internet.

O professor Marco Cepik (2000, p. 46) relata que a legislacdo canadense é
uma das mais abrangentes nos aspectos de garantia de requisicao e acesso de
informagdes publicas, pois incluem quaisquer informacdes constantes em pas-
tas de arquivos fisicos, cartas, memorandos, relatérios, plantas arquiteténicas,
fotografias, filmes, microfilmes, planos, desenhos, diagramas, mapas, sons
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gravados, videos, arquivos de computador ou quaisquer outros dados digitais,
com excecdo aos segredos governamentais regulamentados pela lei.

A esséncia do direito de autodeterminacio informativa consiste no direito
de controle sobre os dados pessoais por parte de seu titular. Este controle se ma-
nifesta no poder de aceder, retificar e anular os dados pessoais armazenados em
bancos de dados eletronicos. Também exerce uma importante fungéo preven-
tiva o consentimento do titular dos dados pessoais para que estes sejam objetos
de consulta, retificagao, cessao, etc. O crescente uso das novas tecnologias exige
que o Direito se adapte as mudangas produzidas nas relagdes sécio-juridicas. O
campo da protecdo de dados pessoais nio foge a esta regra, tendo em vista que
a informadtica e a telemdtica apresentam instrumentos que possuem grande po-
der de armazenamento, administracao, classificacio e transmissdo de dados. O
reconhecimento, maxime a nivel constitucional, do direito 4 intimidade frente
a0 uso da informatica contribui para esta adaptacio da Ciéncia Juridica, sendo,
em nosso entender, 0 caminho a ser seguido pelos paises que pretendem manter
um equilibrio entre o surgimento de novas tecnologias e a ordem juridica, res-
peitando, assim, os direitos fundamentais dos cidadaos (PEREIRA, 2001).

O hdbeas data, no &mbito constitucional, ¢ um dos principios do direito 2
informagao garantido em muitos paises como principal instrumento juridico
para obrigar legalmente os responséveis a cederem informagoes requisitadas.
O exemplo estaria em paises como Brasil, Argentina, Peru, Bulgaria, Hungria e
Republica Tcheca, onde as informagdes pessoais armazenadas nos arquivos dos
servigos de seguranca dos antigos regimes autoritrios passaram a ser disponi-
bilizadas por requisi¢do de seus interessados. Destacando assim a necessidade
de arbitragem legal por parte de governo, tribunais ou até mesmo outras auto-
ridades constituidas (CEPIK, 2000, p. 47)

Destacam-se como formatos institucionais positivos expe-
riéncias tais como a do Office of Information Commissio-
ner, da Irlanda, da Human Rights Commission, da Africa
do Sul, da Commission d’Accéss aux Documents Admi-
nistratifs, da Fran¢a, além do aparentemente bem proje-
tado National Council of freedon of Information, da India
(FREY et al., 2002, p.385).
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No Brasil, o sistema normativo que assegura e regula o direito & informa-
¢do encontra-se em primeiro lugar consagrado na Constituicio Federal (BRA-
SIL, 1988), por meio dos incisos XIV e XXXIII do artigo 5°, a saber:

XIV - ¢ assegurado a todos o acesso a informagéo e resguardado o sigilo
da fonte, quando necessario ao exercicio profissional.

XXXIII - todos tém direito a receber dos dérgios publicos
informagdes de seu interesse particular, ou de interesse co-
letivo ou geral, que serdo prestadas no prazo da lei, sob pena
de responsabilidade, ressalvadas aquelas cujo sigilo seja im-
prescindivel 4 seguranca da sociedade e do Estado.

H4, ainda, a Lei 8.159/91 (BRASIL, 1991) brasileira, que estabelece as dire-
trizes da politica nacional de arquivos publicos e privados, assegurando o di-
reito de acesso pleno a quaisquer documentos publicos, com excecdo daqueles
de cardter sigiloso “cuja divulgacdo ponha em risco a seguranga da sociedade e
do Estado” ou exponha indevidamente a intimidade, a vida privada ou a ima-
gem das pessoas (art. 23, caput e § 1°).

Também se pode destacar o Codigo de Defesa do Consumidor - Lei n ©
8.078/90 (BRASIL, 1990) - ao impor a politica nacional das relagdes de consu-
mo pautada pelos principios de transparéncia e harmonia. Esta lei determina
aos fabricantes e fornecedores o dever de informar o consumidor seja os aspec-
tos de validade, seja a sua composicao, restri¢des e até mesmo especificagdes
técnicas, se for o caso.

O desconhecimento acerca do contetido dessas legislacdes, muito pouco di-
vulgadas e menos ainda compreendidas, cuja aplicagio encontra resisténcias e di-
ficuldades, demonstra que nés, brasileiros, temos um longo caminho pela frente se
quisermos garantir aos cidadéos o direito pleno a informacdes publicas. No Brasil,
ainda é preciso enfrentar o enorme desafio politico, legal e administrativo de demo-
cratizar o acesso as informac@es para que se alcance uma cidadania mais plena.

E preciso fixar prazos para o atendimento de demandas informacionais, de-
finir prioridades para tornar os diferentes conjuntos de informacio acessaveis
alocando recursos tecnoldgicos, financeiros e humanos em quantidade e qua-
lidade adequadas aquelas prioridades, responsabilizando algum 6rgao, agéncia,
sistema ou pessoas pela supervisio da implementacao dos instrumentos legais
(FREY etal., 2002, p.389).
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A construgdo de um modelo que privilegie uma relacio com a sociedade
baseada na circulagio de informacdes, na co-responsabilizaciio e no controle
social das acdes do governo exige uma série de mudangas nas préticas de ges-
tdo publica brasileira. E necesséria uma maior participacio popular em todo
processo de gestdo, com agdes que ampliem o acesso aos processos de fluxo
informacional, fornecendo a sociedade civil garantias de pleno atendimento as
demandas publicas, abrindo assim as “caixas pretas” de informagées, por exem-
plo, sobre politicas publicas oriundas do planejamento orcamentario através da
tecnologia de informagéo como facilitadora do acesso as pressées na elaboracio
e no controle rotineiro de suas execugdes financeiras. Um bom exemplo vem da
Organizacdo Nao-Governamental - ONG Contas-Abertas (2006) que disponibi-
liza na Internet Relatérios de Dispéndios da Unido (incluindo os Trés Poderes,
exceto Empresas Estatais).

5 Reputacao e a imagem corporativa no universo digital

A sociedade digital néo ¢ apenas uma evolugdo tecnoldgica da era pés-in-
dustrial. Representa a transformacio da riqueza fisica, baseada na terra e nos
bens de produgdo, em ativos intangiveis. Nesse sentido, ganharam significado
patrimonial ndo s6 a “marca” individual, institucional, ou de produtos e servi-
Gos, mas também os dominios, os bancos de dados, os softwares, as tecnologias,
as licencas, entre outros.

A sociedade do conhecimento estd baseada num modelo de ri-
queza gerado pelo capital humano, que se transforma em ativos
intangiveis. Por isso, todo e-business deve prever a protecio e
0 adequado tratamento patrimonial destes ativos, até para fins

de valuation da empresa e de tributagdo (PECK, 2004b).

Para haver uma base de relacionamento transparente entre a instituicio e
seus stakeholders’ no mundo digital, torna-se necessario adotar um conceito
de suporte & informacéo, como um canal de atendimento que disponibilize

3 Termo em Inglés muito utilizado na Administragdo para designar pessoas ou organiza-
¢Oes que sao afetadas pelos processos e agdes de uma instituicio privada ou piiblica que,
de alguma maneira, mantém relacoes direta ou indireta entre si.



108 Reputacéo corperativa ne ciberespago: implicagdes no direito autoral,
propriedades intelectual, gestio da privacidade e acesso a contetidos

as “perguntas mais freqiientes” com suas devidas respostas. Ou mesmo, dis-
ponibilizar o acesso a informagoes de interesse especifico, tais como: listas de
estoques e pregos, relatérios financeiros, comunicados institucionais etc.

Em um cendrio conectado de relagées interativas e on-line, os riscos e a
imprevisibilidade sdo cada vez maiores, tornando necessaria a adoco de me-
todologias preventivas e corretivas para a protegao da reputacio e da imagem
no universo digital. Muita coisa precisa ser revista e adequada s novas ques-
tdes de protecdo digital nos ambientes de interagdo e comunicacio, cada vez
mais hipermidia e interativos.

A empresa precisa transmitir confianga para que o cliente deposite seus da-
dos junto a ela. Ter o dado n3o significa poder usé-lo ou compartilha-lo. E pre-
ciso dar tratamento legal para poder usar dados de clientes, de fornecedores e de
funciondrios. Nao adianta formar um valioso banco de dados se a empresa nio
definir o uso ético deles, baseado em politicas bem definidas. A instituicao, seja
ela privada ou publica, seré legalmente responsavel por suas acdes ou omissdes,
por sua negligéncia no uso das novas tecnologias digitais.

No mundo dos negécios, as organizacdes precisam estar cada vez mais prepa-
radas para fazer gestdo e protecéio dos seus ativos digitais intangiveis, pois dentro
dos preceitos reputacionais é sabido que o melhor procedimento ¢ investir na ima-
gem e gerenciar a reputacdo, com vigilancia continua. Isso vai desde um e-mail até
uma home-page com suas transagoes, trocas de arquivos, informacées e consultas.

E importante reconhecer a importéncia da reputagio em relacées ndo presen-
ciais, isto €, na interatividade existente no ciberespaco, onde privacidade e segu-
ranca da informagdo ndo sdo diferenciais, mas sim requisitos de confiabilidade.

A gestao estratégica de protecio a imagem e a gestdo da reputacio corpo-
rativa no ciberespago necessitam de andlise de como as tecnologias de infor-
macdo e comunicagio estio sendo utilizada com seguranca e critérios éticos,
evidenciando a necessidade de impor procedimentos, tais como:

I Termos de privacidade, termos de adesio e regularizacio online e
acGes de cadastramento pela Internet dentro de padrdes éticos e legais
do Cédigo de Defesa do Consumidor, com niveis de protecio ofereci-
das aos usudrios ao preencher um cadastro na Internet;
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II. Utilizacao de politicas eletronicas corporativas no tocante 4 privacida-
de e a seguranca de informagao do tipo trust marketing’, com garan-
tias e controles éticos quanto ao uso e a privacidade dos dados arma-
zenados, bem como a certeza de que as comunicagdes via e-mail nio
serdo transformadas em spam®;

I1I. Praticas e procedimentos claros e transparentes no uso de recursos
eletrénicos entre empresa-cliente (nas compras on-line), empresa-
fornecedor (na gestdo da cadeia de suprimentos) ou empresa-governo
(nos faturamentos, balangos contabeis e pagamentos de tributos);
implementando controles de acesso com identificagdo, autenticacio,
privilégios e procedimentos de seguranca;

IV. Planejamento de crise da imagem digital, a fim de preservar a reputagio
através de plano de contingéncia em caso de danos, invasées e uso incor-
reto das informagdes de bancos de dados, advindos dos relacionamentos
externos e internos, com atitudes e defesa contra fraudadores e invasores;

V. Garantias de acordos, licengas, contratos, registros, patentes, direitos
autorais, tecnologias proprietarias, métodos e processos préprios; em
conformidade legal com os direitos de propriedade intelectual e auto-
rais de software preservados;

VL Obrigagées e responsabilidades quanto a contratos eletrénicos, cer-
tificagdo digital, gestdo de risco para fraudes eletrénicas, seguranca
de informagéo, contratos de prestacdo de servicos conhecidos como
Service Level Agreements® - SLA - e contratos de terceirizacio de pro-
cessos conhecidos como Business Process Outsourcing’ - BPO.

Trust marketing, ou marketing de confianca, significa que a organizacéo utiliza a co-
municag¢do eletrénica com uma estrutura adequada de seguranga, privacidade, produ-
tividade e legalidade, gerando credibilidade e confianga por parte do usudrio-cliente
em realizar negécios com a empresa.

Spam € o termo usado para referir-se aos e-mails ndo solicitados, que geralmente sio
enviados para um grande niimero de pessoas. Quando o contetido é exclusivamente co-
mercial, esse tipo de mensagem ¢é chamada de UCE (do inglés Unsolicited Commercial
E-mail).

SLA é um documento formal, negociado entre as partes, na contratacio de um servico
de TT ou Telecomunicagées. O SLA é colocado geralmente como anexo do contrato e tem
por objetivo especificar os requisitos minimos aceitdveis para o servico proposto.

Business Process Outsourcing, ou seja, delegagdo para terceiros da gestio de servicos
Cuja execuc@o e operacdo técnica divergem da atividade principal da empresa, o que pos-
sibilita manter durante toda a execugdo do contrato o alto padrio de qualidade, know-
how e constante atualizagdo tecnolégica ao projeto.
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Avangos tecnologicos com a inversdo da cadeia de produgio, com um mo-
delo de logistica reversa, sem estoques, com terceirizagio de pessoas, processos
e operagdes, criando interfaces de contatos multicanais e interativos, necessi-
tam do mapeamento de responsabilidades nos espacos organizacionais.

Este novo cendrio interativo e conectado em rede forca as organizagées a
terem uma adequada Politica Eletrénica Corporativa para evitar problemas
dentro e fora da corporacio, minimizando riscos de danos, interpretacio er-
ronea de suas politicas, e a¢des de captura, armazenamento, processamento e
disseminagdo de informacdes, implementando controle e monitoramento de
acesso a contetidos de suas bases de dados.

O uso da tecnologia exige estabelecimento de limites éticos, de privacidade
e seguranca. Toda forma de controle, para ser legitima, deve estar devidamen-
te estruturada, acordada entre as partes de modo transparente e inequivoco.

6 Consideragdes Finais

Para a gestdo corporativa o que se deve proteger é a obra intelectual, a
propriedade, os dados, as patentes, 0s processos, as pesquisas e as informacdes
individuais e institucionais de caréter estratégico.

Nao hd duvida da necessidade de implementar uma tecnologia para gestio
de direitos autorais digitais que garanta o acesso aos contetidos e que possa ser
controlado e monitorado.

Levando-se em consideragio que privacidade circunda todas as informa-
¢Oes pessoais dos individuos, a instituicio precisa manter o méximo de infor-
macGes em sigilo, mesmo aquelas que ndo aparentam a possibilidade de causar
danos aos proprietérios.

Existe na Internet uma grande interse¢@o entre o problema da privacidade
e o da seguranga, em que muitos questionam: como teremos melhor controle
do ciberespaco, se ndo existe nenhum governo exercendo um efetivo controle?
Deve o ciberespago ser regulamentado? Como isto pode ser feito? E na verdade
falsa a crenga de que o ciberespaco, por suas caracteristicas e por sua natureza,
seja impossivel de ser regulamentado. Qutra falsa crenga é a de que o ciberes-
paco ¢ diferente do espago real: é na verdade uma construgio inteiramente
artificial, construida pelo homem. O mundo ¢ o0 mesmo, seja real ou virtual. O
que ocorre € que as TICs diminuiram as distincias e otimizaram o tempo para
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a conectividade, o acesso, a interatividade e a absorcao de contetidos pessoais e
institucionais. As leis e as normas estdo postas e necessitam de aperfeicoamen-
to — que ao longo do tempo pontualmente implicam adaptacdes contextuais.

As TICs, ampliaram o escopo de atuagdo das organizagées, e é necessa-
rio definir os novos padroes éticos e legais que devem reger essas relacdes de
interatividade inerente ao ciberespaco, e torné-las vistveis para todos os atores
sociais envolvidos, tais como fornecedores, clientes e governo.

Uma revolugao tecnoldgica, concentrada nas tecnologias da
informacéo estd remodelando a base material da sociedade
[..] As redes interativas de computadores estio crescendo
exponencialmente, criando novas formas e canais de comu-
nicacio [...] Nossas sociedades estio cada vez mais estrutu-
radas em oposi¢do bipolar entre a Rede e o Ser. (CASTELLS,
1999, p.21-23).

Essa transformagdo do ambiente institucional na era digital permitiu
através dos sites o atendimento on-line e 0 acesso a contedos, como também
transferéncias de funcionalidades administrativas e operacionais para o pré-
prio cliente ou usudrio do sistema. Trouxe uma série de mudancas comporta-
mentais e de linguagem entre os seus stakeholders.

Para evitar riscos, é fundamental as instituic6es terem uma adequada Po-
litica Eletrénica Corporativa que regule a interatividade e o uso dos recursos
disponiveis, por exemplo, em suas bases de dados, e seus processos de negécios
gerados no contexto de sua Intranet® ou da Internet.

Estamos assistindo a mudanca do centro dos negdcios em que toda a ca-
deia produtiva passa a ser “orientada pelo consumidor” pela ponta, ¢ onde a
tecnologia viabiliza este processo de modo mais eficiente, com menor custo e
maior alcance. Mas a maior barreira de receita nio ¢ o uso, mas sim a éticae a
legalidade (PECK, 2004b).

Clareza, transparéncia, preocupagio constante e vigilancia permanente,
pois os limites éticos sdo muitas vezes confusos, e o que é legal nem sempre é

8  Intranet ¢ uma rede de computadores privativa que utiliza as mesmas tecnologias uti-
lizadas na Internet, onde podemos encontrar virios tipos de servicos de rede comuns
na Internet, como por exemplo, o e-mail, chat, grupo de noticias, sites, transferéncia de
arquivos entre outros.
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ético. Assim, a reputagdo de uma organizacio pode ser afetada caso se com-
prove falha ética nessas interpretacdes e situacdes.

O impacto da Internet na formacao da reputacio corporativa vem se aceleran-
do com aumento da interatividade dos negdcios na rede, em que bens intangiveis
como direitos autorais, patentes e relacionamentos com os diversos publicos sio
ativos intangiveis valiosos que agregam valor para a empresa. A reputacio é um
desses bens intangiveis que geram resultados de negécio sobre questdes tais como
de responsabilidade social e ética empresarial, podendo influenciar positivamente
no comportamento de clientes, fornecedores, investidores e funcionarios.
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