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TRANSDUCAO INFORMACIONAL:
IMPACTOS DO CONTROLE SOBRE OS DADOS

Ricardo César Gongalves Santana

[...] a reciprocidade da troca de papéis entre o destinatdrio
e o falante confere a relagio dialdgica wm cardter
igualitdrio [...] o respectivo outro tem de ser levado a
sério em seu cerne individualizado e ser reconbecido em
sua alteridade radical (Jiirgen Habermas, 2014, p. 60).

O conceito de transdugao é muito utilizado em vérias
dreas, como na Biologia e até mesmo nas engenharias, princi-
palmente relacionado as necessdrias transformagdes de sinais
nos processos de comunicagio, mas niao com a perspectiva
apresentada neste texto. Aqui se busca explicitar as camadas
de abstragao oriundas das diversas transformagées a que a in-
formagao estd sujeita quando utilizada nos suportes digitais
(figura 3) e seus impactos na percep¢ao dos envolvidos a partir
da opacidade gerada por estas transformagoes, que vio muito
além dos tratamentos mais superficiais de seus contetidos. As-
sim, propde-se o conceito de transdugio informacional como
heeps://doi.org/10.36311/2019.978-85-7249-055-9.p117-128
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um dos elementos estruturantes para a explicitagao das possi-
veis modificacoes, e até manipulagdes, a que estes contetidos
passam a estar suscetiveis. Este conceito pode contribuir com
a reducio da insciéncia dos diversos atores envolvidos nos ci-
clos de vida que os dados estao sujeitos.

Para que se possa estabelecer uma percepg¢ao clara sobre
os diversos aspectos relacionados a questdo do acesso a dados,
considerando atores, ferramentas e, ainda, impactos sociais,
culturais e econdmicos, é necessario entender as estruturas so-
bre as quais os processos envolvidos se sustentam. Entre essas
estruturas, cabe destaque a constitui¢do das camadas de abs-
tragao que emergem dos processos de interpretagao quando da
transdugio informacional dos contetidos registrados nos su-
portes digitais, altamente estruturados, até ao conteido pré-
prio para resposta aos usudrios. Essas camadas, sobre as quais
os usudrios sao inscientes (AFFONSO & SANT’ANA, 2018)
e das quais derivam transformagées que, mesmo nio se con-
figurando como viola¢io do que se poderia considerar como
integridade légica e fisica dos contetdos envolvidos, podem
gerar novas percep¢oes “factuais” da realidade.

A transducio, considerada como transformagao de um
tipo de sinal em outro, envolve tipos distintos de energia que
propiciam o controle sobre processos ou a realizagio de medi-
¢oes, como representagio do transcurso do contetido entre os
bits persistidos nos suportes digitais, passando pelas sucessivas
agregacoes semanticas, até os formatos resultantes nas inter-
faces liquidas, abertas e altamente aderentes as caracteristicas
dos usudrios finais amplamente difundidas e ubiquas.
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CicrLo pE VipA pos Dapos

O processo de transdugido envolve, em diferentes mo-
mentos, diferentes aspectos, tais como: competéncias neces-
sdrias, conhecimentos sobre o contexto e sobre o usudrio,
recursos e métodos. A necessidade de identificacio da tempes-
tividade das especificidades leva a necessidade de se estabelecer
o escopo de tais momentos, de forma a concatend-las, mesmo
que dentro de limitagdes, como por exemplo a concomitincia
de alguns fatores ou mesmo agdes que estariam presentes em

momentos distintos (SANT’ANA, 2016).

Como base daestruturagao destes distintos momentos,
pode-se considerar fases em que a concatenagio de parte
considerdvel das especificidades justifica tal categorizagao.
Essas fases (Figura 1), consideradas como parte de ciclos
especificos de cada detentor e de suas necessidades, inicia-
se por um momento em que o objetivo é a obtenc¢io de
contetidos, ou o que se pode denominar de fase de coleta.
Nesta fase, coabitam especificidades que levam da defini¢io
do escopo das necessidades informacionais, passando pelo
planejamento de agdes, localizagio de fontes e culminando
no acesso ao conteido desejado.

Uma vez consolidado o acesso, pode se configurar a
necessidade de acesso futuro a tal contetido, o que leva a ou-
tro momento do processo em que agora competéncias e re-
cursos mais préximos do tecnoldgico ganham protagonismo,
encadeando a¢des de registro em suporte, o que na Ciéncia da
Computagio remeteria ao conceito de persisténcia do contet-
do e pode ser denominada fase de armazenamento, quando se
considera o ciclo de vida dos dados.
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Uma vez armazenado o contetido, nio se tem ainda
garantia da presenca das caracteristicas que seriam necessdrias
para estes contetidos sejam acessados no futuro da forma es-
perada. Manifesta-se, assim, o momento em que o objetivo
estd relacionado a fases de coleta de outros ciclos de vida ou
mesmo do préprio e que, por conseguinte, deve considerar a
disponibilidade de tais contetidos. Ainda no contexto do ciclo
de vida dos dados, pode-se denominar tal fase como sendo a
de recuperagio.

Uma das consequéncias do acesso a dados é o potencial
de persisténcia crescente de certos contetidos. Grande parte
dos dados coletados ¢ eliminada jé nos momentos iniciais da
obtengao, seja por filtro previamente definido, seja por selegao
construida em fungao dos objetivos do acesso ou mesmo por
exceder a capacidade de retengio e uso de tais dados, situagio
que tende a ser cada vez mais comum na fase e coleta, em fun-
¢ao da evolugio acelerada das formas de captagio.

Mesmo os conteddos que, apds esta fase inicial, sao
destinados a fase de armazenamento podem, em determinado
momento, passar por processo de eliminacio. Esta fase pode
ser definida como a fase de descarte e se, no passado recente,
tinha grande foco em func¢io de limitagoes tecnoldgicas, volta
a ser tema de grande atengdo em funcio das implicagoes rela-

cionadas a privacidade (BRASIL, 2018).
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Figura 1: Ciclo de Vida dos Dados (SANT’ANA, 2016)

Estas fases que estruturam o processo de acesso a da-
dos, ao longo do tempo, tém ainda outros fatores que reque-
rem atengo, mas que nao se restringem apenas a uma das fases
identificadas em fungao do tempo. Sao fatores transversais as
fases do ciclo de vida dos dados e que podem ser identificados
como privacidade, integragao, qualidade, direitos autorais,
disseminacio e preservagio.

Ao se considerar a existéncia de um vasto niimero de
ciclos de vida dos dados, aos quais uma determinada instan-
cia encontra-se submetida, pode-se conceber a possibilidade
de estabelecimento de conceitos como densidade e gradiente,
proprios da concep¢io de campo (SANT’ANA, 2019), o que
leva a possibilidade de se considerar também a densidade re-
lativa ao volume de contetidos que de um lado sio obtidos e
por outro sio fornecidos pela instdncia em andlise. Emergem,
assim, duas dimensoes de interagao, compostas ambas pela in-
teracdo da instncia com ciclos de vida dos dados, tendo de
um lado o conjunto de processos de coleta aos quais ela estd
submetida (output) e de outro lado o conjunto de processos
de recuperagao ao qual ela tem acesso (izpuz). Em conjunto,
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estas duas dimensoes comporao um campo informacional da
instAncia em andlise (Figura 2).
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Figura 2: CVD:s sobre o elemento alvo compondo Campo Informacional

A diferenca entre a densidade do que acessamos e do
que ¢ acessado, por exemplo, a nosso respeito, deixa clara a
crescente assimetria existente entre os usudrios (e a sociedade
em geral) e os detentores dos dados; o que remete a necessida-
de de explicitagao dos processos e dos atores envolvidos

Assim, a reflexdo aqui proposta se ampara em duas di-
mensoes de andlise. A primeira, resultante de transformacoes
oriundas do processo de produgao signica, necessdrias e intrin-
secas ao uso de suportes tecnoldgicos digitais e que se susten-
tam em distintos formatos e energias, para o registro e persis-
téncia de contetidos. A segunda remete a questao dos atores
envolvidos no ciclo de vida dos dados, com especial destaque
a desconformidade de agendas entre detentores e usudrios.
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Em relagio ao processo de produgio signica das ins-
tincias mediadoras, que envolve camadas de cédigo necessé-
rias a transformacio de contetdos, resumindo, ocultando e
minimizando a complexidade do real, cabe a explicitagio da
simplificagdo resultante desse processo abstrativo. Conforme
ressalta Eco:

Escolho entio situacoes descontinuas, discretas,
recortadas no continuum dos fatos possivelis, e as erijo

em fragos pertinentes aos fins da comunicagio que me

interessa (ECO, 2001, p. 27).

Elementos emergentes sao selecionados de um campo
produzido pelas interfaces entre elementos maquinicos e entre
estes e ambientes ou usudrios, exigindo, assim, como resultado
destes procedimentos abstrativos e, por consequéncia, simpli-
ficacdo obrigatéria, pela prépria natureza continua e analdgica
dos contetildos em uma transdugio para contetidos discretos e
digitais. Cabe aqui o seguinte questionamento:

Como pode o real construir-se sob a forma de signos?
Em que condi¢des alguns signos que se tornam
matemdticos acessam o real e o representam? Que
estatuto conceder aqueles que nio lhe tém acesso

a ndo ser por esse conjunto de caracteristicas?
(SERRES, 2003, p. 70).

Esse processo de abstracio, tanto nas codificagoes como
nas decodificagées, exige a participagio do agente maquinico
como executor das operagdes, 0 que por sua vez constitui a
obrigatoriedade de sequéncias finitas e muito bem definidas
de passos, algoritmos, para que estas operagdes possam ser rea-
lizadas, o que remete a segunda dimensao de anélise em que
se deve considerar o papel dos detentores dos dados. A elabo-
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racao de algoritmos facilitadores desse processo requer nao sé
competéncias técnicas especificas, como, ainda, conhecimento
sobre os significados envolvidos com os contetdos tratados e
objetivos desejados, criando uma camada de opacidade sobre
as operagdes modeladas, implementadas e realizadas por parte
dos detentores e intermedidrios ao construir e reconstruir as
tessituras das denotac¢oes e das conotagdes.

Assim, apesar da aparente participagao democrdtica dos
diversos atores, sio os detentores de dados, compondo o que
poderia ser considerado como oligopélios, que controlam e
direcionam a coleta, armazenamento e recuperacio dos dados
(SUN ez al, 2015), sendo que tal opacidade resulta em profunda
insciéncia dos usudrios em rela¢io a transducao dos contetidos.

y ~ Enidads Enidade / N\
/ \ = Vs A P
s { [sm][ro smS_ 010100101 P (s | & >
<o ( [om]me]) i o [ \

— AN Vo \ J

oro>n-v®>
co-ooo0
oz--mo00r>
ororDA0®>
oma>nAnm>
omorDAnm>

| | .
N N P
\ B i 7
I \ T T T |7 Auasores
M M M
H A 5 o Ir LY
o Y y|: =
p3e ¢ A
O+
< & H Y
N
“o e
. - & Cormut
moto 53 © _woasisgem & Consuita 53

— st S Fiska, >~ o CoEa
T_Logea, > T ~Acesso-

CoLETA ] ARMAZENAMENTO i RECUPERAGAO

Figura 3: Transducio de contetdos da coleta & recuperagio

Os contetidos, para que sejam passiveis de interpre-
tagdo, e, portanto, possam ser considerados como dados, re-
querem elementos complementares que garantam a semantica
minima e que podemos inferir como a estrutura composta por
entidade, atributo e valor <e,a,v> (SANTOS & SANT’ANA,

2015), triade esta que vai além de elementos déiticos e em-
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breadores que sustentam a integragao de cada valor em sua
respectiva estrutura.

As diversas interfaces envolvidas nesse processo trans-
formativo, a0 mesmo tempo em que viabilizam os seus usos e
interpretacdo, necessariamente erguem barreiras & percepcio
dos usudrios sobre as transdugoes exigidas para que os contet-
dos possam ser tratados pelos dispositivos digitais, que, por
sua esséncia, dependem totalmente dos algoritmos disponibi-
lizados pelos detentores.

Quando se analisa as fases de recuperacio as quais uma
determinada instincia tem acesso, observa-se as que sio mais
perceptiveis e tendem a ser consideradas como retorno das
concessoes obtidas pelos detentores de dados. Virios fatores
podem desviar uma percepgao mais clara sobre elas, tais como
a ideia preconcebida de que o que se estd acessando em um
determinado ambiente, como uma rede social, por exemplo,
¢ livre de organizagdo intencional por parte dos interesses da-
queles que as mantém. Alids, esta falsa sensacio de liberdade
pode até agravar a assimetria informacional, por nio suscitar
no usudrio a motivagio por precaugio ao interpretar os con-
teudos a que tem acesso nestes ambientes.

J4& com relagio as fases de coleta, a insciéncia dos usud-
rios acentua-se, chegando mesmo ao extremo de nio lhe ser
possivel, muitas das vezes, nem mesmo ter ciéncia de que o pro-
cesso estd ocorrendo. Quando se trata de formas mais diretas de
obtengao de dados, tais como formuldrios ou mesmo por meio
de registro de interagdes com midias sociais por exemplo, os
usudrios sdo convencidos de que os dados coletados terao como
finalidade sua comodidade e podem até ser alvo de legislagoes,
como as que preveem garantias em relacio aos dados pessoais
(BRASIL, 2018). No entanto, muitas das coletas, que sio rea-
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lizadas por meio de dispositivos que podem atuar sem a par-
ticipagdo ativa do usudrio, podem coletar dados, inicialmente
considerados como nao identificadores, e que, portanto, ficam
livres de controle ou de desconfiancas mais diretas. No entanto,
quando esses dados sdo integrados com outros dados, para sub-
sequente tratamento, eles podem gerar o que se denomina de
efeito mosaico e levar 2 identificagio e violacio de privacidade,
que nio poderiam ser previstas sem o acesso as camadas mais
internas do ciclo de vida dos dados.

Um bom exemplo deste tipo de resultado pode ser ob-
servado em pesquisas como a realizada por Keith Chen e Ryne
Rohla e publicada na Science em junho de 2018 (CHEN &
ROHLA, 2018) e que, utilizando informagées obtidas sobre
a localizagao de celulares e consideradas como nio identifi-
cadoras, ou seja, que nio traziam elementos de identificagio
dos donos dos dispositivos, permitiram que se chegassem a
conclusées como quantificar o impacto do partidarismo e da
propaganda politica nos jantares de A¢ao de Gragas em 2016,
de mais de 10 milhoes de americanos, e ainda: que os demo-
cratas encurtaram suas visitas aos lares republicanos entre 20 e
40 minutos; que os republicanos reduziram seu tempo com os
anfitrioes democratas de 50 a 70 minutos; familias incompa-
tiveis de dreas com alta exposi¢io politica a antincios gastaram
menos tempo juntas. Informagoes sensiveis, obtidas a partir
de processos aos quais os usudrios estavam totalmente inscien-
tes no s6 sobre quais os dados coletados, como também sobre
a existéncia do préprio processo de coleta. Outras compen-
sacoes podem ser utilizadas na obten¢io das concessoes para
acesso aos dados, tais como: seguranca (exemplo: cAmeras em
ambientes publicos utilizadas como instrumental dos agentes
de seguranca) e visibilidade (exemplo: maior volume de acesso
em redes sociais) entre outras.
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REFLEXOES

Deter o controle sobre os processos do ciclo de vida
dos dados remete ao dominio sobre os algoritmos envolvidos
nas diversas fases do acesso a dados. A simples possibilidade
de imbricamento dos interesses desses detentores com os pres-
supostos objetivos relacionados ao campo informacional deve
ser motivo de reflexdes e busca por reducio das assimetrias
entre os detentores e usudrios.

A insciéncia do usudrio tende a ser compensada e ame-
nizada por processo constante de constru¢ao de senso comum,
que tem por objetivo convencer as pessoas sobre uma pressu-
posta eficiéncia intrinseca, objetiva, de agentes maquinicos, o
que agrava ainda mais a situagao.
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